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Zusammenfassung

Dieses Papier behandelt den Autbau und die Sicherheitsaspekte so genannter VPNs (Virtual Private
Networks). Dies sind private Netzwerke, z.B. Unternehmensnetzwerke, innerhalb eines 6ffentlichen
Netzwerks, wie z.B. dem Internet.

Nach einer kurzen Einfiihrung, in der auch die Vorldufer dieser Netzwerke kurz vorgestellt werden,
wird auf die verschiedenen Anforderungen an VPNs eingegangen. AnschlieBend werden die ver-
schiedenen VPN-Typen behandelt, die jeweils wieder auf einer Basis von unterschiedlichen Tech-
nologien aufgebaut sein konnen. Der zentrale Punkt dieser Ausarbeitung wird sich dann mit der
Frage der Sicherheit in VPNs beschiftigen. Durch den Ubergang zu konvergenten Netzen hat das
Thema Quality of Service (QoS) auch fiir VPNs grofle Bedeutung erlangt. Eine Schliisseltechnolo-
gie in diesem Zusammenhang, MPLS, wird im vorletzten Kapitel behandelt. Zum Abschluss wird
noch auf VLANSs eingegangen. Dabei handelt es sich um eine Technologie zur Bildung von Intra-
net-VPNs, also VPNs innerhalb eines ,,privaten® Netzes.
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1 Einfithrung

Anfénglich benutzten Unternehmen das Internet, um fiir ihre Firma, ihre Produkte und Services zu
werben, indem sie auf WWW-Servern thre Unternehmens-Seiten ins Netz stellten. Doch im Laufe
der letzten Jahre legten die Unternehmen ihren Focus immer mehr auf E-Business.

Dies macht zunehmend erforderlich, dass Geschéftspartner und Zulieferer Zugang zu Daten im
Firmen-Intranet erhalten, entweder fiir eine kurzfristige Zusammenarbeit wéihrend eines gemeinsa-
men Joint-Venture-Projekts oder fiir eine langfristige strategische Zusammenarbeit.

Des Weiteren verteilen sich global titige Unternehmen heutzutage auf eine Vielzahl von Unterneh-
mensstandorten, die untereinander kommunizieren.

Auch Mitarbeiter miissen, wenn sie vor Ort bei einem Kunden sind, von unterwegs oder von zu
Hause aus als Telearbeiter (Home Office) Zugang zu den Informations-Ressourcen ihrer Unterneh-
mens-Intranets haben.

Die Unternehmen suchen hierbei die beste, d.h. kosten-effektivste und sicherste, Losung, um
Remote User, Zweigstellen und Geschéftspartner in ein erweitertes Corporate Network einzubin-
den.

Die herkdmmlichen Techniken, mit denen dies bisher realisiert wurde, werden im folgenden Kapitel
etwas nédher vorgestellt.

Sie bieten jedoch keine perfekte Losung fiir die oben angesprochenen Problematiken.

Daher wird zunehmend von diesen ,,Losungen* Abstand genommen und stattdessen ein vollkom-
men neuer Ansatz verwendet, die so genannten VPNs.

1.1 VPN-Vorlaufer

Die fritheren Losungen fiir die Netzwerkkommunikation zwischen dem Unternehmen und seinen
Zweigstellen und Geschéftspartnern etc. wie exklusive Mietleitungen (Leased Lines), Ferngespra-
che (ISDN,...) oder VPN-Vorldufer, wie z.B. exklusive ATM-VCs, Frame Relay-PVCs, X.25-
Verbindungen durch Providernetze bieten nicht die notige Flexibilitit, um schnell neue Verbindun-
gen zu Geschéftspartnern oder fiir Projektteams im Aulleneinsatz einzurichten und sind ebenfalls
nicht die preiswertesten Varianten.

1.2 Vorteile von VPNs

Die wachsende Zahl an Telearbeitern und Vertriebs- und anderen Angestellten im Aufeneinsatz,
die sich liber Analog-Modems oder ISDN direkt in das Unternehmensnetz einwéhlen, frisst immer
mehr Ressourcen in Form von finanziellen Mitteln fiir Modems, ISDN-Karten, Remote-Access-
Server und Telefongebiihren. Auch Standleitungen zu Zweigstellen und Geschéftskunden stellen
einen grofen Posten im Kommunikationsbudget eines Unternehmens dar.

Wihrend man mit der oben erwéhnten partiellen Nutzung von Providernetzen iiber ATM, Frame
Relay, etc. gegeniiber Leased Lines zwar einspart, sind diese Kommunikationskanile aber immer
noch erheblich teurer als eine Nutzung des Internets.

Die so genannten Virtual Private Networks (VPNs), die das Internet nutzen, 16sen viele der oben
angesprochenen Probleme. Sie erlauben es, Zweigstellen, Geschiftspartner als auch Remote Access
Mitarbeiter kostengiinstig an das zentrale Unternehmensnetz anzubinden.

Hierbei bieten lokale Internet Service Provider (ISP) fiir AuBBendienst-Mitarbeiter einen kostengiins-
tigen Zugang zum Internet - und damit zu deren Firma. Die Kosten fiir Ferngespréiche und das vor-
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her notwendige Equipment, wie z.B. grole Einwahl-Modem-Arrays und ISDN-Zugangspunkte im
Unternehmen, entfallen somit.

Im Fall der Anbindung von verschiedenen Unternehmensstandorten, Geschéftspartnern und Zuliefe-
rern nutzt ein VPN anstatt der bisher eingesetzten Mietleitungen oder Frame Relay-PVCs, die offe-
ne verteilte Infrastruktur des Internets, um Daten zwischen Unternehmensstandorten zu iibertragen.
Insgesamt werden also die vielen verschiedenen herkommlichen Zugangswege durch einen einzigen
breitbandigen Internet-Zugang ersetzt, iiber den zur gleichen Zeit der Verkehr der Remote User, der
LAN-to-LAN-Verkehr und der Internet-Verkehr flieen.

Ein VPN Forschungsbericht von Infonetics Research aus dem Jahre 1997 spricht von Einsparungen
von 20% bis 47 % an WAN-Kosten durch den Einsatz von VPNs anstatt von Mietleitungen. Fiir
Remote Access VPNs, sollen sich die Einsparungen sogar auf 60% bis 80% der normalen Remote
Access Wihlverbindungs-Kosten belaufen [Murhammer et. al. 99].

Der Spitzname ,,Very Profitable Network* [Lipp2001] kommt also nicht von ungeféhr.

Dariiber hinaus bieten Internet-VPNs eine grof3e Flexibilitdt. Man kann beispielsweise sehr schnell
neue Benutzer und Standorte in sein Netzwerk einbinden. Ein neuer Remote-Access-Nutzer muss
sich dafiir nur beim ISP und im eigenen Unternehmens-Netzwerk anmelden und sofort ist das VPN
fiir ithn zugénglich. Es sind jetzt keine neuen Gerite oder etwa gar Zugangsleitungen mehr notig.
Die virtuellen Verbindungen kdnnen bei Bedarf aktiviert werden, unterstiitzen damit also die Flexi-
bilitdt und Kosteneffizienz des VPNs. Gemietete Leitungen hingegen verursachen auch dann Kos-
ten, wenn die Kapazitdten ungenutzt bleiben [Ling2002].

Weiterhin sind VPNs in der Regel beliebig erweiterbar und relativ problemlos in vorhandene Netz-
werkstrukturen integrierbar.

Aber IP-VPNs haben auch ihre Nachteile. Beim Datenaustausch iiber das Internet ist es unaus-
weichlich, dass die Daten verschiedene unbekannte Teilnetze passieren. Diese Art der Dateniiber-
tragung ist aber fiir sensitive, firmeninterne Daten ohne jegliche Art von Sicherheitsvorkehrungen
nicht tragbar. Das verwendete VPN-Protokoll innerhalb des IP-Netzwerkes muss also folgende
Voraussetzungen erflillen: Vertraulichkeit, Integritdt und Authentizitqt.

Ein weiterer Nachteil bei der Nutzung des Internets zur Dateniibertragung gegeniiber den herkomm-
lichen Technologien wie Standleitungen, ATM und Frame Relay, ist der Verlust der garantierbaren
Bandbreiten und Verzogerungszeiten (Dienstqualitit).

Eine VPN Technologie, MPLS (Multi Protocol Label Switching), die diesem Problem begegnet,
wird im Kapitel 7 vorgestellt.

1.3 VPN - Allgemeine Definition

Nach [Lipp2001] ist ein Virtual Private Network (VPN) ein Netzwerk, das ein 6ffentliches Netz-
werk benutzt, um private Daten zu transportieren, d.h. ein privates Netzwerk innerhalb eines 6ffent-
lichen Netzes, wie dem globalen Internet.

Erreicht wird dies durch sichere private Verbindungen, vorwiegend durch private Tunnel, {iber die
Remote User, Zweigstellen und Geschéiftspartner in das erweiterte Corporate Network eingebunden
werden.

Es ist VIRTUAL:

Die Verbindungen werden dynamisch je nach Bedarf aufgebaut. Es besteht also keine permanente
private physikalische Verbindung. Die physikalische Infrastruktur des Netzwerks ist dabei transpa-
rent fiir jede VPN Verbindung.
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Oft wird dieser Begriff auch mit der Bedeutung gebraucht, dass das physikalische Netzwerk nicht
dem VPN Benutzer gehort, sondern ein 6ffentliches Netzwerk ist, das mit vielen anderen Usern
geteilt wird.

Es ist PRIVATE:

Um die Privatheit des Verkehrs innerhalb des 6ffentlichen Netzes (logische ,,private” Verbindung)
zu gewdhrleisten, sind diverse Sicherheitsanforderungen (Authentifizierung, Verschliisselung,
Tunneling) nétig.

Es ist ein NETWORK:
Obwohl nicht physisch existent, muss ein VPN als Erweiterung eines Unternehmensnetzwerks an-
gesehen und behandelt werden.

Um sicherzugehen, dass die Daten vollstindig und unveréndert beim Empfanger ankommen und die
Vertraulichkeit gewahrt bleibt, werden die Pakete meist getunnelt, miissen dann authentifiziert wer-
den und zusitzlich eventuell noch verschliisselt. Auf diese Mechanismen werden wir spéter noch
genauer eingehen.

Kurz gesagt stellen VPN also nichts anderes dar als die verschliisselte und authentifizierte Kom-
munikation tiber 6ffentliche Netzwerke.

[Lipp2001] erklért das Gegenstiick zum VPN, also ein echtes privates Netzwerk folgendermalien:
Dies ist ein Netzwerk, das exklusiv von einem Unternehmen oder Organisation betrieben wird, wo-
bei alle Ubertragungseinrichtungen und —medien diesem Unternehmen gehdren oder ihm zur exklu-
siven Nutzung iiberlassen werden.

Beispiele wiéren z.B. Mietleitungen oder Standardfestverbindungen, die der Organisation zur aus-
schlieBlichen Nutzung vermietet werden.

Ein offentliches Netzwerk hingegen ist eine Kommunikationsinfrastruktur, die von einem Dienst-
leistungsunternehmen betrieben wird, das die Benutzung des Netzes jedermann gegen entsprechen-
des Verbindungsentgelt gewihrt.

Ein VPN versucht, private und 6ffentliche Tragernetzwerke zu kombinieren, indem ein 6ffentliches
Netzwerk als Trigernetzwerk fiir die private Kommunikation benutzt wird.
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2 Anforderungen an VPNs

Die Einsatzgebiete fiir VPN sind sehr vielfdltig. Welche Technologien (Verschliisselung, Tunne-
ling-Protokolle, etc.) hierfiir verwendet werden, hingt ganz allein von den gestellten Anforderungen
ab.

Im Folgenden werden die wichtigsten Anforderungen niher beleuchtet:

Sicherheit

Der Begriff Sicherheit ist ein ganz zentraler Punkt beim Einsatz eines VPN, da hier ein 6ffentliches
Netzwerk fiir den Transport privater Daten verwendet wird.

In der heterogenen Umgebung eines VPNs (ISP, Intranet, Internet...) gibt es viele Moglichkeiten,
Datenstrome abzuhoren, zu verdndern, oder eine Adressdnderung an Datenpaketen vorzunehmen.
Daher miissen in VPNs gewisse Mechanismen zum Einsatz kommen, die die Sicherheit der Daten
beim Transport zwischen Sender und Empfanger gewéhrleisten. Diese Mechanismen werden in
Kapitel 5 genauer behandelt.

Transparenz

Es ist erstrebenswert, dass eine VPN-Losung mdglichst keine Anforderungen beziiglich der Interak-
tion des Benutzers oder der verwendeten Applikationen stellt. Diese Anforderung wird von ver-
schiedenen VPN-L&sungen verschieden gut erfiillt.

Verfiigbarkeit

Es ist wiinschenswert, dass die Verfiigbarkeit eines VPNs mindestens genauso gut wie bei her-
kommlichen WAN-Infrastrukturen (Standardfestverbindungen, Frame Relay, ISDN,...) ist, die
durch das VPN ersetzt werden.

Performance und Skalierbarkeit

Fiir die Garantie der Sicherheit von Daten in VPNs sind, abhédngig von der eingesetzten Technolo-
gie, aufwendige Verschliisselungsverfahren notwendig. Die Verschliisselung fiir breitbandige Stre-
cken in Echtzeit durchzufiihren, kann zu einem Problem werden. Zudem stellt die Verwaltung vie-
ler gleichzeitiger VPN-Verbindungen zu verschiedenen Zweigstellen, Geschiftspartnern und Au-
Bendienstmitarbeitern hohe Anforderungen an die VPN-Hardware.

Die Wahl der eingesetzten VPN-Losung ist von entscheidender Bedeutung im Hinblick auf die Ge-
wihrleistung einer langfristigen Skalierbarkeit beziiglich der Benutzerzahlen und Bandbreiten.

Quality-of-Service (QoS)

Mit herkdmmlichen WAN-Losungen (ISDN, Frame Relay, ATM) kann man die meisten Verbin-
dungen mit garantierten, festen Bandbreiten und Verzégerungszeiten betreiben. Bei der Nutzung
eines VPNs hat man das Problem, diesen garantierten Service Level einer privaten WAN-
Verbindung auch auf einer virtuellen Verbindung iiber das Internet zu erhalten. Friither war es kein
Problem, dass IP als verbindungsloses asynchrones Protokoll keine bestimmte Zeitdauer fiir die
Paketiibertragung oder iiberhaupt die Paketzustellung garantiert, doch mit neuen Realtime-



Anforderungen an VPNs 7

Applikationen wie VoIP oder Multimedia-Streaming sind gewissse QoS-Anforderungen verbunden.
Falls also solche Applikationen {iber das VPN laufen sollen, ist dies schon bei der Auswahl der
verwendeten VPN-Technologie zu beriicksichtigen, um spéter die geforderten QoS-Level bereitstel-
len zu konnen.

Migrationsfahigkeit

Bei der Entscheidung fiir eine VPN-Technologie ist zu beriicksichtigen, ob diese auf einem offenen
Standard basiert und man dadurch freie Hand bei der Herstellerauswahl der Komponenten hat oder
man sich durch Wahl einer proprietdren Technologie komplett vom Produkt-Portfolio eines einzel-
nen Herstellers abhdngig macht. Wichtig ist auch, darauf zu achten, inwieweit die verwendete Lo-
sung aus modularen Komponenten aufgebaut und damit spéter um neue Features erweiterbar ist.

Interoperabilitit (versch. VPN-Systeme)

Je nach eingesetzter VPN-Technologie konnen mehrere Parteien (Provider, Endkunde,...) am Auf-
bau des VPN-Systems beteiligt sein, die unter Umstinden Equipment verschiedener Hersteller ein-
setzen. Auch bei Extranets kdnnen bei den verschiedenen Geschéftspartnern VPN-Produkte unter-
schiedlicher Ausriister im Einsatz sein. Damit das VPN dennoch funktioniert, miissen die verschie-
denen Produkte natiirlich untereinander kompatibel sein, was praktisch nur mit Produkten, die den
IETF-Standards entsprechen, zu gewéhrleisten ist.

Integration in existierende Netze

Bei der Auswahl einer VPN-Technologie ist zu beriicksichtigen, inwiefern diese problemlos in die
schon bestehende Netzwerk-Infrastruktur (LANs, WANs, Remote-Dienste,...) integriert werden
kann. Ebenso muss das VPN moglichst nahtlos in die vorhandene Sicherheitsstrategie (Security
Policy) einer Organisation integrierbar sein. Eine solche definiert Konzepte, welche Daten wie vor
welchen Angriffen zu schiitzen sind. Aus diesen Anforderungen werden dann konkrete Sicher-
heitsmaBBnahmen wie z.B. Authentifizierungs- und Verschliisselungsverfahren abgeleitet.

Koexistenz zu traditionellen WAN-Strukturen

Ublicherweise findet eine Ablésung von traditionellen WAN-Netzen (Frame Relay, ATM) durch
VPNs nicht von einem Tag auf den anderen statt, sondern es werden wahrend einer Migrationspha-
se beide Losungen gleichzeitig betrieben. Auch im Fall von Remote Access werden oftmals traditi-
onelle Remote Access- und VPN Remote Access-Losungen parallel betrieben, wobei die traditio-
nellen Lésungen als Backup-Losung dienen.

Managebarkeit

Fiir den Administrator eines VPNs ist es von entscheidender Bedeutung, ob fiir das zu verwendende
Produkt michtige Management-Tools verfiigbar sind, die eine einfache Verwaltung aller Bestand-
teile einer VPN-L6sung unter einer Oberfldche ermoglichen und dariiber hinaus fiir die Remote-
Administration ausgelegt sind. Des Weiteren ist es wichtig, dass der Administrationsaufwand auch
bei wachsender Anzahl an Benutzern und Sites, die in das VPN eingebunden werden miissen, ver-
tretbar bleibt.
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3 VPN-Topologien

Abhidngig vom Einsatzgebiet unterscheidet man zwischen den folgenden VPN-Topologien:

3.1 Remote-Access-VPN (Host-to-Network)

Als Remote User bezeichnet man Telearbeiter, die zuhause fiir das Unternehmen arbeiten, oder Au-
Bendienst-Mitarbeiter, die unterwegs vor Ort bei Kunden arbeiten [Murhammer et. al. 99]. Diesen
Mitarbeitern muss von ihren lokalen Systemen Zugriff auf das Unternehmensnetz ermdglicht wer-
den.

Friiher geschah dies durch direkte Ferngesprachs-Telefonverbindungen zu einem Remote Access
Concentrator (RAC) im Unternehmensnetz. Ein RAC ist ein System, das an 6ffentliche Telefonnet-
ze angeschlossen wird und analoge und digitale Einwahl aus diesen Netzen in das Unternehmens-
Intranet ermdglicht.

Diese Losung hat diverse Nachteile:

» Es fallen hohe Kosten fiir die Ferngesprichsgebiihren an, insbesondere wenn es sich bei Mit-
arbeitern im Auslandseinsatz um internationale Ferngesprache handelt.

* Ein RAC muss verschiedene analoge und digitale Protokolle terminieren kénnen und ist damit
technisch relativ komplex.

* Ein RAC muss skalierbar sein, da die Anzahl der benétigten Einwahl-Ports und die Bandbrei-
teanforderungen in der Regel stetig wachsen. Nichtsdestotrotz ist die Auslastung oft niedrig,
da nicht immer alle Ports belegt sind und damit die Kosten pro Nutzer hoch. Andererseits
muss man geniigend Ports vorsehen, damit nicht im Fall hoher Last alle Ports belegt sind.

All diese Faktoren machen herkdmmliche Remote Access-Losungen zu einer teuren Angelegenheit.

Wiy

A
)
3
o
(]

Access-
Concentrator

Abbildung 3-1: Remote-Access (herkommlich)

Ein Remote-Access-VPN [Murhammer et. al. 99] 16st diese Probleme:

Hierbei erfolgt die Einwahl eines Remote-Mitarbeiters iiber eine PPP-Wiahlverbindung zum lokalen
ISP und von dort weiter tiber das Internet zum Unternehmensnetzwerk. Der Endkunde braucht kein
Equipment mehr zur Terminierung der Wéhlverbindungen bereitzuhalten, dies erledigen die ISPs
vor Ort. Damit der Transit der Daten tiber das Internet sicher ablduft, werden sie in einem Tunnel
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(siehe Kapitel 5) transportiert und nur dieser muss im so genannten VPN-Konzentrator beim End-
kunden terminiert werden.

0 00

HMH! E Internet

Home Office
|~ m— L,
Breitband, Analog, ISDN, ]~ Tunnel { —
GSM, DSL — E
Access Box VPN-
Konzentrator

On the road

Abbildung 3-2: Remote-Access-VPN

Fiir den Ursprung des Tunnels auf Remote Client-Seite gibt es zwei Alternativen:
» Es wird ein Software-Client direkt auf dem Remote-Rechner installiert, um den Tunnel zum
VPN-Konzentrator aufzubauen (sehr verbreitet).
* In seltenen Fillen wird der Tunnel erst im RAC des ISP initiiert, was eine spezielle Client-
Software unnétig macht (Abb. 3-2).

Fiir den Aufbau der Tunnel kdnnen verschiedene Tunneling-Protokolle zum Einsatz kommen, auf
die in Kapitel 5 ndher eingegangen wird.

Wie oben schon erwéhnt, weist die VPN-Losung erhebliche Vorteile gegeniiber dem klassischen
Remote Access auf:

* Die Hardware zum Terminieren der Verbindungen im Unternehmen ist kostengiinstig und ein-
fach, da sie keine Vielzahl von Technologien, wie Telefonsignalisierung, Modemprotokolle,
Analogverarbeitung, etc. implementieren muss, der RAC steht vor Ort beim ISP.

» Die Verbindungsgebiihren werden minimiert (Kostenvorteil von 70-80 % laut [Lipp2001]), da
nur die Einwahlgebiihr zum lokalen ISP entrichtet werden muss.

3.2 Host-to-Host-VPN

Bei dieser Topologie besteht eine direkte VPN-Verbindung zwischen zwei einzelnen Hosts iiber das
Internet. Dies lauft ohne Zutun des ISPs und ohne den Einsatz von VPN-Gateways und Tunneling
ab. Die Hosts haben in diesem Fall eine spezielle VPN-Software installiert, welche die Daten ab der
Schicht 4 bzw.5 verschliisselt.
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Abbildung 3-3: Host-to-Host-VPN

3.3 Branch-Office-VPN (Network-to-Network)

Bisher wurde die Verbindung verschiedener Standorte eines Unternehmens durch herkdmmliche
WAN-Verbindungen (Leased Lines, Frame Relay oder ATM) erledigt.

Standardfest-
verbindungen

outer outer

Rter B

Abbildung 3-4: Branch-Office (herkoémmlich)
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Der Nachteil bei diesen Losungen sind die damit verbundenen hohen Kosten, ganz besonders bei
weit entfernten Standorten. Das Problem verschlimmert sich noch durch die zunehmenden Globali-
sierungs-Tendenzen, internationale Fusionen und Kooperationen von Grof3unternehmen.

Als Ausweg aus dem Kostendilemma bieten sich so genannte Branch Office-VPNs (Site-to-Site-

VPNs) an.

[} [ —
ol [Sam—] = S00
S C 7 — 2 S &
8 g =i = 55
S E o ) I Internet _.-eefeeees = m©OE
O — =
VPN- P VPN-
Gateway — Gateway
I;!f
: VPN-
¢ Gateway

Virtuelle Verbindung
(Tunnel)

Branch
Office
Intranet

Abbildung 3-5: Branch-Office-VPN

Bei dieser VPN-Losung werden die Unternehmensnetze liber VPN-Gateways und den ISP iiber das
Internet verbunden. Die kostenintensiven, direkten Verbindungen zwischen den Netzen werden
durch 2 sehr kurze Verbindungen zwischen den Standorten und den Zugangsknoten eines ISPs er-
setzt, die verbleibende Strecke zwischen den POPs der ISPs lduft iiber das Internet. Damit die
Kommunikation tiber das Internet sicher ablduft, wird zwischen den VPN-Gateways ein sicherer
Tunnel aufgebaut, durch den die Daten transportiert werden. Das Einsparpotential ist hier etwas
niedriger (bis zu 50 %) [Murhammer et. al. 99] als bei Remote-Access-VPNs.

3.4 Extranet-VPN (Network-to-Network)

Ein Extranet-VPN ist von seiner Struktur her dhnlich wie ein Branch-Office-VPN aufgebaut. Der
Unterschied liegt in der Natur der Teilnehmer: mit einem Extranet-VPN gewihrt eine Firma ausge-
wihlten Geschiftspartnern und Zulieferern Zugriff auf Teile (Zugriffsbeschrinkung liber Firewall)
ihres internen Firmennetzes fiir den Austausch von vertraulichen Daten mit diesen.
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Abbildung 3-6: Extranet-VPN

3.5 Intranet-VPN

VPN sind auch hervorragend innerhalb eines geschlossenen Unternechmensnetzwerkes einsetzbar,
um auch dort vertrauliche Kommunikation innerhalb des ,,6ffentlichen* Intranets zu ermoglichen.
Dies wird z.B. durch die Etablierung von unternehmensinternen IPSec-Verbindungen (siehe Kapitel
5) erreicht. Ein solches Vorgehen ist verstiandlich, wenn man bedenkt, dass ein erheblicher Teil des
Gesamtschadens, der jéhrlich durch Betriebsspionage entsteht, von Mitarbeitern aus dem eigenen
Haus verursacht [Schob99] wird.

Eine andere Art von Intranet-VPNs sind die so genannten VLANS (siehe Kapitel 8), die meist ver-
wendet werden, um Gruppen oder Organisationseinheiten unternehmensintern voneinander zu tren-
nen und ihnen eine ,,eigene* Infrastruktur zur Verfiigung zu stellen.
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4 VPN-Technologien

Bevor man sich fiir eine VPN-L6sung entscheidet, muss man sich erst einmal dariiber klar werden,
welche Funktionen ein VPN {ibernehmen soll. So macht es wenig Sinn, vollwertige VPN-Gateways
zu installieren, wenn nur die firmeninterne E-Mail zwischen zwei Filialen geschiitzt werden soll.
Die verschiedenen verfiigbaren VPN-Technologien sind auf verschiedenen Schichten des OSI-
Modells [Tanen96] angesiedelt. In welcher Schicht ein Protokoll ansetzt, ist dabei entscheidend fiir
dessen Einsatzbereich.

Im ersten Fall ist die Applikation, wie z.B. ein Web Browser, ein Telnet Client oder ein E-mail-
Programm selbst dafiir zusténdig, die Daten verschliisselt zu iibertragen - der Kommunikationspart-
ner muss dann auch eine Anwendung mit entsprechenden Fahigkeiten einsetzen. Der bekannteste
Fall fiir diesen Ansatz diirfte E-Mail sein. Die Kryptoprotokolle, die hier zum Einsatz kommen, sind
PEM (Privacy Enhanced Mail), PGP (Pretty Good Privacy) und S/IMIME (Secure Multipurpose
Mail Extensions). SIMIME wird unter anderem von den Mail-Clients von Netscape Communicator
und Microsoft Internet Explorer benutzt.

Telnet-Clients - ebenfalls auf Anwendungsebene - verwenden SSH (Secure Shell) als Kryptoproto-
koll [Schmeh98].

B PEM, PGP, S/MIME, S-HTTP, SSH, VLANSs (applikations-
basiert)
B SSL

Application Layer

Transport Layer

B [PSec, VLANSs (Protokoll- oder IP-Adress-basiert)
Network Layer

B MPLS
Data-Link Layer B [2TP, L2F, PPTP, VLANs (MAC-basiert), WEP (WLAN)
Physical Layer B VLANS (portbasiert)

1ISO-0OSI-Schichtenmodell

Die Web-Browser sind ein weiteres Beispiel fiir anwendungsbasierte Verschliisselung: SSL (Secure
Sockets Layer) diente urspriinglich nur zur gesicherten Ubertragung von HTTP-Daten, inzwischen
lassen sich damit aber auch andere Anwendungsprotokolle behandeln.

Es ist ein Kryptoprotokoll fiir die Applikationsschicht, das eine Schicht zwischen Anwendungs- und
Transportschicht einfiigt, und arbeitet ausschlieBlich mit TCP zusammen.

Der Nachteil einer Verschliisselung auf der Applikationsschicht ist die Notwendigkeit, jede ver-
wendete Software einzeln zu konfigurieren. Allerdings sind nicht die geringsten Anderungen an
Netzwerkgeréten erforderlich.

Eine andere Technologie, die mit unter zu dieser Ebene gezdhlt wird, sind die applikationsbasierten
VLANSs. Auf die Technologie der VLANs wird im Kapitel 7 noch genauer eingegangen.

Eine weitere Moglichkeit, VPNs zu realisieren, ist der Eingriff direkt auf IP-Ebene. Hier hat sich
inzwischen ein Standard-Krypto- und Tunnelingprotokoll durchgesetzt: IPSec (/P Security Proto-
col) ist nahezu vollstindig von der Internet Engineering Task Force (IETF) in RFCs festgelegt. Ein
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Vorteil dieses Protokolls ist die Moglichkeit, im Gegensatz zu SSL, bei dem nur Ende-zu-Ende Ab-
sicherung mdglich ist, nur Teilstrecken zwischen Endsystemen abzusichern.

Auf dieser Ebene kommt zusétzlich noch ein weiterer VLAN-Typ zum Einsatz, und zwar die Pro-
tokoll- und IP-Adress-basierten VLANS.

Zwischen Schicht 3 und 2 ordnet man MPLS ein. MPLS ermdglicht den Aufbau sicherer Tunnel
durch ein Netz, indem virtuelle Pfade, sog. Label Switched Paths, geschaltet werden.

Mit Windows NT 4.0 hat die ndchste Moglichkeit fiir ein VPN - das Layer-2-Tunneling - eine ge-
wisse Popularitét erlangt: der Eingriff direkt auf der Verbindungsebene (Data Link Layer). Micro-
soft’s Technik nennt sich PPTP (Point-to-Point Tunneling Protocol). Aber mit dieser Entwicklung
blieb Microsoft nicht alleine auf dem Markt, denn Cisco entwickelte - gleichzeitig zu Microsoft -
sein eigenes Layer-2 Tunneling-Protokoll L2F (Layer 2 Forwarding). Nachdem diese beiden Pro-
tokolle aber zueinander vollig inkompatibel waren, entschieden sich Microsoft und Cisco schliel3-
lich, zusammen mit einigen anderen Firmen, in einer PPP Working Group das neue Layer-2 Tunne-
ling-Protokoll L2TP (Layer 2 Tunneling Protocol), das auf den beiden vorherigen aufbaut, zu ent-
wickeln.

Auch auf dieser und der darunterliegenden Schicht 1 kommen zusétzlich verschiedene VLAN-
Typen zum Einsatz. Man unterscheidet hier die MAC-basierten und portbasierten VLANS.

Eine umfassende Sicherheits-Losung fiir ein VPN ist in manchen Féllen nur durch eine Kombinati-
on der eben erlduterten Optionen bzw. Technologien zu erreichen.

Daher ist vor Implementierungsbeginn eine Festlegung einer VPN-Sicherheits-Politik notwendig, in
der festgelegt wird, welche Anforderungen das geplante VPN zu erfiillen hat. Sie beschreibt bei-
spielsweise den Verkehr, der geschiitzt werden soll (Quelle, Ziel, Protokolle und Ports), vor wem
dieser geschiitzt werden soll und die Sicherheitsanforderungen fiir den Schutz an sich (Authentifi-
zierung, Verschliisselung, Schliisselldngen, etc.) [Murhammer et. al. 99].

Auf einige der eben erwihnten Technologien, vorwiegend die Tunneling-Protokolle auf Schicht 2
und 3, wollen wir nun im nichsten Punkt etwas genauer eingehen.
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5 Sicherheit in VPNs

In diesem Kapitel werden die VPN-Mechanismen, die die Sicherung der privaten Daten beim
Transport durch das Internet gewéhrleisten, genauer beleuchtet.
Man unterscheidet hierbei die folgenden Funktionen:

Schliisselmanagement
Datenvertraulichkeit
Paket-Authentifizierung
Datenintegritit
Benutzer-Authentifizierung
Benutzer-Authorisierung

Schutz vor Sabotage

Schutz vor unerlaubten Eindringlingen

O R R S SS

Diese Begriffe werden im Folgenden genauer erlautert:

Schliisselmanagement

Seine Aufgabe besteht in der Erzeugung, der Priifung und der rechtzeitigen Erneuerung aller beno-
tigten symmetrischen Schliissel zur Verschliisselung, Integrititspriifung und Authentifizierung und
deren sichere und automatische Verteilung.

Sichere Schliissel, vor allem solche zur Datenverschliisselung, haben eine relative kurze Lebens-
dauer (eine Session, wenige Stunden) und miissen daher oft erzeugt und verteilt werden. Folglich
scheiden manuelle Verfahren und Out-of-Band-Verfahren zu deren Erzeugung und Verteilung aus,
anstatt dessen kommt ein Schliisselmanagement zum Einsatz.

Heutige Verfahren zur Schliisselvergabe basieren meist auf so genannten asymmetrischen Verfah-
ren. Zum Ver- und Entschliisseln werden jeweils unterschiedliche Schliissel verwendet, von denen
einer, der 6ffentliche Schliissel (Public Key) allgemein bekannt sein darf, daher auch Public Key
Verfahren genannt.

Datenvertraulichkeit

Es muss verhindert werden, dass jemand die Daten auf ihrem Weg durch das Internet unauthorisiert
im Klartext lesen oder kopieren kann. Vielfach wird auch gefordert, dass das interne Netzwerk mit
seinen Verkehrsbeziehungen (Quell- und Zieladresse, Protokoll- und Portnummern) ebenfalls nicht
ausgespaht werden kann. Erreicht wird diese Vertraulichkeit durch Verschliisselung der Paketdaten
und, falls die Verkehrsbeziehungen ebenfalls zu schiitzen sind, durch zusétzliches Tunneling.

Als Verschliisselungsverfahren sollten hierbei unbedingt standardisierte, wohl bekannte, wie z.B.
DES (Data Encryption Standard) oder Triple-DES, zum Einsatz kommen. Meist gibt die eingesetz-
te VPN-Technologie, aus Griinden der Interoperabilitét, die Verfahren auch schon vor. In der Praxis
werden, wegen ihrer hohen Geschwindigkeit, ausschlieBlich symmetrische Verschliisselungsverfah-
ren eingesetzt.

Paket-Authentifizierung

Es muss garantiert werden, dass ankommende Pakete tatsdchlich vom authentischen Sender kom-
men und nicht von Dritten mit gefdlschter Absenderadresse geschickt wurden. Dazu muss jedes
eintreffende Paket authentifiziert werden.

Normale Priifsummenverfahren reichen hier zur Uberpriifung nicht aus, da ein Angreifer nach einer
Datenénderung auch die Priifsumme neu berechnen kann. Daher kommen spezielle Verfahren auf
Basis von symmetrischen Verschliisselungsverfahren zur Priifsummenberechnung zum Einsatz, so
genannte Keyed Hash-Algorithmen (HMAC, MDS5, SHA) [Schob99], mit denen eine Priifsumme



Sicherheit in VPNs 16

des Pakets berechnet wird und mit symmetrischer Verschliisselung verschliisselt wird. Der Schliis-
sel ist dabei nur dem Sender und Empfanger bekannt. Ein Angreifer kann also die Priifsumme nach
einer Datendnderung nicht korrekt berechnen.

Aus Griinden der Geschwindigkeit wird dies meist mit Verfahren zur Priifung der Datenintegritat
kombiniert.

Datenintegritiit

Weiterhin muss sichergestellt sein, dass die Daten auf ihrem Transportweg durch das Internet von
niemandem verdndert werden.

Wie oben schon erwihnt, werden oftmals die Uberpriifung der Datenintegritiit und die Paket-
Authentifizierung mit ein und demselben Verfahren, ndmlich verschliisselten, Einweg-Hash-
Funktionen®, erreicht [Schob99].

Benutzerauthentifizierung

Diese stellt sicher, dass der Absender der Daten auch wirklich derjenige ist, der er zu sein vorgibt.
Zu Beginn der Kommunikation findet eine Authentifizierung der Kommunikationspartner zur Fest-
stellung von deren Identitit statt. Die eingesetzten Verfahren reichen dabei von einfachen Pass-
wortverfahren bis hin zur Verwendung von digitalen Zertifikaten zur Validierung der Public Keys.
Ganz besonders wichtig ist diese Authentifizierung bei Remote-Access-VPNs.

Schutz vor Sabotage

Das VPN-Gateway muss sicher vor Angriffen sein, die zu Funktionalitéts-Beeintrachtigung fithren
konnen. Derartige Angriffe konnen z.B. DoS (Denial of Service)-Attacken sein. Erreicht werden
kann dies durch den Einsatz einer geeigneten Firewall.

Schutz vor unerlaubtem Eindringen

Weiterhin miissen Zugriffe auf das Unternehmensnetzwerk von Unbefugten iiber seine 6ffentlichen
Schnittstellen verhindert und damit einem Angreifer der direkte Weg zu Informationen, die er aus-
spionieren oder manipulieren will, versperrt werden. Dies wird iiber Authentifizierungssysteme und
Firewalls erreicht.

Um diese Sicherheitsanforderungen zu erfiillen, kommen die folgenden 3 Kern-Mechanismen in
einem VPN zum Einsatz:

* Verschliisselung (Encryption)
* Authentifizierung (Authentication)
e Tunneln (Tunneling)

Auf diese Mechanismen, besonders aber auf das Tunneling, wird auf den folgenden Seiten genauer
eingegangen.

5.1 Verschliisselung

In der Praxis werden fiir die Verschliisselung, wegen ihrer hohen Geschwindigkeit, ausschlieBlich
symmetrische Verschliisselungsverfahren mit verschiedenen Schliissellingen eingesetzt. IPSec setzt
fiir die Verschliisselung seine sog. ESP ein, wobei die verschiedensten Verschliisselungsverfahren
zum Einsatz kommen konnen: DES (56 Bit), 3DES (168 Bit) , IDEA, AES, CAST, Blowfish.
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SSL, S-HTTP sowie die E-Mail-Verschliisselungsverfahren unterstiitzen ebenfalls die obigen Ver-
fahren bzw. eine Untermenge davon.

Auf Layer 2 definiert PPTP noch sein eigenes Verschliisselungsverfahren MPPE. WEP setzt wahl-
weise 40- oder 105 Bit-Schliissel ein. L2TP definiert selbst keine Verschliisselungsverfahren kann
jedoch im Verbund mit IPSec eingesetzt werden. Gleiches gilt fiir MPLS, das jedoch durch sein
Konzept von sich aus schon eine gewisse Sicherheit bietet (siche Kapitel 8).

Es bleibt zu erwéhnen, dass die Sicherheit der Verschliisselung stark von der Schliisselldnge ab-
héngt, die malgeblich die Zeit fiir eine Brute Force-Attacke bestimmt. Vor dem Hintergrund stetig
steigender Rechnerleistung sind 40 bzw. 56-Bit-Schliissel, wie sie fiir MPPE, WEP oder DES zum
Einsatz kommen, kaum noch als sicher zu bezeichnen.

5.2 Authentifizierung

Bei der Authentifizierung ist zwischen der Paketauthentifizierung und der User-Authentifizierung
zu unterscheiden:

Fiir die Paket-Authentifizierung kommen bei [PSec (AH bzw. ESP), SSL, S-HTTP und den Mail-
Verschliisselungsverfahren Einweg-Hash-Funktionen (MDS5, SHA-1,...) zum Einsatz, deren Priif-
summen mit symmetrischen Verfahren verschliisselt werden.

Fiir die Schliisselverteilung der fiir die obigen symmetrischen Verschliisselungs- und Authentifizie-
rungs-Verfahren bendtigten Schliissel definiert IPSec das IKE-Protokoll, das fiir die User-
Authentifizierung Verfahren wie X.509-Zertifikate, RADIUS, TACACS, RSA-SecurID einsetzen
kann. SSL, S-HTTP und die Mail-Verschliisselungsverfahren setzen zur User-Authentifizierung
ebenfalls auf X.509-Zertifikate [Schmidt98].

Die Layer 2-Protokolle L2TP und L2F verwenden fiir die User-Authentifizierung hingegen Pass-
wort-Verfahren wie PAP (unsicher) und CHAP, wie sie durch PPP zur Verfiigung stehen. Microsoft
definiert fiir sein PPTP noch das so genannte MS-CHAP-Verfahren.

5.3 Tunneling-Technologien

Tunneling ist die Basis moderner VPNs.

Der Name Tunneling ist in gewisser Weise irrefiihrend, da er das Vorhandensein eines physikali-
schen Tunnels, durch den aller Verkehr lduft, impliziert [Salam99]. Dies ist im Internet nicht der
Fall, im Gegenteil, Tunneling ist ein Weg fiir Pakete, das Internet oder einen [P-Backbone sicher zu
durchqueren.

Die Pakete eines Netzwerkprotokolls werden hierfiir in Pakete eines anderen oder des gleichen
Netzwerkprotokolls gekapselt und tiber dieses Netzwerk (Pseudo Backbone) libertragen. So wird es
moglich, z.B. IPX-Pakete durch ein [P-Netzwerk zu transportieren. Eine andere Moglichkeit, die
sich durch das Tunneling ergibt, ist das Verstecken von privaten, nicht registrierten Netzwerk- und
Hostadressen durch IP-in-IP-Tunneling. So konnen private Netze iiber das Internet verbunden wer-
den, indem IP-Pakete mit privaten Adressen in Pakete mit offiziell registrierten IP-Adressen gekap-
selt werden.

Fiir das Tunneln von Paketen stehen eine Reithe von Tunneling-Protokollen zur Verfligung, aber im
Bereich VPNs kommen im Moment vorwiegend die folgenden 3 zum Einsatz: L2TP (Layer 2 Tun-
neling Protocol), IPSec (IP Security Protocol) im Tunnel Modus und PPTP (Point-to-Point Tunne-
ling Protocol). Die verwendete VPN-Topologie hat dabei gro8en Einfluss auf die Protokoll-Wahl.
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5.3.1 Tunneling-Modelle

In Abhéngigkeit der Endpunkte des erzeugten Tunnels kann man 3 verschiedene Modelle unter-
scheiden (hier anhand des Beispiels Remote Access):

1. Intra-Provider-Modell
2. Provider-Enterprise-Modell
3. Ende-zu-Ende-Modell

Client Gateway

Carrier l Kunde

Kunde Carrier : Service Provider
P '
! ! ! i
! ! ! i
! | Intra-Provider-Modell | |
| ! |
| ! !
! I . . !
| X Provider-Enterprise-Modell .
- ¢ ¢
! !
! !
! Ende-zu-Ende-Modell i
o ¢

Abbildung 5-1: Tunneling-Modelle

Intra-Provider-Modell

Bei diesem Modell beginnt und endet der Tunnel beim Service Provider, der Kunde ist nicht in das
Tunneling involviert. Die notwendigen Gateways werden also von den Providern betrieben. Man
braucht folglich keine spezielle Hard- und Software beim Kunden zu installieren. Das Einsatzgebiet
sind Remote-Access-VPNs. Es ist jedoch auch ein Einsatz in Branch-Office-VPNs denkbar.

Provider-Enterprise-Modell

Hier sind sowohl die Service Provider als auch Endkunden in das Tunneling involviert. Die Tunnel
beginnen im POP (Point of Presence) des Providers und enden im Gateway des Kunden. Der Nach-
teil dieses Ansatzes ist, dass der Kunde hier fiir die spezielle Hard- und Software des VPN-
Gateways zustindig ist.

Hier sind wiederum Remote-Access-VPNs das primédre Einsatzgebiet. Aber das Modell kann auch
in Branch-Office-VPNs seine Verwendung finden.

Typische Tunneling-Protokolle, die in diesem Modell zum Einsatz kommen, sind L2TP und L2F, in
seltenen Féllen PPTP.

Ende-zu-Ende-Modell

Bei diesem Ansatz benodtigen Clients eine entsprechende VPN Software. Der Tunnel wird hier aus-
schlieBlich vom Kunden aufgebaut, Carrier und/oder Provider sind nicht in das Tunneling invol-
viert. Der Remote-Access-Client wihlt sich in POPs der Service Provider ein und eine spezielle
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VPN-Clientsoftware im Endgerét des Kunden baut dann den Tunnel zum gewiinschten VPN-
Gateway im Kundennetzwerk auf.

Typische Protokolle, die hier verwendet werden, sind IPSec im Tunnel Modus und PPTP, in selte-
nen Féllen L2TP mit spezieller Clientsoftware. Theoretisch sind aber fast alle Tunneling-Protokolle
in einem Ende-zu-Ende-Modell einsetzbar.

5.3.2 Tunneling Protokolle

Die Tunneling-Protokolle, die im Zusammenhang mit VPNs eingesetzt werden, lassen sich in 2
verschiedene Klassen einteilen: Layer-2- und Layer-3-Tunneling-Protokolle. Die Unterscheidung
basiert auf der Schicht des OSI-Modells, deren Pakete eingekapselt werden.

Layer-2-Protokolle kapseln Pakete der Sicherungsschicht (Layer 2) in andere Pakete, meist solche
der Schicht 3, wohingegen Layer-3-Protokolle Pakete der Netzwerkschicht (Layer 3) in andere Pa-
kete der Netzwerkschicht kapseln.

5.3.2.1 Ubersicht

5.3.2.1.1 Layer-2-Tunneling-Protokolle

Der grof3te Vorteil dieser Art von Tunneling-Protokollen ist, dass eine Vielzahl von Netzwerk-
protokollen getunnelt werden kann, ohne dass sich das Tunneling selbst darum kiimmern muss, da
dies bereits auf der PPP-Ebene erfolgt ist.

Fiir das Tunneling auf Layer 2 wurden die drei folgenden Protokolle entwickelt:

L2TP (Layer 2 Tunneling Protocol), PPTP (Point-to-Point Tunneling Protocol) und L2F (Layer 2
Forwarding).

Im folgenden Beispiel werden PPP-Frames in IP-Pakete gekapselt. In den PPP-Frames konnen wie-
derum Pakete verschiedener anderer Netzwerkprotokolle, wie IP, IPX, VINES-IP, etc. enthalten
sein. In Abb. 5-2 tunnelt L2TP ein IP- bzw. [PX-Paket.

Beim Tunneling entsteht ein gewisser Overhead, denn auBler dem L2TP-Header werden zusitzliche
UDP-, IP- und PPP-Header erzeugt. Dieser fillt bei groBer Nutzdatenldnge allerdings kaum ins
Gewicht.

Applikation Applikation
Applikations- Applikations-
Paket Pakete
TCP | SPX TCP | SPX
IP | IPX IP | IPX
5/ PPP PPP
L2TP- L2TP-

Applikations- Header Header Applikations-
Paket UubP ubpP Paket
TCP [ SPX IP IP TCP | SPX
IP | IPX Layer-2 Layer-2 IP | IPX
PPP Layer-1 Layer-1 L PPP

|

Ubertragungsmedium
Abbildung 5-2: Layer-2-Tunneling
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5.3.2.1.2 Layer-3-Tunneling-Protokolle

Das Layer-3-Tunneling arbeitet eine Schicht hoher als die Layer-2-Protokolle. Hier werden, wie
oben schon erwéhnt, Pakete der Netzwerkschicht in andere Pakete dieser Schicht eingekapselt, wie
in Abbildung 5-3 zu sehen ist. Der Paket-Overhead ist hier geringer als bei Layer-2-Tunneling.

Applikation Applikation
_ _ A
Applikations- Applikations-
Paket Paket
TCP [ UDP TCP | UDP
> IP IP
IPSec-AH- IPSec-AH-
J Header Header
Applikations- IP IP Applikations-
Paket Layer-2 Layer-2 Paket
TCP[UDP Layer-1 Layer-1 TCP | UDP

IP T L IP

Ubertragungsmedium

Abbildung 5-3: Layer-3-Tunneling

5.3.2.2 Standardisierte Tunneling-Protokolle

Die fiir IP-VPNs interessanten und zukunftssicheren Protokolle sind das IP Security Protocol
(IPSec) und das Layer 2 Tunneling Protocol (L2TP). Beide sind in RFCs standardisiert.

GRE (Generic Routing Encapsulation) spielt als allein stehendes Tunneling-Protokoll keine grof3e
Rolle, dient aber als Grundlage fiir andere nicht standardisierte Protokolle, wie z.B. PPTP. Daher
wird hier auch nicht nidher auf GRE eingegangen.

5.3.2.2.11P Security Protocol (IPSec)

Das IPSec-Protokoll ist als eine Erweiterung des Netzwerksprotokolls IP zu verstehen, um IP-
Pakete vor dem Abhoren oder einer Manipulation zu schiitzen, also um die Datenvertraulichkeit und
Datenintegritit zu wahren.

Ein Vorteil dieses Protokolls gegeniiber den VPN-Protokollen auf hoheren Schichten ist die Fahig-
keit zur Verschliisselung aller mdglichen Ubertragungs- und Anwendungsprotokolle.

[PSec wurde im Rahmen der neuen IP Version 6 (IPv6) entwickelt [RFC2401] und spéter auch an
[Pv4 angepasst. Seit Windows 2000 ist es ein fester Bestandteil von Windows [Lipp2001].

Es ist primér ein Sicherheitsprotokoll auf IP-Ebene, mit der Option, ausschlief3lich IP-Pakete zu
verschliisseln und/oder zu authentifizieren.

Es wird hauptsichlich im Ende-zu-Ende-Modell verwendet, um die gewiinschte Sicherheitsfunktio-
nalitit auf der ganzen Ubertragungsstrecke zwischen Client und VPN-Gateway sicherzustellen.
IPsec kann in 2 verschiedenen Modi betrieben werden [RFC2401, Schmidt98]:
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IPSec im Tunnel Modus
In diesem Modus wird das komplette IP-Paket gekapselt und ein neuer IP-Header auf3en hinzuge-
fiigt. Bei Verschliisselung werden die wahre Quell- und Zieladresse verborgen.

IPSec- IPSec-
Client Gateway
POP !
ISDN E i | | BB
PSTN | = ; ; é
: | | |
Kunde | Carrier : Service Provider l Carrier : Kunde
<>
| |
! IPSec-Tunnel !
¢ ®
! iPSec |
! Daten |
! IP I
| < IPSec H'
' IP
L-2
L-1

Abbildung 5-4: IPSec (im Tunnel Modus)

Der Tunnel-Modus wird meist als Basis fiir das Ende-zu-Ende-Modell verwendet, d.h. das Tunne-
ling liegt komplett beim Kunden.

Im obigen Beispiel, einem Remote-Access-VPN, beginnt und endet der [PSec-Tunnel auf dem Sys-
tem des Kunden, Carrier und Provider sind nicht am Tunneling beteiligt.

IPSec im Transport Modus

In diesem Modus erfolgt keine Kapselung der Datenpakete, folglich wird auch kein neuer IP-
Header hinzugefiigt, d.h. es findet, wie der Name schon erahnen ldsst, kein Tunneling statt.

Bei Verschliisselung werden hier lediglich die Daten der Transportschicht (Layer4), z.B. UDP oder
TCP, und der Anwendungsschicht (Layer 5) geschiitzt.

Das Einsatzgebiet von IPSec in diesem Modus sind Host-to-Host-VPNs, da hier ein Tunneling der
Pakete keinen Sinn macht.

Fiir die Mechanismen der Authentifizierung kommt der sog. AH (Authentication)-Header zum Ein-
satz. Verschliisselung wird durch Einsatz von ESP (Encapsulation Security Payload) gewahrleistet
[Schmidt98].

5.3.2.2.2 Layer 2 Tunneling Protocol (L2TP)

Dieses Layer-2 Tunneling-Protokoll stellt eine Verbesserung und Weiterentwicklung zweier élterer,
nicht standardisierter Verfahren, und zwar PPTP (Point-to-Point Tunneling Protocol) und L2F
(Layer 2 Forwarding), dar, die weniger eingesetzt werden. L2TP besitzt folglich viele Eigenschaf-
ten der beiden Vorgédngerprotokolle. Es ist, im Gegensatz zu den beiden anderen Protokollen, ein
standardisiertes Protokoll [RFC 2661].
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Auf die beiden Vorgénger-Protokolle wird weiter unten noch ein wenig genauer eingegangen.
Zunichst aber erst einmal zum L2TP-Protokoll. Es ist ein reines Tunneling-Protokoll auf PPP-
Ebene, das auBBer IP verschiedene andere Netzwerkprotokolle tunneln kann [RFC2661]. Diese Ei-
genschaft stellt einen erheblichen Vorteil gegentiber IPSec dar, das lediglich in der Lage ist, IP-
Pakete zu tunneln.

L2TP verfiigt andererseits aber liber keinerlei Sicherheitsmechanismen wie Datenverschliisselung
oder Authentifizierung, da es, wie schon gesagt, ein reines Tunneling-Protokoll ist. Es greift hier
auf das PPP-Verschliisselungsprotokoll MPPE (Microsoft Point-to-Point Encryption) oder IPSec
zuriick.

Das vorrangige Einsatzgebiet dieses Protokolls ist ein Remote-Access-VPN, da es sich, im Gegen-
satz zu PPTP, nur fiir Wahlverbindungen [Kuri99] eignet. Der grobe Ablauf des Tunneling mit
L2TP sieht folgendermaBlen aus: Der Remote Client wéhlt sich beim nichstgelegenen POP eines
Service Providers ein. Abhingig vom jeweiligen L2TP-Tunneling-Modell, die weiter unten noch
genauer besprochen werden, kreiert der Client oder auch der Einwahlserver beim ISP, mittels eines
L2TP-Tunnels, eine ,,virtuelle Modem-Verbindung* [Phifer2000] vom Dial-Up-Client zu einem
Unternehmens-LAN Access Server, verldngert also die normale PPP-Verbindung zwischen dem
Client und dem POP des Internet Service Providers, wie sie bei einem herkdmmlichen Remote Ac-
cess aufgebaut wird, iiber einen Tunnel hinweg bis zum Unternehmensnetzwerk (Remote LAN Ac-
cess). Dort wird die PPP-Verbindung dann terminiert. L2TP erméglicht somit PPP die Datenkom-
munikation iiber andere als Punkt-zu-Punkt-Verbindungen.

Primaér ist L2TP fiir den Einsatz im Provider-Enterprise-Modell gedacht, d.h. der Tunnel beginnt
erst beim ISP und nicht schon beim Remote Client und endet im VPN Gateway des Kunden.
Grundsétzlich gibt es aber zwei verschiedene Tunneling-Modelle. Bevor wir aber auf diese zu spre-
chen kommen, werden im Folgenden erst einmal die wichtigsten Komponenten im Zusammenhang
mit L2TP-Tunneling erklrt.

5.3.2.2.2.1 Komponenten

Die Nachteile eines Standard-Remote-Access sind, wie schon ganz am Anfang erwéhnt, nicht uner-
heblich. Daher wire es aus Sicht des Kunden schon, die Technologie fiir die Einwahl nicht selbst
betreiben zu miissen, die Kontrolle iiber die Terminierung der Wéhlverbindung aber trotzdem zu
behalten, vor allem, um die Benutzer-Authentifizierung selbst durchfiihren zu konnen. Der RAC
des herkdmmlichen Remote Access ist daher hier in zwei (getrennte) Funktionseinheiten aufgeteilt:
Der LAC (L2TP Access Concentrator) wird vom Carrier oder ISP betrieben und stellt den POP dar.
Er terminiert die Wahlverbindungen des Remote Users und den medienabhédngigen Teil von PPP
(Priifsummencheck, etc.). Hier wird normalerweise, d.h. wenn nicht schon direkt der Client einen
L2TP-Tunnel aufgebaut hat, entschieden, ob eine eingehende Verbindung als normale PPP-
Verbindung lokal terminiert wird oder ob ein Tunnel zu einem LNS aufgebaut werden muss. Der
LAC stellt also normalerweise den Tunnelanfangspunkt dar.

Der LNS (L2TP Network Server), der L2ZTP-Tunnel-Endpunkt, befindet sich auf der Endkunden-
Seite. Er terminiert die hoheren Schichten der PPP-Sessions. Der Client ist also logisch mit dem
Endkunden-eigenen Network Server verbunden. Der LNS ist entweder auf einem Router oder ei-
nem speziellen VPN-Gateway angesiedelt.

Die Verbindung zwischen den beiden Funktionseinheiten erfolgt iiber einen L2TP-Tunnel, der PPP
transparent {iber den Backbone des Providers tunnelt. Es sind auch mehrere Tunnel zwischen den-
selben Endpunkten moglich (Multilink). Innerhalb eines Tunnels kénnen zusétzlich mehrere PPP-
Sessions laufen (Multiple Calls per Tunnel) [Murhammer et. al. 99].

Das Unternehmen behélt also die Kontrolle iiber die traditionellen RAS-Funktionen (Benutzer-
Authentifizierung, etc.), wihrend die Terminierung der Wéhlverbindung und Transportfunktionen
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an einen Service Provider ausgelagert wird. Die Benutzer-Authentifizierung geschieht dabei, auf-
grund der Verwandtschaft zu PPP, anhand der PPP-Authentifizierungsprotokolle (PAP, CHAP,...).

5.3.2.2.2.2 L2TP-Tunneling-Modelle

Wie schon gesagt, kann der L2TP-Tunnel entweder vom Remote Host selbst oder vom ISP Access
Concentrator (LAC) initiiert werden. Vorwiegend wird L2TP aber im Provider-Enterprise-Modell
eingesetzt, d.h. der Tunnel wird vom LAC des ISP initiiert. Man spricht dann auch vom Compulsa-
ry Tunneling.

5.3.2.2.2.2.1 Compulsary Tunneling

Dieser Tunneling-Mechanismus wurde vom Vorgénger-Protokoll L2F vererbt. Der L2TP-Tunnel
beginnt hier im LAC des Service Providers und wird von diesem aufgebaut. Er endet im LNS (Ga-
teway) beim Kunden (Unternehmens-Netzwerk).

Dieses Modell setzt die Kooperation des ISP voraus, der L2TP unterstiitzen muss.

Client L2TP- L2TP-
LAC (RAC) j—
soN | [T
PSTN | = — E
y L
- !
| ! | |
I .
Kunde | Carrier | Service Provider | Carrier l Kunde
- > :
! ! i
| | '
. I
- PPP N L2TP-Tunnel %
l y |
i Daten | Daten |
| P i P i
< PPP | pe—— | PPP |
L1 ! L2TP |
UDP
IP
L-2
L-1

Abbildung 5-5: Compulsary Tunneling mit L2TP

Die Bezeichnung Compulsory Tunneling wird aus dem Zwang des Client abgeleitet, seine Daten
iiber einen Tunnel schicken zu miissen, der vom Provider aufgebaut wird. Der Client kann hier also
nicht selbst entscheiden, ob ein Tunnel zum Unternehmensnetzwerk aufgebaut wird oder nicht, dies
wird allein vom LAC gesteuert. Das Tunneling ist somit transparent fiir den Client.

Der Service Provider kann so einem Kunden garantieren, dass dessen Clients jedes Mal, wenn sie
sich anmelden, auf jeden Fall zu einem entsprechend eingerichteten LNS getunnelt werden und kei-
nen direkten Zugriff auf das Provider-Netzwerk oder das Internet haben. Der Kunde behlt hier also
eine gewisse Kontrolle iiber seine Remote Clients.

Weiterhin wird dem IT-Manager im Unternehmens-Netzwerk die Arbeit erheblich erleichtert, da
keine zuséatzliche Konfiguration der Remote Clients mehr nétig ist.
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Die Entscheidung des LAC beim Provider, wohin die Pakete getunnelt werden miissen, d.h wohin
er den Tunnel aufbauen muss, erkennt er an bestimmten Kennzeichen des eingehenden Calls, wie
z.B. der angerufenen Nummer (DNIS) oder einer Benutzer-ID. Er erkennt auch, ob es sich um eine
Verbindung in das Netzwerk des Providers handelt, oder ob die Verbindung zu einem Endkunden
getunnelt werden soll.

5.3.2.2.2.2.2 Voluntary Tunneling

L2TP kann aber auch im Ende-zu-Ende-Modell eingesetzt werden. Dieser Mechanismus ist L2TP
vom Vorgénger-Protokoll PPTP vererbt worden. In diesem Modell ist die LAC-Funktionalitit vom
Remote-Access-Concentrator des Service Providers auf den Client verlagert. Man spricht dann auch
von einem so genannten ,,Virtual LAC* auf dem Clientrechner, der den L2TP-Tunnel zum LNS
aufbaut.
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Abbildung 5-6: Voluntary Tunneling mit L2TP

Da der Client hier das Tunneling selbst iibernimmt, also iiber L2TP-Féhigkeiten verfiigt, und daher
auch entscheiden kann, ob er einen Tunnel aufbaut oder nicht, spricht man hier auch vom so ge-
nannten Voluntary Tunneling. Die Carrier und Provider sind in diesem Modell nicht mehr ins Tun-
neling involviert, da der Tunnel bereits beim Client initiiert wird. Der Tunnel ist hier transparent fiir
den Provider. Er tibertragt nur die IP-Pakete zwischen Client und LNS und muss folglich auch iiber
keinerlei L2TP-Infrastruktur mehr verfiigen. Dafiir ist nun L2TP-Support beim Client erforderlich.
In der Praxis ist dieses Modell aber sehr selten, da die Kunden in der Regel mochten, dass die
Clients zwangsweise zum Netzwerk getunnelt werden, um mehr Kontrolle iiber deren Zugang zum
Intranet und Internet zu haben.

Ein Beispiel dieser Funktionalitét ist be1 Windows 2000 Professional zu finden. Hier ist als VPN-
Protokoll auch L2TP als virtueller LAC implementiert [Lipp2001].
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Beide Tunneling-Modelle unterstiitzen bei L2TP die Vergabe privater IP-Adressen an den Remote
Client durch das Unternehmens-Netzwerk.

5.3.2.2.2.3 Sicherheit - IPSec secured L2TP

Wie schon erwéhnt, handelt es sich bei L2TP um ein reines Tunneling-Protokoll, d.h. L2TP verfiigt
iiber keinerlei bzw. lediglich minimale Sicherheitsmechanismen. Dies macht die Verwendung von
Sicherheitsmechanismen anderer Ebenen (Transport- oder Netzwerkebene (IPSec etc.) oder Appli-
kationsebene (SSL, PGP, etc.) erforderlich. Falls L2TP in IP-Umgebungen eingesetzt wird, ist
IPSec das empfohlene Verfahren, um die notwendige Sicherheit zu gewahrleisten.

IPSec ist zwar ein sehr sicheres Protokoll, unterstiitzt aber nur das Tunneln von IP-Paketen. L2TP
kann alle moglichen Protokolle tunneln, sofern sie in PPP einzukapseln sind, bietet aber keine nen-
nenswerten Sicherheitsfunktionen.
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Abbildung 5-7: IPSec secured L2TP

Die Kombination dieser beiden Protokolle, d.h. L2TP auf der einen Seite und IPSec auf der ande-
ren, vereinigt die Vorteile dieser beiden Protokolle und fiihrt somit zu einem sehr flexiblen Tunne-
ling-Protokoll, das sowohl {iber die Fahigkeit verfiigt, unterschiedliche Netzwerkprotokolle zu tun-
neln, als auch diverse Sicherheitsmechanismen zur Verfligung stellt [RFC3193].

Die Tunnelendpunkte sind hier durch die Quell- und Zieladresse des IPSec-Headers definiert.
IPSec secured L2TP ist in der obigen Zeichnung anhand von Voluntary Tunneling dargestellt, d.h.
der Tunnel beginnt beim Client. IPsec schiitzt hier den Tunnel zwischen Client und Unternehmens-
Gateway. Es sind natiirlich auch noch andere Mdoglichkeiten realisierbar, wie z.B. Compulsary Tun-
neling mit IPSec Schutz bis zu einem IPSec-Host im Unternehmensnetz.

5.3.2.3 Nicht standardisierte Tunneling Protokolle

Neben den standardisierten Tunneling-Protokollen existieren eine ganze Reihe anderer VPN-
Tunneling-Protokolle, die jedoch niemals standardisiert wurden.
PPTP (Point-to-Point Tunneling Protocol) oder L2F (Layer 2 Forwarding) sind zwei von diesen.
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5.3.2.3.1 Point-to-Point Tunneling Protocol (PPTP)

Dieses Tunneling Protokoll ist definiert im [RFC 2637], jedoch lediglich als ,,informational®.

Es wurde von einer Reihe Firmen (Microsoft, Ascend Communications, 3Com, ECI Telematics,
U.S. Robotics) spezifiziert, die hierfiir das so genannte PPTP-Forum griindeten [Lipp2001].

Im Jahre 1996 ist es als Erweiterung des PPP-Protokolls erstmalig in Windows NT 4.0 veroffent-
licht worden.

Es wurde so entwickelt, dass sich ein Anwender von jedem Punkt im Internet aus mit einem Remo-
te Access Server verbinden kann, als ob er sich direkt mit einem Modem einwéihlen wiirde. Es kann
also, genau wie bei L2TP, als eine Fortsetzung einer PPP-Verbindung iiber das Internet verstanden
werden. PPTP unterstiitzt dabei das Ende-zu-Ende-Modell bzw. das Voluntary Tunneling. Der Un-
terschied zu L2TP ist aber, dass es nicht nur auf den Einsatz bei Wahlverbindungen beschrankt ist.
Wegen des Ursprungs, Remote Clients, die sich bei einem Service Provider einwéhlen, eine sichere
Verbindung ins Unternehmens-Netzwerk zu geben, basiert PPTP stark auf PPP [Salam99].

Es verwendet, genau wie L2TP, die Authentifizierungs- (PAP, CHAP) und Verschliisselungstech-
nologie (z.B. MPPE) von PPP, die allerdings bei weitem nicht die Stirke von IPSec aufweisen,
stellt aber selbst keine Sicherheitsmechanismen bereit.

Aufgrund der direkten Beziehung zu PPP unterstiitzt PPTP auch verschiedene Netzwerkprotokolle,
denn es kapselt die PPP-Pakete in [P-Pakete und somit konnen Protokolle wie IP, IPX NetBEUI
iiber das Internet getunnelt werden. PPTP bendétigt hierfiir lediglich eine giiltige IP-Verbindung,
iiber die der PPTP-Tunnel aufgebaut wird [RFC2637, Stender97].

Der Aufbau eines PPTP-Tunnels lauft ungefahr so ab: Der Benutzer wihlt sich beim Provider ein,
dabei wird eine PPP-Session zwischen User und RAC des Providers aufgebaut. Darauthin initiiert
der Benutzer eine PPTP-Session. Er kapselt dazu die PPP-Pakete mit einem modifizierten GRE-
Header und fiigt auBen einen IP- Header mit der [P-Adresse des Tunnelendpunkts (Server auf Un-
ternehmensseite) als Zieladresse an und schlieBlich ganz au3en noch einen Media-Header (Schicht
2), der beschreibt, wie der Tunnel tibertragen wird.

Im Gegensatz zu L2TP, ist mit PPTP nur ein Tunnel zwischen den Endpunkten moglich, d.h. kein
Multilink, und innerhalb dieses Tunnels auch nur eine PPTP Session, also kein Multicalls per Tun-
nel.

In der Vergangenheit war die Ableitung des Schliissels aus der Benutzer-Authentifizierung eine
Zielscheibe einiger erfolgreicher Angriffe. Microsoft reagierte auf diese Angriffe mit einem Update
(MS-CHAPv2).

Der Schliissel des eingesetzten RC4-Protokolls ist, je nach Version von PPTP, 40 oder 128 Bit lang
und wird aus einem Hashwert des Benutzer-Passworts erzeugt. Die Sicherheit basiert also lediglich
auf dem Benutzer-Passwort, dies ist allerdings fiir viele Anwender ein zu hohes Sicherheitsrisiko
und so wird PPTP zunehmend vom Markt verdringt.

Microsoft hat PPTP-Unterstiitzung in alle Windows-Clients und -Server eingebunden [Salam99].

5.3.2.3.2Layer 2 Forwarding (L2F)

Dieses, ebenfalls nicht-standardisierte, Layer-2-Tunneling Protokoll ist im [RFC 2341] als ,,infor-
mational® definiert. Es stellt den Konkurrenzvorschlag zu PPTP dar, der von der Firma Cisco etwa
zeitgleich entwickelt wurde. Beide Protokolle sind inkompatibel zueinander. Zum Finsatz kommt
dieses Protokoll im Provider-Enterprise-Modell bzw. Compulsary Tunneling.

Es ist sehr eng mit L2TP verwandt, folglich konnen viele L2TP-Network-Server auch als Endpunkt
fiir einen L2F-Tunnel dienen. Zur Client-Authentifizierung verwendet L2F, wie auch PPTP und
L2TP, ebenfalls die PPP-Authentifizierungsprotokolle PAP und CHAP. Es bietet, wie L2TP und
PPTP, selbst keine Sicherheitsdienste wie Datenverschliisselung oder starke Authentifizierung und
greift daher auf die PPP-Verschliisselungsprotokolle oder IPSec zuriick [Murhammer et. al. 99].
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Wie auch die beiden anderen Layer-2-Tunneling Protokolle besitzt L2F die Fahigkeit, verschiedene
Netzwerkprotokolle zu tunneln [RFC2341, Stender97].

Es gestattet, im Gegensatz zu PPTP, wieder mehrere, unabhéngig voneinander parallel betriebene
Tunnel und mehrere Calls pro Tunnel, genau wie L2TP.

Das Tunneling ist hier, im Gegensatz zu PPTP, nicht abhéngig von IP [Murhammer et. al. 99], als
Basis sind auch andere paketorientierte Systeme wie ATM, Frame Relay und X.25 moglich.

5.3.2.4 Features der Tunneling-Protokolle

Nachdem man, vor der Implementierung des VPNs, eine VPN-Policy mit den geforderten Si-
cherheits- und anderen Funktionen zusammengestellt hat, scheiden damit, je nach den Anforderun-
gen, von vornherein einige der im Einsatz befindlichen Tunneling-Protokolle aus. So ist es bei-
spielsweise mit IPSec nicht moglich, IPX iiber ein IP-Netzwerk zu transportieren.

Im Folgenden sehen Sie einen Uberblick iiber die wichtigsten VPN-Tunneling-Protokolle IPSec,
L2TP, PPTP und L2F und ihre implementierten Funktionen:

IPSec L2TP PPTP L2F
Protokolltyp Layer 3 Layer 2 Layer 2 Layer 2
Standardisiert (RFC) Ja Ja Nein Nein
Paket-Authentifizierung Ja Nein Nein Nein
Benutzer-Authentifizierung Ja Ja Ja Ja
Datenverschlusselung Ja Nein Ja Nein
Schliisselmanagement Ja Nein Nein Nein
QoS-Signalisierung Ja Nein Nein Nein
IP-Tunneling Ja Ja Ja Ja
IPX-Tunneling Nein Ja Ja Ja
Primares Modell Ende-zu-Ende Provider-Enterprise Ende-zu-Ende Provider-Enterprise

Abbildung 5-8: Tunneling-Protokoll Features

Anhand eines vorher angefertigten Anforderungskatalogs ldsst sich damit schnell ein geeignetes
Protokoll — oder Kombination von Protokollen finden, die fiir das geplante VPN in Frage kommen.
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6 Quality-of-Service in VPNs: Multi Protocol Label
Switching (MPLYS)

6.1 Einfiihrung

Neue konvergente Netze, in denen neben Dateniibertragung gleichzeitig auch die Ubertragung von
Sprache und Videostreams stattfindet, stellen neue Anforderungen an die QoS, die das Netz zur
Verfiigung stellen muss. Die Forderung nach garantierten Bandbreiten und Verzégerungszeiten ist
in lokalen Netzen und selbst in WANs mit Frame Relay und ATM, mit denen sich verschiedene
Dienstqualititen definieren lassen, durchaus erfiillbar. Mit konventionellen Internet-VPN-
Technologien, wie sie in den letzten Kapiteln présentiert wurden, sind jedoch definierte Dienstgiiten
nicht realisierbar.

Multiprotocol Label Switching (MPLS) wurde von der IETF Ende der 90er urspriinglich als eine
Technologie zur Verbesserung der Durchsatzgeschwindigkeit von Routern eingefiihrt [Ryan98,
Knabl2001], ist aber inzwischen zu einer Standardtechnologie geworden, die den Backbone grofler
Carrier-Netze um neue Fahigkeiten erweitert [Schob2002]. Traffic Engineering, also die Moglich-
keit fiir den Netzwerk-Operator festzulegen, welchen Weg die Daten durch das Netz nehmen (sog.
Label Switched Path (LSP)), QoS-Unterstiitzung (Bandbreiten-Zuweisung) und VPN-Support sind
Beispiele fiir den aktuellen Einsatz von MPLS [Ryan98, Britt2000, Bell2001].

MPLS ist mit praktisch allen Layer 2 Technologien (Ethernet, FDDI, PPP, Frame Relay, ATM,...)
kompatibel und kann ebenso mit allen Schicht 3-Protokollen zusammenarbeiten [Knabl12001].

6.2 Struktur und Funktion eines MPLS-Netzes

Der Kern von MPLS ist die schnelle Paketweiterleitung anhand von kurzen Labels, die am Rand
des MPLS-Netzwerks in einen zusétzlichen MPLS-Header in das Paket eingefiigt werden, anstatt
wie in einem herkdmmlichen IP-Netz an jedem Hop in einem zeitaufwendigen Prozess den ganzen
IP-Header auszuwerten (Hop-by-Hop-Routing) [Schob2002].

Beim Eintritt eines Pakets in ein MPLS-Netzwerk nimmt der Ingress Label Edge-Router (LER) auf
der Basis des IP-Headers des ungelabelten Paketes eine Klassifikation vor und trifft eine Routing-
Entscheidung [MPLS2000, Ryan98]].

Wie die Daten innerhalb des Netzwerks behandelt werden, das heifit, mit welchen Priorititen, Uber-
tragungskapazititen und Ubertragungsverzogerungen (QoS) und welchen Paketverlustraten der
Transport erfolgt, wird in speziellen Vereinbarungen, den sog. Forwarding Equivalence Classes
(FECs) festgelegt [Ryan98, Britt2000]. Eine FEC ist nichts anderes als eine Gruppe von Paketen,
die beziiglich ihrer Weiterleitung gleich beziiglich der obigen Parameter behandelt wird. Es gibt
verschiedene Arten, eine solche Klasse zu definieren, z.B. Zielsubnetz, Zielhost und Zielapplikation
(verschiedene Granularitit).

Labels werden durch einen Binding-Prozess mit einer FEC und damit einem Verkehrsstrom assozi-
iert. Auf der Basis der Einordnung eines Pakets in eine FEC und der Bindung dieser FEC an ein
Label werden die Pakete mit Labels fester Linge versehen und dann weitergeleitet.

An allen folgenden Knoten innerhalb des MPLS-Netzes, den sog. Label Switch Routern (LSRs)
wird nur das Label fiir die Forwarding-Entscheidung genutzt (Switching) und nicht der IP-Header,
wodurch sich der Verarbeitungsaufwand in den folgenden Knoten auf dem Weg verringert
[Britt2000].
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Abbildung 6-1: Struktur eines MPLS-Netzes

Der Wert des Labels dndert sich fiir gewohnlich an jedem LSR auf dem Weg durch das Netz.

An jedem LSR wird auf der Basis des Eingangsinterfaces und dem Label aus der Forwarding Tabel-
le [Bell2001] des LSR das Ausgangsinterface und das neue Label bestimmt, mit dem das Paket ver-
sehen und weitergeschickt wird.

Da das Mapping zwischen den Labels an jedem LSR konstant ist, wird der Pfad eines Pakets vom
Anfangswert des Labels bestimmt. Solch einen Pfad nennt man einen Label Switched Path (LSP).
Alle Pakete mit demselben Label folgen demselben Label Switched Path (LSP) durch das Netz-
werk. Da das erste Label im Ingress Edge LSR vergeben wird, bestimmt dieser damit den gesamten
Weg des Paketes durch das Netz [Knabl2001].

Wenn die Pakete das MPLS-Netz wieder verlassen, entfernt der Egress Edge LSR die Labels wie-
der.

Die Information iiber die Bindungen zwischen lokal gewihlten Labels und den mit ithnen assoziier-
ten Interfaces muss an benachbarte LSRs weitergeleitet werden (Label Distribution), damit diese sie
fiir die Bildung ihrer eigenen Forwarding Tabellen nutzen konnen. Label Binding-Informationen
konnen entweder huckepack auf Routing Protokoll-Paketen, liber das spezielle Label Distribution
Protocol (LDP) oder tiber das Resource Reservation Protocol (RSVP) weitergeleitet werden
[MPLS2000].

6.3 Vergleich IP - MPLS

Konventionelles IP-Netzwerk | MPLS-Netzwerk

kein differenzierter QoS-Support | QoS-Support (Intserv und Diff-
serv) iiber das Resource Reser-
vation Protocol (RSVP)

Quality of Service

Nur im Ansatz moglich: Source | Moglich tiber die Definition von
Routing Label Switched Paths (LSPs)
durch das Netz

Traffic Engineering
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Analyse des vollen IP- |an jedem Knoten des Netzwerks |nur einmal am Rand des Netz-

Headers werks

Routing- basiert ausschlieBlich auf der Ad- | Kann auf jeder Anzahl von Pa-

Entscheidungen resse rametern, wie z.B. QoS oder
VPN-Zugehorigkeit gefillt wer-
den

6.4 MPLS-VPNs

Wie oben schon erwéhnt, ist eines der Features von MPLS die Moglichkeit zum Aufbau von VPNs
durch das MPLS-Netz des Service-Providers. Ein zentrales Merkmal von MPLS im Hinblick auf
VPN ist, dass die LSRs auf dem LSP den Inhalt der Paket-Header oder die Paket-Daten fiir die
Weiterleitung nicht untersuchen miissen. Aus diesem Grund lassen sich mit den LSPs VPN-Tunnel
durch das MPLS-Netzwerk bilden. Da MPLS mit allen moglichen Schicht-3-Protokollen kompati-
bel ist, konnen auch andere Protokolle als IP getunnelt werden.
Wo mehrere LSPs parallel laufen, konnen sie in einem Higher-Level LSP zwischen LSRs im Netz
zusammengefasst werden. Gelabelte Pakete, die in den Higher-Level LSP-Tunnel eintreten, werden
mit einem weiteren Label versehen und behalten ihre First-Level-Label, um sie unterscheiden zu
konnen, wenn sie den Higher-Level Tunnel wieder verlassen. Den Vorgang, ein Paket mit mehreren
Labeln zu versehen, nennt man Label Stacking [Bell2001, Knabl2001]. Hiermit erreicht man unter
anderem eine Verkleinerung der Forwarding Tabellen in den LSRs, da weniger Tunnel zu verwalten
sind, und damit eine bessere Skalierbarkeit.
Wegen des Tunnelns der IP-Pakete ist beim Ubergang vom Unternehmensnetz mit privaten IP-
Adressen in das MPLS-Internet kein NAT nétig, da die privaten IP-Adressen innerhalb des MPLS-
Netzes im Label getunnelt werden. Falls verschiedene Kunden den gleichen privaten Adressraum
verwenden, so werden sie durch Virtuelle Router [Ryan98, Knabl2001] iiber einen Route Distingu-
isher-Prifix in den Edge LSRs getrennt, die multiple Forwarding Tabellen verwalten konnen.
Der Kunde erwartet, dass VPN-Daten privat bleiben, inklusive der Topologie und der Adressen
seines privaten Netzes. Mit MPLS erreicht man dhnliche Sicherheit [Britt2000] wie mit Layer 2-
Virtual Circuits (ATM, Frame Relay):
» Fiir verschiedene Kunden werden verschiedene Tunnel festgelegt, die durch ihre Label ge-
trennt sind.
* Am Ingress Edge Router des Service Providers (SPs) werden alle Daten-Pakete einer VPN-
Verbindung mit einem Label Stack versehen, der fiir jeden VPN-Zielpunkt verschieden ist.
Dies stellt sicher, dass die Daten nur an dieses Ziel ausgeliefert werden, so dass keine Daten
das VPN verlassen.
= Jedes andere Paket, das in das SP-Netzwerk gelangt, wird entweder ohne die Nutzung von
MPLS geroutet oder wird mit einem anderen Label Stack versehen, so dass ein Angreifer kei-
ne Daten in das VPN von auBBerhalb des SP-Netzwerks einschmuggeln kann.
= SP-Router konnen den kryptographischen Algorithmus MDS5 oder dhnliche Techniken ver-
wenden, um das VPN gegen Einspeisung von falschen Labels oder Verwendung von falschen
LSRs beim Label Distribution Protocol (= Authentifizierung der Endpunkte der LSP-Tunnel)
zu schiitzen.

Deshalb muss das Kunden-Equipment, welches an das VPN angeschlossen ist, kein IPSec oder an-
dere kryptographische Software fahren, was sich fiir den Kunden in groflen Einsparmdglichkeiten,
sowohl was die Equipment-Kosten als auch die Management-Komplexitét angeht, auszahlt.

Es gibt zwei Situationen, wo ein Kunde zusitzlich noch weitere kryptographische Sicherheitsme-
chanismen einsetzen muss, selbst wenn er eine MPLS-VPN-LGsung einsetzt. Dies ist ohne Proble-
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me moglich, da die komplette Payload inklusive IP-Header des Pakets auf dem Weg durch das
MPLS-Netz verschliisselt werden kann, da vom Netz nur das Label fiir die Weiterleitung bendtigt
wird.

* Wenn die Kunden-Daten eine so hohe Vertraulichkeit erfordern, dass sie sogar gegen Ausspi-
onieren von innerhalb des SP-Netzwerks geschiitzt werden miissen, miissen die VPN-Daten
mit IPSec oder anderen kryptographischen Techniken verschliisselt werden, bevor sie in das
SP-Netzwerk eintreten. In diesem Fall liegt die Verantwortung fiir die Verteilung der kryp-
tographischen Schliissel beim Kunden.

=  Wenn ein VPN tuber die Netze mehrere Service Provider lauft, konnen die SPs IPSec-basierte
Tunnel aufbauen, um den VPN-Verkehr zwischen ihren Netzen iiber das offentliche IP-
Internet zu transportieren, wenn eine direkte MPLS-Verbindung zwischen den SPs nicht zur
Verfiigung steht. In diesem Fall sind die SPs fiir die Verteilung der Schliissel verantwortlich.
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7 VLANs
7.1 Konzept

In einem rein mit Routern aufgebauten Netzwerk, so wie es sie frither gab, hat man das Problem
einer hohen Verzogerungszeit beim Routing-Vorgang in den Routern.

Deswegen hat man in modernen Netzwerken zu einer geswitchten Netzwerktopologie gewechselt,
da diese wesentlich kiirzere Latenzzeiten bieten. Bei einem rein aus Switches aufgebauten Netz
befinden sich jedoch alle Hosts in derselben Broadcast-Domain, wodurch sich der Broadcast-
Vekehr auf das gesamte Netz ausbreitet.

Durch die Einfiithrung sogenannter VLANSs (Virtual LANs) innerhalb eines geswitchten Netzwerks
wird dieses in so genannte Broadcast-Domains [UCD98, Welch99a] aufgetrennt. Ein VLAN bildet
eine solche Broadcast-Domain, womit sich der Broadcast-Verkehr innerhalb des VLANS nicht au-
Berhalb des VLANSs verbreitet. Ein VLAN besteht aus einer Gruppe von Hosts in unterschiedlichen
physikalischen LAN-Segmenten, die damit so miteinander kommunizieren kdnnen, als ob sie sich
im selben physikalischen LAN-Segment befinden.

Bei VLANSs werden keine speziellen Sicherheitstechnologien wie Verschliisselung, Integrititssiche-
rung oder Paketauthentifizierung eingesetzt. Es erfolgt eine Trennung des Transports der Datenpa-
kete auf OSI-Schicht 2, und statt auf Sicherheit wurde hier mehr auf Performance abgezielt.

Da ein VLAN eine Broadcast-Domaéne bildet, ist bei der Definition von VLANSs zu beachten, dass
ein IP-Subnetz als Ganzes Bestandteil eines VLANSs sein muss [Welch99a] und nicht auf mehrere
VLAN:Ss gesplittet werden darf, da sich sonst Hosts innerhalb eines Subnetzes, die zu verschiedenen
VLANSs gehoren, nicht mehr erreichen kénnen. Es ist jedoch durchaus moglich, mehrere Subnetze
zu einem VLAN zusammenzufassen.

Switch mit VLAN-Support

Router zur
Kommunikation
zwischen VLANs

Backbone

Switches mit
VLAN-Support

Q VLAN 2
Q® .

Abbildung 7-1: VLAN - Konzept
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Zum Transport von Paketen zwischen verschiedenen VLANs sind weiterhin Router bzw. Layer 3-
Switches [Pass96] notwendig. Innerhalb eines VLANSs erfolgt der Transport iiber Switches.

Da sich VLANs im Regelfall iiber mehrere Switches hinweg erstrecken, miissen Switches tiber eine
Moglichkeit verfiigen, die Zugehorigkeit von von anderen Switches eingehendem Netzwerkverkehr
zu einem bestimmten VLAN zu erkennen, andernfalls wiaren VLANSs auf einen Switch beschrinkt.
Generell miissen bei Layer 2-basierten VLANS (also Port- oder MAC-basierten VLANSs) (siche
Kapitel 7.2) diese Informationen mit iibertragen werden [Welch99b], wihrend diese Information bei
IP-basierten VLANSs implizit iiber die IP-Adresse mit {ibertragen wird. Ein Switch, der ein MAC-
Paket an einen anderen Switch weiterleitet, fiigt eine Markierung (7ag) [Bor99] mit der VLAN-ID
in den MAC-Header ein (Frame Tagging, 802.1q). Mit dem VLAN-Tag lassen sich auch QoS-
Anforderungen realisieren, da im 802.1q-Tag Priorisierungsbits vorgesehen sind.

7.2 Typen

Es gibt verschiedene Kriterien, nach denen die Zugehorigkeit zu einem VLAN geregelt werden
kann [Pass96, Cisco2000]:

7.2.1 Statisches VLAN

Port-Gruppierung
Hier erfolgt eine manuelle Zuordnung bestimmter Switch-Ports zu bestimmten VLANSs (auch iiber
Switch-Grenzen hinweg).
Aufgrund dieser Einteilung ergeben sich einige Nachteile:
* ein Port kann nur zu einem einzigen VLAN gehdren
* beim Umzug eines Users an einen anderen Port ist eine eventuelle Neukonfiguration der
VLAN-Mitgliedschaft notwendig

7.2.2 Dynamisches VLAN

MAC-Layer-Gruppierung
Die Zugehorigkeit zu einem VLAN wird hier anhand der MAC-Adresse geregelt. Die Ports des
Switches werden bei Empfang eines entsprechenden MAC-Frames dynamisch einem VLAN zuge-
wiesen.

Vorteil: bei Umzug keine Neukonfiguration notig

Problem: Notebooks / Dockingstation

Layer 3-basierte Gruppierung
Die Zuordnung erfolgt hier je nach genutztem Layer 3-Protokolltyp oder Layer 3-Adresse (IP-
Subnetz).

Vorteile:

* Umzug ohne Neukonfiguration der Netzwerk-Adresse moglich

= keine Notwendigkeit fiir aufwendige Zuordnung zu VLANS und Frame Tagging (da VLAN-

Zugehorigkeit implizit durch den [P-Header gegeben)

* Host kann an mehreren VLANS partizipieren

Probleme:

* inkompatibel mit DHCP [Pass96]

» Performance-Nachteile wegen Auswertung der Layer-3-Informationen
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Applikationsbasierte Gruppierung
Hier entspricht jedes VLAN einem Service im Netzwerk. User, die diesen Service benutzen, werden
demselben VLAN zugeordnet.

Nattirlich ist auch eine Mischung der obigen Gruppierungs-Methoden bei der Definition von
VLANSs moglich.

7.3 Vorteile

Verbesserte Performance

Die Gruppierung von Hosts, die einer logischen Arbeits- bzw. Nutzergruppe angehoren, in logische
Netzwerke erhoht die Performance durch Einschrinkung des Broadcast-Verkehrs auf Hosts
[Pass96, Cisco2000], die den gleichen Workgroups angehdren. Dariiber hinaus muss weniger Ver-
kehr geroutet werden [Stern98] und die Latenzzeiten durch die Router kommen somit nicht mehr so
stark zum Tragen.

Einfacheres Netzwerk-Management

VLANSs bieten einen einfachen, flexiblen und billigen Weg, logische Gruppen in einer Umgebung
zu dndern [Cisc02000, Pass96]. Sie verbessern die Managebarkeit, indem sie eine zentralisierte
Konfiguration von Netzwerk-Devices an physikalisch getrennten Orten iiber eine ausgefeilte
VLAN-Management-Software erlauben.

Unabhiingigkeit von der physikalischen Topologie

indem VLANSs es ermoglichen, Workgroups an physikalisch getrennten Orten logisch zu einer ein-
zigen Broadcast-Domain zusammenzufassen [Cisco2000]. Dariiber hinaus erlauben sie einen einfa-
chen Umzug eines Hosts bzw. die Erweiterung einer Abteilung und eine einfache Bildung virtueller
Projektarbeitsgruppen.

Erhohung der Sicherheit

Bei flacher Netzwerkhierarchie hat ein Angreifer Zugang zu allen Broadcasts, dies ist nach einer
Aufteilung in VLANSs nicht mehr der Fall [Cisco2000, Stern98]. Aullerdem gestattet es die VLAN-
Management-Software, Hosts vom Zugang ohne Registrierung bei der Netzwerk-Management-
Software auszuschlief3en.

Transparenz
VLAN:Ss sind fiir Hosts bzw. End-User vollig transparent.
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8 Zusammenfassung und Ausblick

Im Laufe der letzten Jahre legten die Unternehmen ihren Focus immer mehr auf E-Business.

Dies macht zunehmend erforderlich, dass Geschiftspartner und Zulieferer Zugang zu Daten im
Firmen-Intranet erhalten. Des Weiteren verteilen sich global titige Unternehmen heutzutage auf
eine Vielzahl von Unternehmensstandorten, die untereinander kommunizieren.

Auch Mitarbeiter miissen, wenn sie vor Ort bei einem Kunden sind, von unterwegs oder von zu
Hause aus Zugang zu den Informations-Ressourcen ihrer Unternehmens-Intranets haben.

Die Unternehmen suchen hierbei die beste, d.h. kosteneffektivste und sicherste, Losung, um
Remote User, Zweigstellen und Geschéftspartner in ein erweitertes Corporate Network einzubin-
den.

Diese Losung bietet der Einsatz von Virtual Private Networks (VPNs), die zunehmend ihre Verbrei-
tung in der Geschéftswelt finden.

Diese Netzwerke ermoglichen es, private Daten gesichert liber ein 6ffentliches Netzwerk (Internet),
zu transportieren. Erreicht wird dies durch Mechanismen wie Verschliisselung, Authentifizierung
und Tunneling.

Die zukiinftige Entwicklung im Internet wird vor allem im Bereich der Erh6hung der Bandbreite
und der Verfiigbarkeit sowie der durchgehenden Implementierung von Bandbreitenmanagement
und verschiedenen Dienstqualititen stattfinden.

Quality-of-Service-Anforderungen sind mit konventionellen Internet-VPN-Technologien, wie sie in
den letzten Kapiteln prasentiert wurden, jedoch nicht realisierbar.

Hier kommt Multiprotocol Label Switching (MPLS) ins Spiel. MPLS ermdglicht den Autbau siche-
rer Tunnel durch ein Netz, indem virtuelle Pfade, sog. Label Switched Paths, geschaltet werden.
Diesen Pfaden konnen vorbestimmte Bandbreiten und Verzogerungszeiten zugewiesen werden und
somit wird eine Bereitstellung von Quality-of-Service ermoglicht.

Auch mit VLANSs lassen sich QoS-Anforderungen realisieren. Primér sind diese aber zur Gruppie-
rung von Hosts, die einer logischen Arbeits- bzw. Nutzergruppe angehoren, in logische Netzwerke
innerhalb eines Unternehmens-Netzwerks gedacht.

VPN sind jedoch keinesfalls die ultimative Losung fiir alle Sicherheitsprobleme. So bietet die Ein-
richtung eines VPNs alleine keinen wirksamen Schutz gegen Datendiebstahl- oder -mif3brauch.
VPNs bieten zwar einen recht guten Schutz der Daten auf threm Weg durch 6ffentliche und private
Netze, sind aber kein Allheilmittel gegen jede Form des Abhorens.

VPN helfen beispielsweise nicht gegen die Belauschung der Monitor-Abstrahlung oder etwa der
Datenleitungen bis zu einem VPN-Gateway. Auch Schutz gegen Viren ist durch VPNs nicht gege-
ben. Und der Wirtschaftsspionage , die gar nicht auf der technischen Ebene ansetzt, sondern durch
,»soziales Hacking* Passworter herausbekommt oder gar Mitarbeiter zur Preisgabe von Informatio-
nen erpresst, ist mit VPNs ebenfalls kein Riegel vorgeschoben.

Es ist vielmehr eine wirksame Kontrolle des gesamten Netzverkehrs in und aus den an das VPN
angeschlossenen lokalen Netzwerken notwendig. Dazu sind die lokalen LANS, die iiber ein VPN
miteinander gekoppelt sind, auf addquate Weise mittels Firewalls abzusichern, da andernfalls der
iiber das offentliche Netz verschliisselt iibertragene Verkehr innerhalb der LANs von einem Angrei-
fer, dem es gelingt, in diese einzubrechen, wieder leicht im unverschliisselten Format abzuhoren ist.

Nichtsdestotrotz sieht die Zukunft von virtuellen privaten Netzwerken sehr rosig aus und alle Wirt-
schafts-Institute prognostizieren fiir die Zukunft grofe Wachstumsraten.
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