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1. Theorie

1.1. Netzwerkkarte

Um ein Computer ans Netzwerk zu schliessen ist eine Netzwerkkarte notig, welche meistens
als PCI oder manchmal Uber USB angeschlossen wird. Notebooks verwenden den PC Cards-
Slot (PCMCIA). Als Anschluss ist der RJ-45-Stecker angebracht.

Die Datenrate ist normalerweise 100Mbps. Als Kabel werden verdrillte Leitungen mit RJ-45-
Stecker gewéahlt und man wéahlt PCI fur Pcs und PCMCIA fir Notebooks.

Damit das OS mit der Netzwerkkarte umgehen kann, ist ein Treiber nétig. Dieser wird schon
vom OS bereitgestellt oder wird auf Diskette oder CD mitgeliefert. Das OS erkennt die neu
eingebaute Karte automatisch.

Jede Netzwerkkarte besitzt eine eindeutige Physikalische Adresse, die MAC-Adresse (MAC =
Media Access Control = Medienzugriffssteuerung). Diese sollte einmalig sein und wird fur die
Ubertragung benotigt, damit das gesendete Paket an der richtigen Stelle ankommt. Sie besteht
aus 6 Byte. Die ersten 3 ist der Herstellercode (Hersteller, Land) und die letzten 3 ist die
Kartenidentifikation (Typ, Seriennummer). Der Herstellercode wird durch IEEE vergeben. Die
Kartenidentifikation durch den Hersteller.

1.2. Netzwerk-Protokolle

Ein Netzwerk-Protokoll ist eine Regelsprache, welche die Kommunikation in einem Netzwerk
ermdglicht. Es ist die Grundlage fir den Austausch von Signalen bzw. Daten und Informationen
im Netz.

1.2.1. OSI-Schichtenmodell

Layer Eng. Deu. Bsb. Eben

7 Application Layer Anwendungs-Schicht HTTP, SMTP, Telnet Anwendungso

6 Presentation Layer Darstellungs-Schicht rientierte
Ebene

5 Session Layer Sitzungs-Schicht

4 Transport Layer Transport-Schicht TCP Transportorie

3 Netzwerk Layer Netzwerk-Schicht IP, Router ntierte Ebene

2 Data Link Layer Datenverbindungs-Schicht Ethernet, ISDN Hardwareorien

1 Physical Layer Bitlibertragungs-Schicht Kabel, Hub, Repeater tierte Ebene

Anwendungsorientierte Ebene: Auf- und Abbau einer Sitzung fur die Ubermittlung und
Darstellung

Transport orientierte Ebene: regelt den Transport und die Verteilung der Daten
(Identifikation der Benutzer, Verbindungsaufbau, Aufteilung der Datenpakete, Weiterleitung
der Daten an andere Netze, Verhalten bei Ubertragungsfehlern

Hardware orientierte Ebene: Physikalische Weiterleitung, Sicherung und Synchronisation
der Daten
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1.2.2. Aufbau der Datenpakete

Alle Informationen werden in Datenpakete zerlegt, adressiert und an den Empfanger
verschickt. Datenpakete die Uber das Ethernet Ubertragen werden, werden Ethernet-Frames
bezeichnet. Diese sind so aufgebaut:

7 hl s E 46-1500 K
1 1 ki 1 1 __T__ 1
L | Typfeld Daten CRC |
Absender
Empfanger
Starting Frame Delimiter (SFD)
Praambel
Die Zahlen bedeuten Lange in Bytes.
Gruppe Element Beschreibung
Datenkopf Praambel Jedes Paket beginnt so. Aufbau der
Datenubertragung.

SDF Starting Frame Delimiter Begrenzungsbyte begrenzt Beginn des
auswertbaren Teils.

Empfanger MAC-Adresse des Empfangers.
Absender MAC-Adresse des Absenders.
Typenfeld Lange des Datenblocks
Daten Daten Beinhaltet Nutzdaten
Prafsumme CRC Prifsumme zum prifen, ob Ubermittlung korrekt.

Prufsumme = Rest der Division einer beliebigen Zahl, die Ubertragen werden soll durch einen
festgelegten Wert. Ist die Priifsumme gleich, wird von einer fehlerfreien Ubertragung
ausgegangen.

1.3. Wichtige Netzwerk-Protokolle

Auf allen Clients muss das selbe Protokoll installiert sein. Dies ermdéglicht die Kommunikation
untereinander.

IPX/SP Internet Packet Exchange, Sequenced Packet Exchanche

X Von Novell entwickelt. Wird in NetWare und Windows unterstiutzt. Keine
Konfiguration notwendig.

NetBEUI NetBIOS Extendex User Interface. Einfaches Netzwerk-Protokoll fur kleinere
Netzwerke. Dieses Protokoll wird unter Windows fiir die Verzeichnisdienste
verwendet und ist mit anderen OS nicht kompatibel. Muss nur installiert werden,
wenn es altere Windows-Versionen im Netz hat.

TCP/IP Transmission Cotrol Protocol. Hiermit kénnen Dienste vom Internet sowie Netzwerk
genutzt werden. Wer sein eigenes Netzwerk ans Internet schliessen will, muss
dieses Protokoll installieren.
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Peer-to-Peer
Netzwerk
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2.

Installieren der Betriebssysteme

2.1.

Windows 2000 Professional fur das Offertenwesen

2.1.1. Betriebssystem

Gerat starten und die Windows 2000 CD einlegen. Durch driicken von |Return| wird von
der CD gestartet.

Die Windows Setup-CD uberprift die Hardware des Computers.
Man drickt Return um Windows 2000 zu installieren. Mit @ akzeptiert man die
Lizenzvereinbarung und gelangt zum néachsten Dialog.

Partitionierung

Wir haben eine 30GB Festplatte, die wir folgendermassen einteilen:
(

D:\
16 GB, NTFS

E:\ <

\
Die Partitionstabelle wird geschrieben und das Laufwerk C:\ wird formatiert.

Die Installationsdateien werden auf den Computer kopiert und das Setup wird gestartet.
Es missen einige Angaben gemacht werden.

Regionale Einstellungen

Standort: German (Switerland)
Language Settings: Westeuropa und US
Eingabesprache: German (Switerland)
Keyboard Layout: Swiss German --> Als Default setzen
Personelle Einstellungen

Name: Ruedi Steffen
Organisation: JMeier AG
Computername und Administratorpasswort
Computername: PCOfferte
Administrator-Passwort: adminsql

Zeitzone: GMT + 1

Das Setup geht weiter und konfiguriert das Betriebssystem mit den eingegebenen
Daten.

Um die Installation abzuschliessen, entfernt man die CD und klickt auf Finish. Der
Computer wird neu gestartet.

Ich melde mich mit dem Administrator an.

2.1.2. User erstellen

Da wir wahrend der Installation nicht gefragt werden, ob wir einen User erstellen wollen,
erstellen wir den User manuell. Hierfur gehen wir in die Verwaltung und gehen auf Benutzer
und Gruppen. Dort machen wir per Rechtsklick einen neuen User.
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Username: Steffen

J toraena_Arei |J €= | | | £ Das Passwort lauft nie ab
Struktur I Mamme |'-.-'cullsténu:|iger Farme

Q Computerverwaltung (Lokal) g.ﬁ.dministratur
=l System #Ecast

@ Ereignisanzeige

@ Syskeminformationen

ﬁ Leistungsprotokolle und Warnung
Freigeqgebens Crdner

..E..[.;; Gerate-Manager

-7 Lokale Benukzer und Gruppen

Passwort: usersql

a Berutzer Akkialisieren
-] Gruppen Liste exportieren.. .
[—]@ Datenspeicher

i 7] Datertragerverwaltung Ansicht k
Defragmentierungsprogranimm
----- == Logische Laufwerke

Symbole anordnen r
am Raster ausrichken
Hilfedatei anzeigen

@ Wechselmedien
EEI--@ Dienste und Anwendungen

2.1.3. Zusatz-Software und Treiber
Im Geratemanager sehe ich, dass ich folgende Treiber installieren muss:
= Audio-Treiber
Ich bekam die Treiber von einem Kollegen. Folgendermassen hat er den Treiber gefunden:

Er startete den PC mit einer Ubuntu-Linux-Distribution und listete mit Ispci alle PCI-Gerate
auf. Somit wurde ihm das Audiogeréat aufgelistet.
Er suchte in Google nach dem Treiber und landete auf der Site treiberupdate.de.

J4*2 ubuntu

J linux for human beings

2.2. Windows XP fur den PC von Herrn Meier

2.2.1. Betriebssystem

= Gerat starten und die Windows XP CD einlegen. Durch driicken von wird von der
CD gestartet.

= Die Windows Setup-CD uberprift die Hardware des Computers.

= Man drickt um Windows 2000 zu installieren. Mit akzeptiert man die
Lizenzvereinbarung und gelangt zum néachsten Dialog.
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2.3.

Partitionierung

Wir haben eine 40GB Festplatte, die wir folgendermassen einteilen:
(

C:\
20 GB, NFTS
System

40 GB<
D:\

20 GB, NFTS
Daten

\
Die Partitionstabelle wird geschrieben und das Laufwerk C:\ wird formatiert.

Die Installationsdateien werden auf den Computer kopiert und das Setup wird gestartet.
Es missen einige Angaben gemacht werden.

Regionale Einstellungen

Standards & Formate: Deutsch (Schweiz)

Standort: Schweiz

Standard Eingabegebietsschema: Deutsch (Schweiz) — Deutsch (Schweiz)
Installierte Dienste: Deutsch (Schweiz)

Sprachen fur Nicht-Unicode-Programme: Deutsch (Schweiz)

Benutzerinformationen

Name: Jakob Meier
Organisation: JMeier AG
I nstal Iationskey: FhAEAIAKIA_KTXAXAA_KXx*x*k_*khkXxXxd_kdkkk

Computername und Administratorpasswort

Computername: PCGL
Administrator-Passwort: adminsql
Zeitzone: GMT + 1

Das Setup geht weiter und konfiguriert das Betriebssystem mit den eingegebenen
Daten.

Ich aktiviere das Automatische Update.
Da Windows XP zwingend einen Benutzer will, richte ich den Benutzer namens "admin"
ein.

Windows ist installiert.

Treiber

Danach meldete ich mich als Administrator an, und installierte folgende Treiber:

Grafik-Treiber
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3. Einrichten des Datenzugriffs

Der PCGL wird als Pseudo-Fileserver benutzt. Nun formatieren wir den Datentrager D:\ und
richten dort Unterordner mit Berechtigungen ein:

3.1. Datentrager formatieren und Laufwerksbuchstaben @ndern

Wir formatieren das Laufwerk
D:\.

Formatieren von Lokaler Date...

Speicherkapazitat;

Dateisystem:

Grifie der Zuordnungseinheiten:

Yolumebezeichrung:

Formatierungsoptionen

Dann andern wir den

8 Computerve rwaltung

. . . Laufwerksbuchstaben.
Q Datei  Akkion  Ansicht  Fensker 7

- @mm e
Computerverwaltung (Lokal) Yolume | Layout | Tvp | Dateisystem | Skatus Dies erledigen wir in der

= m System = ic) Partition Basis MTFS Fehler Computerverwaltung unter
+|&l] Ereignisanzsigs M APACER_ZGE [F1) Partition Basis FAT Fehler .
+ Freigeqebene Ordner . Flilien  miesie TR S, Datentragerverwaltung.
+ Lokale Benutzer und Grupper Offnen
+ &4 Leistungsprotokalle und War Durchsuchen

E;. Gerdte-Manager
= @ Dakenspeicher
5

Laufwerkbuchstaben und -pfade Sndern., ..

Wechselmedien Formatigren. ..
Defragmentierung < Logisches Laufwerk laschen. ..
Natentraneryenwalb nn =

Wir wahlen den Buchstaben S
aus.

Laufwerkbuchstaben oder -pfad hinzufiigen

Fligen Sie D aten einen newen Laufwerkbuchztaben oder -pfad hinzu.

{(#) Folgenden Laufwerkbuchstaben zuweizen: E F'uF'F'uCEFl_EGE‘ |:.|: 3

(" In folgendem leeren MTFS -Ordner bereitstellen;

| | !

ok || abbechen
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3.2. Verzeichnisse erstellen
C:\Dokumente und Einstellungen\Admin>s:

s:\>md GL
s:\>md Offerte
s:\>md BuHa
s:\>md Vertrieb

s:\>dir
Datentrager in Laufwerk S: ist Daten
Volumenseriennummer: ABC5-C97A

Verzeichnis vom S:\

25.04.2007  11.59 <DIR> BuHA
25.04.2007 11.59 <DIR> GL
25.04.2007 11.59 <DIR> Offerte
25.04.2007 11.59 <DIR> Vertrieb
s:\>

3.3. Benutzer und Gruppen

3.3.1.

Neue Gruppen erstellen

L Computerverwaltung

=) Datei

=

Aktion  Ansicht

=l @

Fenster ¢

Carnputeryverwaltung (Lokal) Marne Beschreibur
- iy 5’?’5':'3”"_ _ _ % administratoren Administrat:
x Ereignisanzeige ¥R Benutzer Benutzer ki
¥ % Freigegebens Ordner #h Gaste Gaste besit:
H Lcﬂlka: Eietnutzer und Grupper Hauptl:-enutzer Hauptbenut
enukzer :
23 Gruppen Netzwerldmnfiguratiuns... Mitglieder di
T Leist Fakalle und W Remntedesktnpbenutzer Mitglieder di
+- @4 Leistungsprokokolle und war R ik atiors-Onerat Unberetiitat
= Gerate-Manager %5 Replikations-Operakor nkerskiikz
= @ Datenspeicher gSl.cher.ungs-Dperatnren Slcherun?s-
. wechselmadien nglfedlenstgruppe Garuppe Fir
Defragmentisrung
Datentragerverwaltung
+ & Dienste und Anwendungen
Aktualisieren
Liste exportieren...
ansicht: »
¢ 5 Symbole anordnen »
Am Raster ausrichten —
Erstelt sine neus lokale Gruppe. ‘
Hilre: _

Mit ein par CMD-Befehlen
erstellen wir die Verzeichnisse

= GL
= Offerte
= BuHa
=  Vertrieb
=R g laken (50

lil BuHa
Gl

) Offerte
1) Wertrieb

In der Computerverwaltung
kénnen wir unter Lokale
Benutzer und Gruppen und
dann unter Gruppen neue
Gruppen erstellen.

Dies geschieht mit einem
Rechtsklick auf die Weisse
Flache und dann auf Neue
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So erstellen wir folgende

Neue Gruppe
Gruppen:

Gruppennarnme: |‘-’ertrieb J_ |
Beschreibung: | | = GL
L = Offerte
Mitglieder:

= BuHa

= Vertrieb

Eratellen H Schliefen

3.3.2. User erstellen

Genau so kdnnen wir in der
Computerverwaltung neue

Meuer Benutzer

Benutzername: | Lager | User erstellen.
Wollstandiger | | =  Meier
Hame = Steffen
Bezchreibung: | | .« Steiner
= Lager
Eenrwart; |"""" |
Kennwort bestatigen: |"uu- | Den Usern weisen wir jeweils

das Passwort usersqgl zu.
Benutzer musz Kennwort bel der nachsten Anmeldung andern

[ ] Benutzer kann Kennwart nicht dndern
K.ennwort [3uft nie ab
[ ] Katdo ist deaktiviert

Erstellen l[ Schliefen
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Heuer Benutzer

Benutzernanme: | Steffen |

Wollztandiger
M arne: | |

Beszchreibung: | |

Kenrwart; |""" |

Kennwort bestatigen: | ssssese |

Benutzer muss Kennwort bei der nachsten Anmeldung dndern
Benutzer kann Eennwart nicht ahdern
Fenrwiort 13wkt nie ab

[ ] Konto ist deaktiviert

by

[ Eratellen H Schliefen

Mame Yollstandiger Mame
@ Adrmin
% Lager Lager
Meijer eier
© @ Steffen Steffen
Skeiner Steiner

Die beiden User Steffen und

Steiner miussen das [Kennwort

bei der ersten Anmeldung

Nun haben wir alle User
erstellt.
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3.3.3. User zu einer Gruppe hinzufliigen

Eigenschaften von Offerte

Allgemein |

‘g Offerte

Bezchreibung: |

Mitglieder:

Entfernen

[ ok ] [ Abbrechen Dbermehrmen

Benutzer wihlen

|

Objektyp:

‘Benutza oder Integrierte Sicherheitsprinzipale ‘ l Objekttypen. .
Suchptad:

PCGL [ Prade.

Geben Sie die zu verwendenden Objektnamen ein [Beizpiele]:

PCGLASteffen Mamen E iberprifen

) [

|

Nun fagen wir die eben
erstellten Usern zu einer
Untergruppe hinzu.

Dafur klicken wir in der

Gruppe auf

Dann kénnen wir schon den
Namen eingeben. Wenn wir
auf Namen uberpriifen|
klicken und der Name wird
unterstrichen, wurde der User
gefunden.

Wir klicken auf um den
User hinzuzuftgen.
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Eigenschaften von Yertrieb Bei der Grupe[? Ve_””e'_o sollen
alle User dabei sein. Hierfur

Allgemein | kénnen wir Jeder eingeben.
Dann sind alle User gemeint.
@ Wertieh
Bezchreibung: |
Mitglieder;

ﬁ MJeder

i Hinzufiigen... | Entiermen

ok ] [ Abbrechen ] [Ulgernehmen]

Eigenschaften von Administratoren Der Use.r Admln gehort wie
de Administrator zu den

Allgernein | Administratoren.
@ Adminiztrataren
Beschreibung: |rénkten Vollzugniff auf den Computer bzw. die Domane.
kitglieder:

2 & drin

@.ﬁ.dministratur

[ 1]:4 l [ Abbrechen Dbemehrmen
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3.4. NTFS-Berechtigungen setzen

Damit nicht jeder User auf alle Verzeichnisse den Zugriff hat, kann man NTFS-Berechtigungen
setzen. Das ist eine Sicherheitsfunktion vom NTFS-Filesystem.

Um diese Einstellungen zu

Ordneroptionen A
: _ machen, mussen wir die
| Allgemein | Ansicht | Dateitypen | Offinedateizn i Einfachen Dateifreigaben
aktivieren.

Ordneranzicht

Sie konnen die Ansicht [z. B. Detailz oder Kacheln],
die Sie fur diezen Ordner verwenden, fur alle Ordner

HH Libernehimen, Das machen wir wenn wir im
[ Fiir alle bbernehmen l [ Alle zuriick zetzen Explorer im Mend auf
Ordneroptionen| gehen und
Erweiterte Einstellungen: dann im Register den
=3 Dateien und Ordner A : Haken Einfache
Anzichtoptionen fur jeden Ordner speichern | Dateifreigabe verwenden

Automatizch nach Metzwerkordnern und Druckem suchen
[rateigroleinformationen in Ordnertipps anzeigen

Wl Eirfache D ateifreigabe verwenden [empfohlen] o
Einfache Ordneranzicht in der Ordnerliste des Explorers anzeige
Emweiterungen bei bekannten D ateitwpen aushlenden

Geszchiitzte Systemdateien auzhlenden (empfohlen)
[1 Inhale von Systemordnemn anzeigen

[ Miniaturansichten nicht zwischenzpeichemn

[ [] Ordnerfenster in einem sigenen Prozess starten M
% ! ¥

== ==—

(empfohlen) entfernen.

[ WWiederherstellen ]

ok, ] [ &bbrechen ] [Ubernehmen]

Jetzt kbnnen wir mit einem

- L
Q it - Rechtsklick auf einen Ordner

Fxplmer die Sicherheit aufrufen.
QFfRen

(—= Suchen...
/_l o uchen
{ Freigabe und Sicherheit. ..

Senden an »

Ausschneiden
Kopieren

Werknipfung erstellen
Laschen
Umbenennen

Eigenschaften
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Figenschaften von BuHa : _ Im Register [Sicherheit klicken

wir auf Erweitert.

Allgemein Freigabe| Sicherheit |.-’-'-.npassen

ruppen- ader Benutzernamen:

Admin [PCGEL
m Adminizstratoren [PCGLVAministratoren)
ﬁ Benutzer [PCGLABerLtzen]
ﬁ ERSTELLER-BESITZER

€7 SvSTEM
[ Hinzufiigen... ] [ Entfernen ]
B erechtigungen fiir Admin Zulazzen  Wenweigem

Wallzugriff O .
Enderm ] ]
Lezen, Ausfiihren ] ]
Ordrerinhalt auflisten ] ]
Lesen OJ ]
Schreiben ] Fl E
[ Y llm D mrmmlm b e !

Klicken Sie auf "Enveitert”’, um zpezielle

Berechtigungen oder enweiterte Einstellungen

anzuUzeigen. k

| ok || Abbrechen |

Erweiterte Sicherheitseinstellungen fiir BuHa : _ Dort entfernen wir den
— : : : Haken fir die Vererbung.
Berechtigungen | Uberwachung | Besitzer | Effeklive Berechtigungen i
(Berechtigungen
Weitere Informationen uber spezielle Berechtigungen erhalten Sie, indem Sie die Berechtigung auswahlen . .
und auf "Bearbeiten” klicken, Ubergeordneter Objekte
Berechtigungssintrage: auf untergeordnete

Berechtigung Geerbt von Ubermehmen fur

Objekte, sofern

Ordner, Un...

¥ Vallzugriff 5 Diesen Drdner, Lin... anwendbar, vererben.
Zulaz... Admin [PCGLYAD..  Wollzugriff S Mur diesen Ordrer . . .
Zulss.. ERSTELLER-BES.. Wolzugrif 5, Nur Unterordner u... Diese mit den hier
Zulaz... Benutzer [PCGLY.. Lezen, Ausfii.. S Diezen Ordner, Un... - . = -
Zulaz... Benutzer [PCGLA..  Speziel R Diezen Ordrer, Un... definierten Elntragen mit
einbeziehen)

[ Hinzufiigan... l’ Bearbeiten...

Berechtigungen Libergecrdneter Objekte auf untergeordnete Objekte, zofern anwendbar, vererben.
ieze mit den hier definierten Eintragen mit einbeziehen.

0 Berechtigungen fiir alle untergeordneten Objekte durch die angezeigten Eintrage, sofemn
arwendbar, ersetzen.

0k | [ Abbrechen
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Sicherheit x|

YWwenn Sie dieze Option wahlen, werden die Berechtigungseintrage des
ubergeardneten Elements nicht mehr auf dieses Objekt angewendet.

-
\"/ - Klicken Sie auf "¥.opieren", um die Berechtigungzeintrage, die vom
Libergeardneten Objekt fur diezes Objekt Lbermommen wurden, zu kopieren.

- Klicken Sie auf "Entfernen’’, um die Berechtigungzeintrage, die wam
Libergeardneten Objekt ubermommen wurden, zu entfernen und nur die
hier definierten Berechtigungen zu behalten.

- Klicken Sie auf "abbrechen", um diesen Worgang abzubrechen.

K.opieren l [ Entfernien Ahbrechen
b

Emweiterte Sicherheitseinstellungen fiir BuHa Man sieht, alle
_ Berechtigungen wurden
Berechtigungen |Uberwachung Besitzer | Effektive Berechtigungen 9 g
Entfernt.

Wweitere Infarmationen iiber spezielle Berechtigungen erhalten Sie, indem Sie die Berechtigung auswahlen

und auf "Bearbeiten' klicken.

Berechtigungseintrage:

Typ Marme Berechtigung Geerbt won Obernehmen fur

by

DiBerechtigungen ubergeordneter Objekte auf untergeordnete Objekte, zofern arwvendbar, vererben.
Digse mit den hisr definisten Eintranen mit sinbezishen,

0 Berechtigungen fur alle untergeardneten Objekte durch die angezeigten Eintrage, sofemn
armendbar, erzetzen.

I Ok, l l Abbrechen ] [Ubernehmen]

T sie sicherheitswarnung

\: Sie: haben allen den Zugriff auf BuH igert, Kein Benutzer ka F BuH. if der Besitzer kann dis Berechti andern, H 1
! ie: haben allen den Zugriff auf BuHa verweigert, Kein Benutzer kann auf BuHa zugreifen, nur der Besitzer kann dis Berechtigungen éndsrm bestatlgen wir mlt '

Michten Sie den Morgang Forksetzen?

(e
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Wir fugen mit dem Button

die gewunschten

Allgemein Freigabe| Sicherheit |.-’-'-.npassen User hinzu.

Eigenschaften von BuHa

ruppen- ader Benutzernamen:

ﬁ.ﬂ.dministratnren [PCEL%Administrataren) Im Ordner BuHa ist es die
[ 7 GL [PCGLAGL) Gruppe GL.

Der Administrator ist immer
verlangt.

[ Hinzufiigen... ] [ Entfernen ]

Berechtigungen fiir GL Zulazzen  Wenweigem
Y

Yallzuariff

Enderm

Lesen, Ausfubren
Ordnerinhalt auflizten
Lezen

Schreiben

[ | N IR P HE P
Klicken Sie auf "Enveitert”’, um zpezielle

Berechtigungen oder enweiterte Einstellungen

anzuUzeigen.

REEEFEREO
OO0O000O0

b

()4 ] [ &bbrechen ] [Uhernehmen]

GL Gruppe GL Andern Berechtigungen setzen

offerte SIS Gruppe G L SRS An dem
: Der Administrator hat immer

BuHa Gruppe BuHa Andern und tberall den Vollzugriff.

3.5. Konfiguration testen

Wir haben unsere Konfiguration von zwei Kollegen testen lassen. Sie priften, ob sie auf die
Ordner zugreifen kdnnen (natirlich mit den richtigen Berechtigungen). Wir haben den Test
bestanden.
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4. Netzwerk konfigurieren

4.1. Netzwerkanschluss der drei PCs konfigurieren

Nun werde ich die Netzwerkkarte mit einer IP-Adresse konfigurieren. Somit kann man dann
auch spater untereinander kommunizieren.

Wir gehen zu den
ﬁ % Deaktivieren Netzwerkverbidungen und
- S Status wéhlen mit der rechten

Reparieren Maustaste Eigenschaften.

Yerbindungen Gberbriicken

Yerknipfung erstellen

Umbenennen

-y

Man wahlt Internetprotokoll
(TCP/I1P) und dann auch
Allgemein | Authentifizierung | Enveitert Eigenschaften|.

-+ Eigenschaften von LAN-Yerbindung |E| g'

Yerbindung herstellen Lber:

B8 3Com 3C920 integrierter Fazt Etherne

Dieze Werbindung wenwendet folgende Elemente;

E’i Clignt fur Microzoft-Netzwerk.e

.@ Datei- und Druckerfreigabe fur Microsoft-Metzwerke
4Bl () 05-Paketplaner
 Intermetprotokoll [TCRAR)

[ Inztallieren E igenschaftm

Beschreibung

TCFAP, daz Standardprotokoll fur WAk -Metzwerke, das den
D atenaustausch Lber verzchiedene, miteinander verbundene
MHetzwerke ermoglicht.

[] 5ymbaol bei Yerbindung im Infobereich anzeigen

Benachrichtigen, wenn dieze Werbindung eingeschrankte ader
keine Konnektivitat besitzt

0K | | abbrechen
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Eigenschaften von Internetprotokoll (TCP/IP) EE| H_|er kann man die IP
- einstellen.
Allgermein
IP-Einzstellungen konnen automatizch zugewiesen werden, wenn das Wir wahlen den Bereich von:

Metzwerk dieze Funktion unterstiitzt, Wenden Sie sich andemnfallz an
den Metzwerk administratar, um die geeigneten IP-Einztellungen z2u

hezihen, 192.168.30.10 bis
) IP-Adresse automatizch beziehen 192.168.30.12
{®) Folgende IP-Adresze venvenden:
IP-&dresse: 192 168 . 30 . 11 Konfiguration
Subnetzmaske: 285 .285.285 . 0 pclager: 192.168.30.10
Standardgateway: R : pcgl: 192.167.30.11

pcofferte: 192.168.30.12

(%) Folgende DMS-Serveradressen venwender:

In einem Klasse-C-Netz ist die
Bevarzugter DNS-Server:

Subnetzmaske
Alternativer DMWS-Server . . . 255.255.255.0
oK
| ok || abbrechen |
C:vDokumente und Einstellungen“Lager>ipconfig Ausgabe von ipconfig.

Windows—IP-Konfiguration

|Ethernetadapter LAM-UVerbindung: Die IP-Adresse wurde

; erfolgreich eingerichtet.
Uerhindungsspezifisches DNS—Suffix

IP-Adresse. . . - - - - -« « - - : 192 .168.308.11
Subnetzmaszke. . . . . . . . . . - 255.255.255.8
| Standardgateway . . . . . . . . H

[C:sDokumente und Einstellungen“LagerX_

4.2. Zur Arbeitsgruppe hiinzufligen

Damit die Computer sich untereinander sehen, erstellen wir eine Arbeitsgruppe.
Im Arbeitsplatz mit der
Rechten Maustaste
Eigenschaften im Register
Computername ist die
Arbeitsgruppe einstellbar.
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Computernamen andern

Sie konnen den Mamen und Mitgliedzchaft dieses Computers
andern. Dies kann Auswirkungen auf Zugnffzrechte auf
Metzwerkressourcen haben.

Computername;

pclager |

Yallstandiger Computername:

pclager.
Mitglied won
() Doméne;

(%) Arbeitzgruppe;
|JMEIEF|ﬁ«E| |

| ok || Abbrechen |

4.3. Firewall-Einstellungen

Wir wéhlen die Arbeitsgruppe
JMEIERAG

Wir missen danach einen
Neustart machen.

Damit man keine Probleme mit der Verbindung hat, muss man in der Firewall noch eine

Ausnahme erstellen. Dort wird definiert, was wir machen dirfen.
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%= Windows-Firewall %

Allgemein | Ausnahmen | Eweitert windows-Firewal

Eingehende Metzwerk verbindungen mit Ausnahme der unten aufgelisteten
Pragramme und Diengte werden geblockt. Durch Hinzufligen weiterer Auznahmen

furktionieren die entsprechenden Programmme eventuell besser, aber das In der Windows-Firewall
Sicherheitsrizika kann sich erhhen. kénnen wir Ausnahmen
Programme und Dienste: erstellen.
I ame
D atei- und Druckerfreigabe Wir wahlen Datei- und
[ Remotedeskiop Druckerfreigabe erstellen
Rlemoteunterstiitzung aus. Somit kann man Ordner
LIPnP-Framevark, .
und Drucker freigeben.
Somit wird auch das Pingen
erlaubt.
Unter Windows 2K gibt es
keine Firewall. Diese gibt es
[ Pragrarmmm... ] [ Puart... erst ab XP SP2.

Benachrichtigen, wenn Programm durch ‘Windows-Firevall geblockt wird

Wwielche Riziken bestehen beim Lulaszen von Ausnahmen’?

ok | | Abbrechen

4.4. Konfiguration testen

Wir testeten die Konfiguration. Wir konnten erfolgreich Pingen. Wenn wir die Firewall nicht
konfigurieren, ist ein Ping nicht méglich.
C:\Dokumente und Einstellungen\Lager>ping pcgl Erfolgreicher Ping von

) . pclager an pcgl.
Ping pcgl [192.168.30.10] mit 32 Bytes Daten:

Antwort von 192.168.30.10: Bytes=32 Zeit<lms TTL=128
Antwort von 192.168.30.10: Bytes=32 Zeit<lms TTL=128
Antwort von 192.168.30.10: Bytes=32 Zeit<lms TTL=128
Antwort von 192.168.30.10: Bytes=32 Zeit<lms TTL=128

Ping-Statistik fir 192.168.30.10:

Pakete: Gesendet = 4, Empfangen = 4, Verloren =
0(0% Verlust),
Ca. Zeitangaben in Millisek.:

Minimum = Oms, Maximum = Oms, Mittelwert = Oms

C:\Dokumente und Einstellungen\Lager>
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& Jmeierag

Datei  Bearbeiten  Ansicht  Favariten

Extras ¥

m Ordner

W | Wechseln zu

@ Deskiop

B Eigene Dateien
J Arbeitsplatz
= ‘ﬂ Metzwerkumaebung
= “ Gesamtes Metzwerk
= Y Microsoft Windows-Metzwerk
=
W Peal
5} Pelager
'_1} Profferte
E) Papierkorb
|E'| FSZapkure

@ Zurick - \_’)l lw ..-"‘;'\J Suchen
Adresse |{!'§ Jmeierag
Crdner

Pcal

Pclager

Profferte

4 | b

Ich sehe alle PCs in der
Netzwerkumgebung.

Test bestanden, die Konfiguration ist erfolgreich gemacht worden.
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5. Ordner freigeben

5.1. Infos zu den Berechtigungen
Es gibt zwei Arten von Berechtigungen:
= NTFS-Berechtigungen

* Freigabe-Berechtigungen

Die NTFS-Berechtigungen sind im Filesystem gespeichert. Diese sind auch aktiv, wenn der

User sich lokal anmelden wirde.

Die Freigabe-Berechtigungen sind dazu da, einem User zu erméglichen auf einen

Ordner/Drucker den Zugriff zu geben.

=

Freigabe-Berechtigungen

Ll .

NTFS-
Berechtigungen

Partition | |

Registry
1
Drucker FAT32

Nicht-NTFS formatierte/ bzw. 40 GB
formatierbare Ressourcen

Filesystem

Damit wir von anderen PCs auf die Ordner vom PCGL zugreifen kénnen, mussen wir die Ordner

im Netzwerk freigeben.
Wir geben die Ordner folgendermassen frei:
Vertrieb: Alle; Offerte: Steffen
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Eigenschaften von ¥ertrieb

.-’-'-.Ilgemeinl Freigabe |Sicherheit Anpazsen

o= Sie konnen diezen Ordner fur andere Benutzer im
Metzwerk freigeben. Flicken Sie dazu auf "Diezen Ordner
freigeben'”.

() Diezen Ordrer nicht freigeben
%) Diezen Ordner freigeben

Freigabenarne: | Yertrieb -’ |

K.ommentar: | |

Benutzerbegrenzung: (%) Hochstanzahl zulassen

() Zugelazsene fnzahl: I:I

Klicken Sie auf "Berechtigungen”’, um [ Eerechtigungen ]
die Benutzerberechtigungen fur den
Zudniff auf diezen Ordner festzulegen.
Klicken Sie auf "Zwizchenzpeichern",
um die Eingtellungen fir den Offinezugrif
2u kanfigurieren.

¢ [ Zwizchenzpeichern ]

[ Meus Freigabe ]

Der Windowes-Firewall izt 20 konfigunert, dazs dieser Ordner fiir
andere Computer im Metzwerk freigegeben werden kann,

Windows-Firewalleinstellungen anzeigen

ok | [ abbrechen |

Berechtigungen fiir ¥ertrieb

Freigabeberechtigunasn |

Gruppen- oder Benutzemanmen:

ﬁ Jeder

[ Hinzufiigen... ] [ Entfernen ]

Eerechtigungan fiir Jeder Zulaszen  Wenweigemn
Wallzugriff ]
Andam ]
Lezen ]

0K | | bbrechen

Wir klicken mit der rechten
Maustaste auf den Ordner
Vertrieb und wahlen dort
Eigenschaften.

Im Register aktiviert
man den Radiobutton

Ordner freigeben.

Als Name wahlen wir
Vertrieb.

Wir klicken auf
Berechtigungen..

Wir figen den Jeder hinzu und
geben ihm den Vollzugriff.

Wir figen immer den user
Jeder hinzu und geben ihm
die Vollmacht.

Die Detail-Zugriffe
konfigurieren wir immer im
Register Sicherheit, ausser
es ist ein Nicht-NTFS-
Filesystem!
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Nun kénnen wir im Register
Sicherheit die Gruppen

Allgemmein Freigabe| Sicherheit |.-’-'-.npassen hinzufigen. Die Gurppe Jeder
hat das Recht Andern und die
Administratoren haben

Eigenschaften von Yertrieb @

ruppen- ader Benutzernamen:

ﬁ Administratoren [PCGLWADministratoren]

Vollzugriff.
et |

[ Hinzufiigen... ] [ Entfernen ]

Berechtigungen fiir Jeder Zulazzen  Wenweigem
Yallzugriff [l ] S
Andem ]
Lesen, Ausfidhren ]
Ordrerinhalt auflisten F
Lezen ]
Schreiben Fl E
Cmmmimlls D s sl s, Z

Klicken Sie auf "Enveitert”’, um zpezielle

Berechtigungen oder enweiterte Einstellungen

anzuUzeigen.

ok | [ abbrechen |

Beim Ordner Offerte ist es

Berechtigungen fiir Offerte

anders.
Freigabeberechtigunasn |
Gruppen- ader Benutzernamen: Da wir in den NTFS-
€ Steffen [PCGLAS teffen) Berechtigungen eingestellt

haben, dass alle von der
Gruppe Offerte den Zugriff
darauf haben, lassen wir dies

SO.
[ Hinzufiigen... ] [ Entfernen ] Nun wollen wir aber, dass
Eerechtigungen fiir Steffen Zulaszen  Wenweigemn NUR Steffen ubers
Yollzugriff ] NETZWERK Zugriff hat.
Andern ]
Lezen ]

Daher machen wir hier eine
Ausnahme: Wir figen den
User Steffen hinzu und geben
Q ihm den Vollzugriff.

(]S ] [ Abbrechen ] [Ubernehmen]
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6. Weitere Hardware freigeben

Wir werden einen Drucker freigeben, damit alle auf einem Drucker ausdrucken kdénnen.

6.1. Drucker freigeben

‘® Drucker und Faxgerite

ansicht  Favoril

Bearbeiten

! N2 n
Servereigenschaften h

Faxinstallation

Druckerinstallations-Assistent

Druckerfreigabe
Sie konnen diesen Drucker gemeinzam mit anderen Metzwerkbenutzermn
wenwehden.

Wenn dieser Diucker freigegeben werden zall, miizzen Sie einen Freigabenamen
angeben. Sie konnen den vorgeschlagenen Mamen verwenden oder einen neuen
eingeben. Der Freigabename wird anderen Metzwerkbenutzern angezeiat.

() Drucker nicht freigeben
(%) Figigabename:  [HP_Laserlet 17001

[ < Zuriick, ” Weiter » ] [.&bbrechen]

6.2. Drucker anschnallen

Wir installieren einen neuen
Drucker.

Beim Installieren werden wir
gefragt, ob wir den Drucker
freigeben wollen.

Das machen wir. Wir geben
den Namen
HP_LaserJet_1100.

Das Icon hat eine Hand
darunter, was darauf hinweist,
dass der Drucker freigegeben
ist:

Die User, die auf dem Drucker aufdrucken wollen, miissen den Drucker anschnallen, bzw.

installieren:

—_

OFfnen

4/ Yertrl  yerknipfung erstellen i
==

Eigenschaften

In der Netzwerkumgebung
wahlt man den betreffenden
Computer und dort wahilt man
den Drucker mit der rechten
Maustaste und wahlt

Verbinden....
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Druckerinstallations-Assistent

Drucker angeben

Sie konnen nach einem Drucker suchen, der den Anforderungen entspricht, wenn
Ibnen der Mame oder die Adresze des Duckers nicht bekannt ist,

it welchern Drucker soll eine Yerbindung hergestellt werden?

() Drucker suchen

(=) Werbindung mit folgendem Drucker herstellen (Klicken Sie zum Suchen auf "weiter']:

Mame: |\\PCG L5HP Laserlet 1100 |

Beizpiel W\ServersDrucker

() Werbindung mit sinem Drucker im |ntemet oder Hein-/Firmennetzwerk herstellen:

URL: | \

Beizpiel http://Server/pnters/MeinDucker?. printer

Méuriiu:k |[ wieiter » ] [Abbrechen

6.3. USB-Medium freigeben

LPACER. 20 (F1Y
Offnen
Explarer
Suchen, ..
AutoPlay

Freigabe und Sicherheit,

Formatieren. ..
Auswerfen

Ausschneiden
k.opieren

Werknipfung erstellen
mbenennen

Eigenschaften

Wenn man den Drucker mit
einem Assistenten hinzuftgt,
kann man die Adresse zum
Drucker angeben:

\\PCGL\HP_LaserJet_110
0

Wir wollen das USB-Medium
von Herr Meier Freigeben.

Dieses Medium wird auf dem
Computer PCGL freigegeben.

Rechter Mausklick:
und Sicherheit...
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Berechtigungen fiir USBS

Freigabeberechtigungen |

ruppen- ader Benutzernamen:

ﬂ Steffen [PLCGLAS teffen)

[ Hinzufiigen... ] [ Entfernen ]

Berechtigungen fur Steffen

Zulazzen  Menweigern

Wallzugriff Fi
Enderm ]
Lesen ]

()4 ] [ &bbrechen ] [Uhernehmen

Ausfithren

= aeben Sie den Mamen eines Programms, Ordnets,
F Dokuments oder einer Internetressource an,

Cffren: | Ypogliusbs|

I
bl

] [ Abbrechen ] [Qurchsuchen...

C:\>net use Z: \\PCGL\USB$
Der Befehl wurde erfolgreich ausgefihrt.

C:\>

Wir gehen im Register
auf
Berechtigungen| und geben

den User Steffen das Recht
zum Andern.

OK schliesst das Fenster.

Als Freigabename wahlen wir
USBS.

Das $-Zeichen macht, dass
die Ressource nicht
automatisch im Explorer
angezeigt wird. Es ist eine
versteckte Freigabe.

Das Laufwerk wird mit einer
Hand gekennzeichnet:

@ APACER. 26B(F:¥

Folgendermassen kann man
auf das Medium zugreifen:

Uber den Explorer, indem man
+ @ driickt und dann im
Aufihren-Dialog

\\PCGL\usb$
eingibt.

Es 6ffnet sich ein Fenster mit
dem Inhalt vom USB-Drive.

Am einfachsten geht es,
indem man schnell ein
Netzlaufwerk erstellt.

Dazu genlgt eine CMD-Zeile.
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Man kann aber auch im
Arbeitsplatz oder einem

\ Netzlaufwerk verbinden... Explorer-Fenster auf Extras
S0 etzlaufwerk tr B,

- Netzlaufwerk verbinden...
Synchronisieren, .
klicken.
Qrdneroptionzn. .. esp
#
Netzlaufwerk verbinden 3 Dann gibt man dort den Pfad
ein.

windows ermédglicht Thnen, die Verbindung mit ginem
freigegebenen Netzwerkordner herzustellen. Durch
Zuweisen eines Laufwerkbuchstabens an die Verbindung

kinnen Sie dber "Arbeitsplatz" auf den Crdner zugreifen. \\PCGL\USb$

Bestimmen Sie den Laufwerkbuchstaben Fir die Yerbindung
und den Ordner, mit dem die Yerbindung hergestellt
werden soll:

Laufwerk: | w Das ist das GUI zum net use

Ordner: | Yipeoliusbd] v Befehl.

Beispiel: 1\5erver\Freigabe

Werbindung bei Anmeldung wiederherstellen
werbindung unter anderem Benukzernamen herstellen

Onlinespeicherplatz anfordern oder mit_einem
Metzwerkserver verbinden

Fertig stellen] [ abbrechen
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7. Datensicherung

Wir wollen keinen Datenverlust haben. Deshalb ist ein Backup nicht wegzudenken. Daher
richten wir unser Backup-System mit dem Windows-Tool ntbackup ein.

7.1. Backup erstellen

Ausfithren

= Geben Sie den Mamen eines Programms, Qrdners,
3 Dokuments ader einer Inkernetressaurce an,

Offnen: | rtbackup| W |

[ O l [ abbrechen ] [Qurl:hsul:hen... ]

% Sic herungsprogramm - [Unbenannt]

Auftrag  Bearbeiten  Ansicht  Extras 7

Willkammen ‘ Sichem ‘ Medien wiederherstellen und venwalten | Auftrége planen

Aktivieren Sie das Kontrollk astchen fur die Laufwerke, Ordner und Dateien, die Sie sichem mochten.
v

Sicherungsoptionen:
Mormale Sichenng.
Zusammenfazsungsprotokoll

| Sicherungsziel

Sicherungsmedium oder D ateiname;
|F:\Backup.bid

| [ Durchzuchen...

= D@' Desktop A Mame Typ Grafe Ged
=09 ArbE|tspI§tz [C)BuHa Diateiordner 25.04.2007
0= 3eDiskette ¢ OG0 Dateiordner 25.04.2007
TR - [T wosrs
=2 Daten (5 [CHRECYCLER D ateiordner 25.04.2007 -
HE Buba 123 Systern Valume Irf.. Datsiordner 26.04.2007 °
Mo 6L =) Vertrieb Dateiordrer 26.04.2007
[ Offerte
[wlI:2) RECYCLE
[ System Ve
) Vertrieh
. DvD-Laufwerl
D‘ﬁ System State
QI Drucker
D& Eigene D ateien
o U= Crmimaboe b
< > < >

Sicherung startey k

Informationen zum Sicherungsauftrag

Sicherungsbeschreibung:

|Sat2 am 26.04. 2007 urn 11:25 erstell |

Starten

Zeitplan...
Wenn der Datentrager bereitz Sicherungen enthalt

(%) Sicherungskopie dem Medium anhangen Erweitert...

() Daten auf dem Mediumn durch dieze Sicherung erzetzen

Abbrechen

Bei Uberschreibung des Mediums diese Bezeichnung zur
kMedienidentifizierung venvenden:

|Bau:kup.|:ukf wurde erstellt durch 26.04. 2007 um 11:25 |

Wir starten ntbackup.

Wir schliessen den Asistenten.
Diesen wollen wir nicht
benutzen.

Wir gehen ins Register

und wéhlen dort
unsere Partition S:\. Wir
wollen die gesamte Partition
sichern.

Wir wahlen den
Sicherungspfad
F:\Backup.bkf

Dann klicken wir auf
Sicherung starten um die
Sicherung zu starten.

Hier kbnnen wir noch diverse
Einstellungen tatigen.

Wir wollen nur eine
Sicherungsdatei, deshalb
wahlen wir den Radiobutton
Sicherungskopie dem|
Medium anhangen. wir
werden spater sehen, dass
mehrere Backups in einer
Datei

Wir klicken auf Starten|.
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$tatus: Sicherungsvorgang |'2'|[Z| Status: Sicherungsvorgang

: % Abbrechen Sichern wurde abgeschlozsen. Schlieben
Klicken Sie auf "Bericht”, um Details anzuzeigen.
Laufwerk: ‘ |
Bezeichnung ‘ | Laufuwerk: |S: Daten |
Status [Varbersiten der Sicherung milife von Schatten | | Bezeichnung: | Backup.bkf wurde erstellt durch 26,04.2007 um |
Status: [ i Status: |Abgeschlossen |
Bisherige Dauer. .
Zeit Bisherige D auer: Fiestdauer:
Zeit: | | | |
Verarbeitung: ‘ |
Verabeitet . ‘“erarbeitet: Ungefshr:
Dateien Drateier: | ?| | ?|
Bukes 9 Bytes: | 43762 | 43782

7.2. Daten wiederherstellen

Y Sicherungsprogramm - [Medien wiederherstellen und verwalten]

Auftrag Bearbeiten  Ansicht  Extras 7

Willkommen | Sichern | Medien wiederherstellen und verwalten | Auftrége planen

CEX

Blenden Sie daz auzgewshlte Medienelement ein, und aktivieren Sie das Kontrallk 3stchen fir jedes

wiederherzuzstellende Elerment. Mit einem R echtsklick kionnen Sie Optionen fur ein Medienelement anzeigen:
& D@ Datei Mame Grobe
=[] @ Backup.bkf wurds er: =) asdf bt OKE
na o ]
=71 @ Backup.bkf wurde er:
SR [
M) BuHa
M= 6L
2RI Offerte
Ee] o
M) RECYCLER
122 System Yolur
B Wertiieh
Qe s:
=]
a

=[] @ Backup.bkf wurde er:

s

< >

‘wienn die D atei bereits vorhanden ist:
Micht ersetzen

| D ateien wiedertherstelen in:

3
| Urspriinglicher Bersich ~

Geandert
26.04.2007 10:59

‘wiederherstellung starten

ﬂ wiederherzustellende Element. Mit einem Bechtsklict

2] Dot

Sicherungsdatei offnen

et
'\T

Offrnen: | F:AB ackup. bk |

Geben Sie die Datei an, die katalogiziert werden zoll.

[ k. H Abbrechen ][Durchsuchen...]

Das Backup wird erstellt und
wir sehen einen
Schlussbericht. Den kénnen
wir Schliessen.

Auf dem USB-Datentrager hat
es eine neue Datei gegeben:

g
* Backup
Windows-3icherungsdatei
63 KB

Wir offnen die soeben erstellte
Datei mit einem Doppelklick:
e Backup

Windows-Sicherungsdatei
o3 KB

Ntbackup wird gestartet.

Nun wechseln wir ins Register
Medien wiederherstellen und|

verwalten|.

Es kann nétig sein, die Datei
noch zu katalogisieren. Dies
ist vor allem, wenn wir das
Backup auf einem anderen PC
offnen.

Wir missen nochmals den
Pfad zur Datei angeben.
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EY Sicherungsprogramm - [Medien wiederherstellen und verwalten]

Auftrag Bearbeiten  Ansicht  Extras 7

‘willkommen | Sichern | Medien wisdetherstelen und venwalten | Auftrsge planen

Blenden Sie daz ausgewsahlte Medienelement ein, und aktivieren Sie das Kaontrollkastchen fiir jedes
wiederherzustellende Element. kit einem Rechtzklick kionnen Sie Optionen fur ein Medienelement anzeigen

<

B [1& Datei

=[] & Backup.bkf wurde er:
O s
=[] & Backup.bkf wurde er:
SR [
B BuHa
M= 6L
=[5 Offerte
[ =<l
) RECYCLER
1) Swstern Volur
v [ Vertrieb
Ocis:
=[] & Backup.bkf wurde er:
Od s

i, Dateien wiederherstellen in:

3
Urzpriinglicher Bereich

Mame Grife Geandert
asdf bt 0KE 26.04.2007 10:59

‘wienn die D atei bereits vorhanden ist:

v Hicht ersstzen Wiederherstelung starten

Wenn wir schon mehrere
Backups gemacht haben, in
derselben Datei, kann man
mehrere Backups erkennen.

Dann wahlen wir die Dateien
per Haken aus, die wir
wiederherstellen wollen und
klicken auf Wiederherstellung|

starten.

Die Daten werden wieder ins
Laufwerk S:\ zurlckgespielt.

Das Ziel kann auch tber die
Listbox ausgewahlt werden.
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8. Netzwerk mit dem Internet verbinden

8.1. Vorbereiten

Wir mussen den Router auf die Werkseinstellungen zuriicksetzen. Hierfur missen wir mit
einem Kugelschreiber den Reset-Knopf flir einige Sekunden hinein driicken. Alle LEDs werden
aufleuchten.

8.2. Router Standardkonfiguration

Damit wir uns mit dem Router
verbinden kénnen, muissen
Allgemein | wir im selben Subnetz-Sein.

Eigenschaften von Internetprotokoll {TCPSIP) E|r'$__<|

|P-Einztellungen kaonhen autamatizch zugewiesen werden, wenn das
Metzwerk dieze Funkbion unterstitzt, \Wenden Sie zich andemfallz an

den Metzwerk administrator, um die geeigneten [P-Einztellungen zu Da der Router standardmassig

beziehen. die IP 192.168.2.1 hat,
() IP-Adresse automatisch beziehen wechseln wir in folgendes
(%) Folgends |P-Adresse verwenden: Netz:
IP-Adresse: 192 188, 2 . 2 | 192.168.2.0

Subnetzmaske: | 255255255 . 0 |

Standardgateway: | ) ) ) |

() Folgende DMS-Serveradressen venwenden:

Bevorzugter DMS-Server: | ) ) ) |

Alternativer DM S-Server: | . . . |

| ok || abbechen |

Dann wechseln wir ins
Internet-GUI vom Router.

Ausfithren

= Geben Sie den Mamen eines Programms, Qrdners,

3 Dokuments ader einer Inkernetressaurce an, . .
Dazu rufen wir die Webpage

Sffrien: |http:||'||'192,1ﬁ.8,2,1 ,.,.| http://192.168.2.1 auf.

| ok | [ Abbrechen ] [Qurl:hsul:hen... ]
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D Satup £2 LS. Robotice S461 Router - Microsoft Inberne Duplorer

Es wir ein Assistent gestartet.
Diesen wollen wir nicht
benutzen. Wir brechen ihn ab,
bzw. flllen die Felder mit
einem Standardwert.

;Confignra Your Internet Connection

The router could not automaticaly configure your Intemet connection. Please enter the appropriate settings below.

s thy rvoqrm wasn't connected or powered on or um
e the Dotaet Conmmetion butto

b ableteds
Ifnot, !ourL\r’anchlda-ouw |ttJ||s nformation.

Yo may need to enter 3 user mmarﬁpmw&rr
et Tetarnat Saevica Provider previded thien and yeu
Faventsextarod them eloswherdh.

@ Cable, DEL ite, 1SON, v

© DSL modem Evsey natwarh dovicohas a uniqs deniis oo 433
MALC a

Yo may also xw.l 1o chasge the router’s MAC address or
enter 3 host nay

dy requine you 10 change the router's MAG addPss 10 © Vs s
the sddress of that com connected to the router, you can select its MAC address

5L, Otherwise, you €

5 abeut your stathe IR
address (if s’a«r Sl‘ N\’Iltdﬂm‘ xa:l'.lﬁ iaaddia.ac)

Chant devices
Fuster (00 £0-48 FF1680)

Router: |00CO48FF 1600

! static IP Address

[0 My 15P provided an 1P address for my Intermet connection (such as “192,160.10.1277.

Host Name

o your ISP pravided you with a hast name, enter it harn

“

® Irtaerst [Fcrerstin, 55, ol 2007

Yerbindung zu 1%92.168.2.1 herstellen

D R R E T

: Router Login

B R E R

Als User und Passwort geben
wir im letzten Schritt
folgendes ein:

. 1.5, Robotics Wireless MAxg Router
In arder to secure the router against

user name and password in order to g Bneename 8 adin ]

Kennwork: ‘ sssssses ‘

User: admin

. [Ckennumart speichern PaSSWOI"tZ admin8q|
User name: |adm|n ‘

Password: |adminsq| ‘

Danach melden wir uns neu
an dem Router an.

L )

IP Address

B

Wir gehen ins Register LAN.

PR T

Dort stellen wir folgendes ein:

IP address: 19216811 |

Subret mask: |255.256.255.0 | IP adress: 192.168.1.1
Subnetmask: 255.255.255.0

Somit wurde die IP vom
Router umgestelit.
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8.3. DHCP auf dem Router aktivieren

B T .

EDHCP Server

B I T I T Rk

OHCP server

192.168.1.100 to |192.168.1.194

IP range:

Lease time: 1] hours |0 minutes

days |1

Domain name:;

8.4. DHCP auf den Clients aktivieren

Wir wechseln wieder ins
Register LAN.

Bei DHCP-Server wéahlen wir
die Checkbox aus und wéhlen
den Wertebereich
192.168.1.100 bis
192.168.1.199 aus.

Wir klicken auf Save.

Nun beziehen die PCs
automatisch die richtigen
Einstellungen.

Damit die PCs die IP automatisch per DHCP beziehen, missen wir folgende Schritte

unternehmen:

2X

Eigenschaften von Internetprotokoll {TCPSIP)

Allgermein | Altermative Konfiguration

|P-Einztellungen kaonhen autamatizch zugewiesen werden, wenn das
Metzwerk dieze Funktion unterstiitzt, Wenden Sie sich andemnfallz an
den Metzwerk administrator, um die geeigneten [P-Einztellungen zu
beziehen.

() IP-Adresse automatizch beziehen

" Folgende |P-Adresse verwenden:

{®) ONS-Serveradresze automatizch beziehen

() Folgende DMS-Serveradressen venwenden:

l [ Abbrechen ]

| ok

8.5. Internetzugriff

In den TCP/IP-Eigenschaften
der Netzwerkkarte wahlen wir
die Radiobuttons

IP-Adresse automatisch|

und

DNS-Serveradresse
automatisch beziehen

Damit die PCs auch ans Internet kommen, muss man den Router dazu konfigurieren.
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| Wir loggen uns im Router ein
- und wechseln ins Register
p| Internet Security
=1 L Internet.
MNe—m—— +l-—~

AR R R R R R bR R bR E bR E bR R bR E bR b bR b bR b bR E bR A bR b bR b bR R bR Dort geben Wir d|e Werte ein’
Static IP Address die auf dem Screenshot zu

+ -
L L N Y Sehen Slnd

+

+ 4

My ISP provided an IP address for my Internet connection
Diese Werte bekommt man

normalerweise vom Provider.
Oft ist es aber auch den

Static IP address: |172.24.54.1

Subnet mask: 2hh 2552660 Username mit einem
Gateway: 1722454254 Passwort.
DMS servers: 172.2010.20
212901992
8.6. Begriffe
TCP Transmission Control Protocol, gesicherter DAtentransport mit

Empfangsbestatigungen.

IP-Nummer Das ist eine Nummer, die jeder PC in einem Netzwerk haben muss.
Damit kommunizieren die PCs untereinander. Sie besteht aus 32 Bits
(=4 Oktetts). Es gibt 232 IP-Adressen.

Subnet-Maske Mit der Subnetmaske gibt man an, wo zwischen Net-I1D und Host-1D
getrennt wird. Um die Subnetmaske zu bilden, setzt man einfach alle
Bits der Net-1D auf 1.

Gateway Das ist der Verbinder zwischen zwei Subnetzen. Oft ist dies zwischen
LAN und WAN.

Wird bendtigt, um Datenpakete in fremde IP-Teilnetze zu senden.

Alle Ethernet-Frames, die gesendet werden, die jedoch keinen
Empfanger im selben Subnetz haben (z.B. www.emanuelduss.ch)
werden an den Default-Gateway gesendet. Dieser leitet diese Frames
dann weiter.

Mit dem Befehl tracert kann man die ,,Knotenpunkte” (=Gateways)
schnell herausfinden:

C:\WINDOWS>tracert www.emanuelduss.ch

Routenverfolgung zu www.emanuelduss.ch [213.203.223.119]
Uber maximal 30 Abschnitte:

1 1 ms 1 ms 1 ms 172.24.10.254
2 <1l ms <1l ms <l ms 172.20.20.1

3 201 ms 206 ms 210 ms zrhsh-pe3.cybernet-ag.ch
[212.90.192.141]
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DNS-Server

Net-1D

Host-1D

DHCP

4 212 ms 205 ms 214 ms cust.static.213-200-201-

232.cybernet.ch [213.200.201.232]

5 214 ms 207 ms 205 ms cust.static.213-200-205-

37.cybernet.ch [213.200.205.37]
6 204 ms 205 ms 210 ms g4-0-

202.core0l.zrhOl.atlas.cogentco.com [149.6.81.233]

7 206 ms 219 ms 217 ms p6-
0.coreOl.strO01.atlas.cogentco.com [130.117.0.53]

8 213 ms 218 ms 224 ms p5-

3.core0l.fra03.atlas.cogentco.com [130.117.0.229]

9 218 ms 214 ms 219 ms t1-
4 _mpd02.fra03.atlas.cogentco.com [130.117.0.246]

10 17 ms 18 ms 107 ms ae-1-
1.bbrl.fra3.de.inetbone.net [80.81.192.200]

11 168 ms 166 ms 117 ms ae-1-
19.bbrl.dusl.de. inetbone.net [213.203.213.70]

12 114 ms 109 ms 111 ms ge-0-
O.car4.dusl.de.inetbone.net [87.119.206.54]

13 112 ms 117 ms 112 ms phi.dynamic-net.ch

[213.203.223.119]

Domain Name Server. Dieser l6st IPs zu Namen und Namen zu IPs

auf.

Bsp: emanuelduss.ch - 213.203.223.119 - emanuelduss.ch

DNS-Server: 192.168.1.1 (Router in einem Home-Netzwerk)

Der Netzwerbereich, in dem eine bestimmte Netzwerk - ID Gultigkeit
hat, wird als IP - Teilnetz, bzw. als IP-Subnetz oder haufig einfach nur

als ,,Subnetz“ bezeichnet.

Der Host - ID - Anteil einer IPv4 - Unicastadresse kennzeichnet die IP
- Schnittstelle eines Netzwerkknotens (,,IP-Host* oder meistens nur
als ,,Host” bezeichnet) in einem IP-Teilnetz. Die Host - ID muss

innerhalb des IP - Teilnetzes eindeutig sein.

Der DHCP-Server weist einem Client automatisch eine IP zu. Dynamic

Host Configuration Protocol

8.6.1. Adressierungsebenen

1. Ebene:

Physikalische Adresse: Mac-Adresse

a. Ethernet-Interface

2. Ebene:

Internet-Adresse: IP-Adresse

a. 32 Bit lange Zahl, die je in 4 Byte (zu 8 Bit) aufgeteilt wird. Z.B. 192.168.100.25

b. Umsetzung in eine Physikalische Adresse geschieht durch das Address Resolution

Protocol (ARP)* mit einem ARP-Request, auch Broadcast-Abfrage?.

Client A will B ein Packchen schicken. Dazu schickt A ein Packchen an alle
Stationen. Diese Broadcast-Abfrage enthalt die eigene physikalische Adresse
sowie die IP-Adresse von B. Wenn die Station B diese Anfrage erhalt, dann wird

geantwortet.

1 Eng. Adressauflésungsprotokoll

2 Broadcast =

Meldung an alle
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c. Die Umkehrfunktion heisst RARP (Reverse ARP). Hier verlangt der Sende-PC
seine eigene IP, da er ja nur seine physikalische Adresse kennt.

3. Ebene: Doméanenname

a. Fur die Umsetzung von einem Doménen-Namen (z.B. emanuel, emanuelduss.ch)
ist ein DNS-Server (Domain Name System) noétig. Dieser hat fur jede Domain die
zugehorige Internet-Adresse abgespeichert. Mit dieser Anfrage kann auch ein
Domanenname in eine IP umgewandelt werden.

b. Auch das umgekehrte ist Moglich: Bei Eingabe der IP-Adresse wird der
Domanenname ausgegeben.

c. Name Server abfragen: mit ,,nslookup“ kann man die IP oder den Domainname

abfragen.

8.6.2. Adressierungssystem
Jede IP besteht aus 2 Teilen: Net-1D und Host-ID.
8-Bit-Netz 16-Bit-Netz 24-Bit-Netz
64.168.100.25 128.168.100.25 192.168.100.25
64 = Netz-ID 128.168 = Netz-1D 192.168.100 = Netz-ID

168.100.25 = Host-I1D

100.25 = Host-I1D

25 = Host-ID

Kleinste Addr.: 1.0.0.0
Grosste Adrdr.: 126.0.0.0

Kleinste Addr.: 128.0.0.0
Grosste Addr.: 191.255.0.0

Kleinste Addr.: 192.0.0.0

Grosste Adr.:
223.255.255.0

Kleinste Rechneradresse:
1.0.0.1

Grosste Rechneradresse:
162.255.255.254

Kleinste Rechneradresse:
128.0.0.1

Grosste Rechneradresse:
191.255.255.254

Kleinste Rechneradresse:
192.0.0.1

Grosste Rechneradresse:
223.255.255.254

Subnetmaske:
255.0.0.0

Subnetmaske:
255.255.0.0

Subnetmaske:
255.255.255.0

Nummernkreis:
10.0.0.0 — 10.255.255.255

Nummernkreis:

172.16.0.0 —
172.31.255.255

Nummernkreis:

192.168.0.0—
192.168.255.255

Linkes Bit: O

Linkes Bit: 10

Linkes Bit: 110

Merke: Alle Rechner mit der gleichen Netzwerkadresse gehéren zum gleichen Netz und kénnen

miteinander kommunizieren.

K EIT] A

24]

Host-1D

T T T T T T T T T

0
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9. Antivirus

Wir schitzen unseren Computer mit einem Antivirus-Produkt. Somit ist er gegen Viren
geschutzt.

http://free.grisoft.com/doc/5390/Ing/us/tpl/v5#avg-anti-virus- Wir wahlen AVG-Free-
free Antivirus aus.

Wir laden das Setup-File
herunter. Und Installieren die
Software ganz normal. Wir

belassen alle
AYG Free for Windows installation files Standardeinstellungen.

File Yersion
avg?5free 463al000.exe 7.5.463

H_A¥G 7.5 Update WiEl-3al Nach der Installation werden
automatisch die neuen Viren-

" AVG Update File Download | Signaturen heruntergeladen.

You are now downloading the latest A¥G Update file. When the download iz
complete your AYG Free Edition will be updated automatically.

— Server Fesume — Jeden Tag, wenn man den
[ vl Computer startet, werden
— Download data

Bytes received 2057 kB (100%) o i 2067 KB (1237 kB ) diese Files automatisch
Time left 27977 Time elapsed  0:00:00 heruntergefahren.

Average speed 0B/ zec

e e il | D'ese Signaturen sollten

immer aktuell sein, denn die

neusten Viren sind am

aktivsten!

Cloging connection ..
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10. Wireless-LAN

10.1. Vorbereitung am Router

L R,

Network Name (SSID)

R RN

This is the name of your wireless network, Wireless
your router in order to communicate with it

Network name: YFITE|

In order to hide your router from new wireless devi
narne,

Broadcast network name

D

: Wireless

B A  E  E E R A

There are a few options for encrypting the wireless communicati
designed to protect your privacy. You will need to enter thase s;

Method: WAL i
Encryption: TEIFP and AES (recommended)
Pass phrase: JOYIbwEXwh LOKDGyzhQ0lGwlSs201tsS | Generate

[The pass phrase must be betwaan eight and sinty-three charactar:

Key Rotation: || ceconds

[To dizable key rotation, set this value to zaro,)

3 SSID = Eindeutiger Name von einem WLAN-Netzwerk

Wir loggen uns im Router
Web-GUI ein und wechseln ins
Register WLAN.

Dort kénnen wir die SSID®
eingeben.

Wir gehen nach der Vorgabe
vor und wahlen VFI116.

Da es immer genug Wardriver
hat und auch andere Leute,
die offene WLAN-Netze
nutzen, wollen wir unser
Firmen-Netzwerk schutzen.

Da wir eine grossere
Sicherheit wollen, nehmen wir
WPA2.

Wir verschlisseln die Signale
mit einem generierten
Passwort.
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Abbildung 1 Wardriving-Symbole

10.2. Mit dem WLAN verbinden

4 Stichwort: Aircrack & Kismet

Die Technologie WEP ist
mathematisch knackbar,
indem man Pakete im
Monitoring-Modus abhort.
Somit kann man das Passwort
aus den Paketen
herausberechnen?.

Mit einer modifizierten
Aircrack-Version ist das schon
innert 60 Sekunden maglich!

WPA ist nur durch BruteForce
knackbar! = Viel Sicherer! Je
nach Passwort!
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2 LI.5. Robotics MAXg Konfigurationsdienstprogramm @

Statistik, Standartranitar Informationen
Drahtloze Metzwerke | Werhindungestatus

Yenwalten Sie mit diezem T ool lhre drahtlozen Metawerke.

Yerfligbare Metzwerke
Klicken Sie auf 'Konfiguneren’, um die Yerbindung zu einem
verfligbaren Metzwerk herzuztellen.

1 USRE4E1 i
i vFn3 B
1 wFlIoz2 = Bktualizieren
T uEE :

Bevorzugte Metzwerke

Automatizch eine Yerbindung zu verfugbaren Metzwerken in
der angegebenen Reihenfolge herstellen:

[ Irmpartieret... ]

[ Esportieren... ]

WL.-'-‘-.N_—S_I,ImI:uDI i!'n Systembereich der
T azkleizte anzeigen

[ (] ] [ Abbrechen ] [Uhernehmen] [ Hilfe ]

Auf dem Client installieren wir
die von dem Hersteller
gelieferte Software.

Mit der Software von
Windows XP gab es grosse
Probleme. Das Passwort
wurde nicht angenommen.

Bei Verfugbare Netze werden
alle Netze angezeigt, welche
Signale aussenden (Die
SSID).

Wir wahlen VFI16 aus und
klicken auf Konfigurieren.
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E| Hier wéahlen wir bei der

9 Listbox
Drahtlose Metzwerksigenschaften | Authentifizierung Netzwerkauthentifizierung
WPA-PSK aus und geben den
Netzwerkschllussel ein (den,

Drahtlose Netzwerkeigenschaften

Metzwerkname [S510];

Drahtlozer Metzwerk schllizzel den wir vorhin generieren
Ein Metzwerkschiizzel ist fr folgende O ption erfordedich: liesen).

Metzwerk authentifizierung: WPA-PSE "

D atenverschllizzelung: Automatisch b

Metzwerk schliizsel: TETEEIITLLITLILLSS LSy % Nun sind wir mit dem WLAN
Schliizzel bestatigen: e verbunden.

Schiluzzelindex [enaeitert]:

[]%ar Anmeldung bei Windows authentifizieren

| ok | [ abbrechen || Hike

10.3. MAC-Filter einbauen

Wir wollen nicht, dass ein fremder versucht, sich mit unserem Netzwerk zu verbinden. Deshalb
aktivieren wir einen MAC-Filter. Somit konnen nur solche connecten, die eine bestimmte MAC-
Adresse haben.

10.3.1. MAC-Adressen herausfinden

Mit einfachen Mitteln kann man ganz schnell die MAC-Adressen herausfinden. Dazu braucht
man nur ping, ipconfig und arp.

Folgender Konsolenauszug ist gekrzt:

C:\>ping pclager Ich pinge die PCs an, von
Ping pclager [192.168.1.103] mit 32 Bytes Daten: denen ich die MAC-Adresse
Antwort von 192.168.1.103: Bytes=32 Zeit=1ms TTL=128 will

C:\>ping pcofferte

Ping pcofferte [192.168.1.101] mit 32 Bytes Daten: Es genugt schon, wenn ich
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Antwort von 192.168.1.101: Bytes=32 Zeit<lms TTL=128

C:\>arp -a

Schnittstelle: 192.168.1.100 —--- 0x2
Internetadresse Physikal. Adresse
192.168.1.1 00-c0-49-ff-16-bd
192.168.1.101 00-01-03-12-40-7b
192.168.1.103 00-14-c1-03-21-47

C:\>ipconfig Zall
Windows-1P-Konfiguration
Hostname. . . . . . . . . . . . .
Ethernetadapter LAN-Verbindung:

Physikalische Adresse . . . . . .
DHCP aktiviert. . . . . . . . _ .
Autokonfiguration aktiviert . . .
IP-Adresse. . . . . . . . . . . .
Subnetzmaske. . . . . . . . . . .
Standardgateway . . . . . . . . .
DHCP-Server . . . . . . . . . . .
DNS-Server. . . . . . . . . . . .

C:\>

10.3.2. Filter setzen

D A A ]

§MAc Filter

D R ]

Filter: | Allow only these wireless devices +

MAC Address

o0:14:C1:03:21:47 | Delete
O0:02:44:48:71:24 | Delete
o0:Co:d49:FFi16:BD | Delete

0001031240 7e | Delete

10.4. Testen

Typ

dynamisch
dynamisch
dynamisch

pcgl

00-02-44-4B-71-2A

Ja

Ja
192.168.1.100
255.255.255.0
192.168.1.1
192.168.1.1
192.168.1.1

einfach nur Antwort
bekomme.

Mit dem Befehl arp —a kann
man die ARP-Table ausgeben.

Mit ipconfig Zall bekommt
man die eigene MAC-Adresse

Im Register Sicherheit gehen
wir zum Unterpunkt
MAC Filter.

Beim Filter wahlt man aus,
dass nur die MAC-Adressen
zugelassen werden, die
eingegeben werden.

Nun gibt man dort alle MAC-
Adressen ein, die man
zulassen will.

Jetzt ist das LAN noch
sicherer.

Wir testeten die Verbindungsgeschwindigkeit. Wir testeten bei http://speedtest.cnlab.ch/test/

die Verbindung:
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Resultate fir Verbindung zu cnlab.ch

Downloaddatenrate 1683 KBitrs
Uploaddatenrate 139 kBitrs

Antwortzeit |1 0ms Dwurchschnittwan: 10 ms; 10 ms; 10 ms;

10.5. Wireless hacken

Die Aufgabe war es ein WLAN mit Windows eigener Software zu hacken. Dies gelang uns nicht.
Um dies zu machen muss man schon mit Aircrack oder Kismet unter Linux dahinter.

Ein Wireless ist nie 100% sicher. Aber gegen einen normalen User ist man schnell gesichert.
Aber wenn dann die ,,richtigen“ Wardriver kommen, heisst es: abwehren!
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11. Netzwerkdrucker

Es ist nicht so praktisch, wenn man zuerst den PCGL einschalten muss, um etwas zu drucken.
Hierfur gibt es eine praktische Losung: Eine Printserver-Box. Dies ist eine ganz kleine Box, die
an den Drucker angeschlossen wird. An der anderen Site kommt das LAN-Kabel.

Folgendermassen installiert man den Drucker an einem PC:

Druckerinstallations-Assistent

Druckeranschlusz auswahlen
Computer vensenden Anschlizse flir den D atenaustauzch mit O ruckemn.

Wwahlen Sie den Anzchluss flr den Drucker auz. Wenn der Anzchluzs nicht aufgefiibrt
ist. konnen Sie einen neuen Anschiuss erstellen.

() Folgenden Anschluss venwenden:

(%) Einen neuen Anzchiuss erstellan;
Anzchluzstyp:

Assistent zum Hinzufiigen eines Standard-TCP/IP -Druckerports

Pont hinzufiigen
Fur welches Gerat mochten Sie einen Port hinzufugen?

Geben Sie einen Druckernamen oder -IP-4dresze und Portnummer flir das Gerat ein.

Diuckemame oder - Peddresss; | 132163.1.200

Paortnanne: IP_192.168.1.200

< Zuriick, ” Weiter » ] [.t'-\bbrec:hen

Wir installieren normal einen
neuen Drucker.

Bei der ersten Abfrage wéhlen
wir einen |Lokalen Drucker,
der an den Computer,
angeschlossen ist aus.

Wir wahlen die Radiobox
Einen neuen Anschluss|

erstellen:| und wéahlen dort in

der Listbox Anschlusstyp; die
Option Standard TCP/IP
Port.

Danach klicken wir auf
Weiter.

Ein neuer Assistent wird
gestartet.

Wir geben die IP vom Drucker
ein. Diese IP haben wir
bekommen. Normaler weise
steht diese im Handbuch.

Wenn das nicht hilft muss
man halt zu einem 1P-
Scanner greifen.
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Druckerinstallations-Assistent Wir vergeben noch einen

Druckernamen.

Drucker benennen
Sie midzzen dem Drucker einen Mamen zuweizen.

Ausserdem wollen wir den

Geben Sie einen Mamen fur diezen Ducker ein. Einige Programme unterstutzen keine A 8 1
Server- und Druckernamen, die mehr alz 31 Zeichen lang zind. Ez wird dezhalb Drucker ’nICht Frei g eben"

empfohlen, den Hamen zo kurz wie moglich zu halten.

Druckername:

Soll dieser Diucker als Standarddrucker venwendet
werden?

(#Ja
() Mein

< Zuriick " Wieiter > ] [Abbrechen
[
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12. Abschluss
12.1. Netzwerkkonfiguration
Name PCGL PCLager PCOfferten
DHCP Aktiviert Aktiviert Aktiviert
Arbeitsgruppe  JMeierAG JMeierAG JMeierAG
oS WinXP Pro SP2  WinXP Pro SP2 W2K
Partitionen C:\ System 20GB C:\ System C:\ System
D:\ Daten 20GB
Benutzernamen Administrator Administrator Administrator
Admin Lager Steffen
Steffen
Steiner
Meier
Lager
Gruppen GL Offerte BuHa Vertrieb Administratoren
Meier Meier Meier Alle Administrator
Steffen Steiner Admin
Drucker HPLaserJet1100
Ressourcen Name Pfad Lokal Pfad Extern Share-Berechtigungen File-Berechtigung
Vertrieb S:\Vertrieb WPCGL\Vertrieb Alle Alle
Offerte S:\Offerte \\PCGL\Offerte Administrator, Steffen GL: Andern
HPLaserJet1100 HPLaserJet1100 \\PCGL\HPLaserJet1100 Alle -
Apacer_2GB F:\ \PCGL\USB$ Steffen FAT32!
GL S:\GL Nicht freigegeben - GL: Andern
Buha S:\Buha Nicht freigegeben - BuHa: Andern
Gruppen GL Offerte BuHa Vertrieb
Meier Meier Meier Jeder
Steffen Steiner
Router P Subnet Logon SSID
192.168.1.1 255.255.255.0 admin VFI16
Drucker Name IP Subnet
HPLaserJet2100 192.168.1.200  255.255.255.0
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12.2. Netzwerkschema

IP: 192.168.1.200
Subnet: 255.255.255.0

PCGL
DHCP
WinXP
DHCP
192.168.1.100 bis
192.168.1.199
Subnet: 255.255.255.0 LAN: 172.24.58.254
LAN: 192.168.1.1 Subnet: 255.255.255.0
PCOfferte WAN: 172.24.54.1 WAN: 212.90.215.153
DHCP
Win2k
NI
N I
S
()
Pgll__':ég;r Legende D
Winxp Untertitel der Legende
Symbol ‘ Anzahl ‘ Beschreibung
P 3 PC
< 2 Router
‘5 Drahtloser
Zugriffspunkt
£ 1 Drucker
L) 1 Hub
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Server
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13. Neue Situation

13.1. Was bringt eine Client-Server Struktur?

= Zentrale Verwaltung
» Einfachere User-Erstellung
= Berechtigungen setzen (Was darf der User einstellen)
= Mehr Funktionen
o DHCP-Server
DNS-Server
Webserver
FTP-Server

Mailserver

O O O O o

ActiveDirectory

13.2. Vor- und Nachteile einer Peer-to-Peer Losung gegentiber Server

Vorteile Nachteile
= Wenn Clients schon installiert sind, ist = Man muss jeden User mehrmals
es schnell eingerichtet einrichten (wegen den

= Man braucht nicht immer einen Server Berechtigungen)

zu betreiben = Man muss die Konfiguration miuhsam

»einklinken*.

= Geringe Kosten
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14. Neuaufsetzen der Server und Arbeitsstationen

14.1.

Bendtigte Hardware bereitstellen

Wir haben die Netzwerkkabel entfernt und den Router auf die Werkseinstellungen
zurlckgesetzt. Dafur mussten wir mit einem Bleistift 10 Sek. den Reset-Knopf driicken. Alle
Lampchen leuchteten.

Dann haben wir die Kabel wieder eingesteckt. Der Router haben wir jedoch noch nicht
konfiguriert.

14.2.

Installation vom Server

Gerat starten und die Windows 2003 Small Business Server CD einlegen. Durch dricken
von |Return| wird von der CD gestartet.

Die Windows Setup-CD Uberprift die Hardware des Computers.

Man driickt Return| um W2k3 zu installieren. Mit @ akzeptiert man die
Lizenzvereinbarung und gelangt zum nachsten Dialog.

Partitionierung

Wir haben eine 80 GB Festplatte, die wir folgendermassen einteilen:
(

C:\
40 GB, NFTS

D:\
16 GB. NTFS

40 GB<

E:\
16 GB. NTFS

\
Die Partitionstabelle wird geschrieben und das Laufwerk C:\ wird formatiert.

Die Installationsdateien werden auf den Computer kopiert und das Setup wird gestartet.
Es missen einige Angaben gemacht werden.

Regionale Einstellungen

Standards & Formate: Deutsch (Schweiz)

Standort: Schweiz

Standard Eingabegebietsschema: Deutsch (Schweiz) — Deutsch (Schweiz)
Installierte Dienste: Deutsch (Schweiz)

Sprachen fur Nicht-Unicode-Programme: Deutsch (Schweiz)

Benutzerinformationen

Name: Jakob Meier
Organisation: JMeier AG
I nstal Iationskey: KAIAAKI_KAAXAAXAA_AAAAA_hkkAXxkhk_Xdkhkxk

Computername und Administratorpasswort

Computername: serverO1l
Administrator-Passwort: serversql
Zeitzone: GMT + 1
Arbeitsgruppe: JMEIERAG

Lizenzierungsmodus: 10 Lizenzen
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Das Setup geht weiter und konfiguriert das Betriebssystem mit den eingegebenen
Daten.

Um die Installation abzuschliessen, entfernt man die CD und klickt auf Finish. Der
Computer wird neu gestartet.

Ich melde mich mit dem Administrator an.

Normalerweise sollte man in Produktiver Umgebung als erstes die Sicherheits-
Updates installieren. Aus Zeitgrunden lassen wir dies in diesem Kurs weg!

14.3.

Installation von PC02 mit Windows 2000

Gerat starten und die Windows 2000 CD einlegen. Durch dricken von ’m wird von
der CD gestartet.

Die Windows Setup-CD uberprift die Hardware des Computers.

Man driickt [Return/ um Windows 2000 zu installieren. Mit @ akzeptiert man die
Lizenzvereinbarung und gelangt zum né&chsten Dialog.

Partitionierung

Wir haben eine 30GB Festplatte, die wir folgendermassen einteilen:
(

C:\
30 GB, NTFS

30 GB<

\
Die Partitionstabelle wird geschrieben und das Laufwerk C:\ wird formatiert.

Die Installationsdateien werden auf den Computer kopiert und das Setup wird gestartet.
Es missen einige Angaben gemacht werden.

Regionale Einstellungen

Standort: German (Switerland)
Language Settings: Westeuropa und US
Eingabesprache: German (Switerland)
Keyboard Layout: Swiss German --> Als Default setzen
Personelle Einstellungen

Name: Jakob Meier
Organisation: JMeier AG
Computername und Administratorpasswort
Computername: pc02
Administrator-Passwort: adminsql

Zeitzone: GMT + 1

Das Setup geht weiter und konfiguriert das Betriebssystem mit den eingegebenen
Daten.

Um die Installation abzuschliessen, entfernt man die CD und klickt auf Finish. Der
Computer wird neu gestartet.

Ich melde mich mit dem Administrator an.
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14.3.1. Weitere Einstellungen

Wir richten einen neuen User mit dem Namen admin ein. Dieser bekommt das Passwort
adminsql.

Ausserdem installierten wir noch alle Treiber, damit die Hardware ordnungsgemass
funktioniert.

14.3.2. Treiber installieren

14.4.

Installation von PCO1 mit Windows XP

Geréat starten und die Windows XP CD einlegen. Durch dricken von m wird von der
CD gestartet.

Die Windows Setup-CD uberprift die Hardware des Computers.

Man drickt ’m um Windows 2000 zu installieren. Mit ﬁ‘ akzeptiert man die
Lizenzvereinbarung und gelangt zum néachsten Dialog. o

Partitionierung
Wir haben eine 40GB Festplatte, die wir folgendermassen einteilen:

p
C:\
40 GB, NFTS
System
40 GB<
\

Die Partitionstabelle wird geschrieben und das Laufwerk C:\ wird formatiert.

Die Installationsdateien werden auf den Computer kopiert und das Setup wird gestartet.
Es missen einige Angaben gemacht werden.

Regionale Einstellungen

Standards & Formate: Deutsch (Schweiz)

Standort: Schweiz

Standard Eingabegebietsschema: Deutsch (Schweiz) — Deutsch (Schweiz)
Installierte Dienste: Deutsch (Schweiz)

Sprachen fur Nicht-Unicode-Programme: Deutsch (Schweiz)

Benutzerinformationen

Name: Jakob Meier
Organisation: JMeier AG
I nstal Iationskey: KAhAIAAKA_KAxAAAA_KAXxAkAkA_khkxdxkhk*d_K**kkk*

Computername und Administratorpasswort

Computername: PCO1
Administrator-Passwort: adminsql
Zeitzone: GMT + 1

Das Setup geht weiter und konfiguriert das Betriebssystem mit den eingegebenen
Daten.

Ich aktiviere das Automatische Update.

Da Windows XP zwingend einen Benutzer will, richte ich den Benutzer namens "admin"
ein.
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= Windows ist installiert.

14.5. Active-Directory installieren

= aeben Sie den Mamen eines Programms, Ordnets,
i Cokuments oder einer Inkernetressource an,

Um das Active-Directory zu
installieren, fuhren wir
dcpromo aus.

Ciffrien: I depromal

o]

abbrechen

=

Durchsuchen. .. |

Assistent zum Installieren von Artive Directery

Willkommen

Mt dherem Assistenten werden die Active Diectorp-Disnste
auf desem Server installest und der Server 2u einem
Doménencontroler hersugestult

Lesen Sie det Ubssisicht in dee Active [l Hita, falks Sie
Activs Deectony 2um sisten Hal inutsbersn

Fhickan S s “Weter' um dan Viegang fontzusetaen

53 |[ s sistent zum Installieren von Active Directory

Assistent rum Installieren von Actiee Directory

Typ des Domanencontroliers
Gieben S an, 0 welches FURkion dhetss Sars sronsetnt weiden sol

53 |[ ssistent zum Installieren von Active Directory

Betriehssystemkompatibilh st
Erhahin Scherhedseratelungen n Windowrs Senver 1T haben Sumwikungen
20 AR Wi Vemonen

o deren Wirnkoes 203

e i it sich

chan Clerts uid

3 ricedadich sind.

o o e
® Windows 35
® Windows NT 4.0 5P0 o risdiiger
i Computar, bl & el
wisidan. tach rach an s Domanenconiolar, dat Windown S et 2000 susfubit.
animebden oder sl Domansniessoucen nugafen.

gk [t |

MNewe Domanenstrukiur esstellen
wishien i den Dhomaneniyn, det erstell wesden ol

ol o e Fokperder DornBrety evstelers
e - -
- e Domare n et peven Geaamtimios
& [onirencentcle fin ere neve Domand r ke
Shier,Sie Gate Ogtion, Gty - .
s 2 u riteben, Diecer Server
W de piadee Dol & r
2 iy
A Wenn : d. wetdh e . L r3 b
B Viugang ) ! 4 i
ik dssem Serves pakiecht. “besped mackciclL e sutelen.
bervor Sie den Morgang fostsetzen. Wl B L
Mad .”w:;-&wm D tevgasetst vetden sl Daduach wed sne newt Domaneraména srtsl.

ety

e (] e e (] e

Assistent zum Installieren von Active Directory

Mame der neuen Domane
Geben Sie einen Mamen fur die neue Domane an.

Geben Sie den vallstandigen DMS-Mamen der neuen Domane ein
[2. B. hauptsitz. beizpiel microzoft. com).

Wallstandiger DMNS-Mame flir die neue Domane:

jmeierag.local

< Zuriick, I WWeiter » I

Abbrechen

Den darauffolgenden
Assistenten klicken wir
meistens mit den
Standardeinstellungen durch.

2 =2
i)
©

eiter

=

eiter

elter

:

Wir wéahlen einen DNS-Namen
aus. Laut Vorgabe ist es
jmeierag.local.

Man kdénnte auch jmeierag.ch
nehmen. Dies ist jedoch nicht
empfohlen, da die Domain .ch
schon fur das Internet
reserviert ist.
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Assistent zum Installieren von Active Directory il Als NetBIOS-Namen wéhlen

NetBlDS-Dominenname é% wir IMEIERAG.

Geben Sie einen MetBI0S-Mamen fur die newe Domane an.
Weiter

Dieser Mame wird von Benutzem won friuheren Windows-Versionen venwendet, um die
neue Domane zu identifizieren. Flicken Sie auf '"wWeiter", ur den angezeigten Mamen
zu ubernehmen, oder geben Sie einen neuen Mamenh ein.

MetBI0S-Domanennane: IJME|EH-&G|

< Zuiick I Wweiter » I Abbrechen

[ Assistent zum Installieren von Active Directory 3 || assistent zum Installieren von Active Directory

Datenbank und Frotokollodnes
Lieber: Sow dhe Osdnes an, der doe Sctree Dueclon-D serbark urd
Protoholidsteis N

Bei den néachsten paar
Fenstern behalten wir die

Fregugebenes §yslomyvulume
Gisben Sie den Usdrer an. den als Syslemmohans negegeben wenden soll

rien eriholirs
S sllon o Dolertiark oul e ancoton Feiplate e e Pioiokobdate spoichem. Eﬁg&#ﬁﬁﬁﬁﬁﬂ:?ﬁ"ﬁf‘”“ﬂfw Standardeinste"ungen Im
::‘:‘:D» e Qe et et Dier Ordresr “SYSWOL" muss tich suf ginem NTFS Vol Esfinden. Kurs ehen er n|cht enauer
[EowmowswTod e ] Giebeer S e Pl e Chires *S'Y VDL e g g

B - .

Wa sl o T ———— ERNDOWESTovoL e auf diese ein.
Puninkobordeer
[EmanDawswTDS Dyrchisuchon

gk | s | abbeechen | cguinch | e ] Avbeecten |

Assistent zum Installieren von Active Directory il Dann bekommen wir eine

__ Fehlermeldung. Wir haben den

DNS5-Registrierungsdiagnose
Wergewizzemn Sie zsich, dazs DMS auf diesem Computer unterstiitzt wird, Falls nicht,

gz OMS installiert werden. Dienst noch gar nicht

installiert. Dies machen wir,
Diagnozeergebnizse il indem wir die zweite
=

Die Regiztrierungzdiagnose wurde 1 Mal ausgefiibt, Radiobox auswahlen und auf

Weiter klicken.

Beim Ermitteln des Mamens und der Adrezse des DMS-Servers, mit dem dieser
Diomanencontroller registriert wird, izt ein Fehler aufgetreten.

Wweitere Informationen, einzchliellich Problembehandlungsmainahmen, erhalten
Sie unter Hilfe.

Details

T~ Dier Fehler wurde behoben; DMS-Diagnosetest emeut ausflbren

{* Dien DMS-Server aul diesemn Computer instalieren und konfigurieren und diesen
DMS-Server alz den bevorzugten DMS-Server auf diezem Computer venwenden

" Den Fehler spater durch manuelle DMS-K.onfiguration beheben [Enveitert]

< Zuiick I Wweiter » I Abbrechen
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Assistent zum Installieren von Active Directory

Berechtigungen
‘wahlen Sie die Standardberechtigungen fur die Benutzer- und Gruppenobiekte.

X

@

Enige Serverprogramme, wie z. B. Windows NT-BAS, lesen Informationen, die auf
Damanencaontrollern gespeichert sind.

Mt Prawindows 2000-5erverbetiebsspstemen kompatible Berechtigungen

wishlen Sie diese Dption, wenn Sie Serverprogramme auf Pra-windows 2000-5ervemn
auzfuhren oder Windows 2000- oder Windows Server 2003-B etnebasysteme
auzfidhren, die Mitglieder von Pra-wWindows 2000-Domanen sind.

& Anonyme Benutzer konnen |nformationen auf diezer Domane lesen.

 Mur mit Windows 2000- oder Windows Server 2003-Betiebszystemen kompatible
Berechligungen

“wishlen Sie diese Option, wenn Sie Serverprogramme nur auf Wwindaws 2000- oder
Windows Server 2DDB-Betriet§j{lstemen ausfubren, die Mitghed von Active
Directomy-Domanen zind. Mur 4Sthentifizierte Benutzer kidnnen Informationen auf
dieger Domane lesen.

< Zuiick I Wweiter » I

Abbrechen |

Assistent zum Installieren won Active Directory

Administratorkennwort fur "Yerzeichnizdienste wiederherstellen”
Dieses Kennwort wird zum Starten des Computers im Modus "erzeichnizdienste
wiederherstellen' venwendet.

X

o

Geben Sie daz Kennwart ein, das dem Administratorkonto zugewiesen wird und beim
Starten im Modus "Werzeichnizdienzste wiederherstellen' verwendet werden soll

[as Adminiztratorkonta flir den Wiederherstelungsmodus ist ein anderes Konto alz das
Domanenadministratorkonto. Die Kennworter konnen unterschiedlich zein. Stellen Sie
zicher, dasz Sie beide Kennwiarter nicht vergessen,

Kenrwwart fuir den

Wiederherstellungsrmodus: I““““‘l

Kennwort bestatigen:

Weitere Infarmationen Liber dew.der Wiederherstellungsmodus der Verzeichnizdienste
erhalen Sie in der Active Dire&g-Hile.

£ Zuriick I Weiter » I

Abbrechen

Hier lassen wir auch die
Standardeinstellung.

Damit wird gesagt, dass wir
nur Betriebssysteme mit W2k
oder hoher verwenden.

Weiter

Wir wahlen ein Kennwort flr
die Funktion
Verzeichnisdienste
wiederherstellen.

Wir wahlen: serversql

Weiter
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Assistent zum Installieren von Active Directory il Wir sehen eine kleine

Zuzammenfassung é; Zusammenfassung.

Stellen Sie sicher, dass die gewahiten Optionen richtig sind.

Folgendes wurde geweahlt:

Dieser Server waird alz primarer Domanencontroller in einer neuen Gesamtstuk bur
won Damanenstrukturen konfiguriert,

|»

Der neus Domanenname ist “jmeierag.local”, Dies ist auch der Mame der neuen
Gezanmtztruktur,

Der MetBI0S-Mame der Domane ist "JMEIERAG",
Datenbankordner: C:WWINDOWSANTDS

Protokolldateiordner: C:\WINDOWSAHTDS |
Ordner "S'SYOL" C:AWINDOWSSSSYOL

Der DMS-Dienst wird auf diezem Computer installiert und konfiguriert. Dieser _I
w

Klicken Sie auf "Zurlick", um eine Option zu andern, oder auf "“wWeiter”, um den
Yorgang zu starten.

< Zuiick I Wweiter » I Abbrechen |
Assistent zum Installieren von Active Directory Das Active-Directory wird nun

konfiguriert.

Active Directon wird konfigurert. Der Worgang kann einige Minuten in Anspruch
nehmen oder, abhanaig von der Auswahl der Optionen, auch erheblich langer dauern.

Wir warten einige Minuten...

o windowshpohealthhelpetr wird gesichert

Abbrechen |

Datentrdger x|| Wir mussen auch die

Windows-CD erneut einlegen,
da Daten von dieser CD

r";} Legen Sie die CD' mit der Bezeichnung “indaws _
\:@g Server 2003 Standard Edition-CD" in daz = .
CD-ROM-Laufwerk in [F:). und klicken Sie Abbrechen | benttigt werden.

anzchliefend auf "OE".

Klicken Sie auch auf "OK", wenn Sie D ateien won
einem anderen Pfad, wie 2.B. von einer Dizkette oder
einem Metzwerkserver, kopieren mochten.
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Eigenschaften won Internetprotokoll (TCF 2= Dann werden wir aufgefordert,

die IP-Einstellungen der
Netzwerkkarte zu tatigen.

Allaemein |

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstitzt, Wenden Sie sich andernfalls an
den Metzwerkadministrator, um die geeigneten IP-Einstellungen zu Dies machen wir.
bezichen,

" Ip-adresse automatisch bezishen . .
Einstellungen siehe

—i* Folgende IP-Adresse verwenden:

Screenshot!
IP-Adresse: I 192 ,1e8 ., 1a ., 10
Subnetzmaske: | 255 255 .255 . O =
= OK
Standardgateway: | 192 168 . 16 . 1

£ Dl5-Serveradresse automatisch beziehen

—{* Folgende DMS-Serveradressen verwenden:

Bewvorzugker DMS-Server: I 192 168 . 16 . 10

Alkernativer DMS-Server: I

Erweitert, .. |
(0] 4 I Abbrechen |

Assistent zum Installieren von Active Directory x|| Wir stellen den Assistenten

I fertig B
< Zurick I Fertig stellen I Abbrechen

Computer neu.
Assistent zum Installieren von Active x|

windows muss neu gestartet werden, darmit die Snderungen wirksam
werden, die mithilfe des Assigtenten vorgenommen wurden.

Fertigstellen des Assistenten

Wctive Directory ist jetzt auf diezem Computer flir die ;I
Domane “jmeierag.local” instaliert,

Dieser Domanencontroller wurde dem Standort
"'Standardname-des-ersten-Standorts’’ zugeordnet.
Standorte werden mit dem Standort- und
Dienstverwaltungzprogramm von Active Directory
wenmaltet,

Flicken Sie auf "Fertig stellen”, um den Worgang
abzuzchlisfen.

Jetzt neu stattenn | Jetzt nicht new starten

62/99 | 04.05.2007



Dokumentation UK M117; Netzwerk Neuaufsetzen der Server und Arbeitsstationen Emanuel Duss

Damit der iexplore nicht
immer mit einer
Sicherheitswarnung nerft,
entfernen wir diese

Assistent fiir Windows-Komponenten

Windows-Komponenten
Wwindows-F.omponenten konnen hinzugefugt baw. entfernt werden.

Klicken Sie auf die Fontrollkastchen der Fomponenten, die hinzugefiigt baw, entfernt Sicherheits—Komponente unter

werden sollen. Grau gefullte K azstchen kennzeichnen Komponenten, die nur zum Teil .

inztalliertt werden. Klicken Sie auf "Detail:", um die Unterkomponenten anzuzeigen. Software bei Windows-
Komponenten

Kamponenten: - -
] 2 UDDI Dienste 49ME =] hinzuftigen/entfernen
| " erhi onfiguration fur [ntermet Ex : 0.0KME
O g:]\-fawaltungs- und Ubenwachungsprogramme BEEME _|
O EﬂWeitere D atei- und Druckdienste fur das Metzwerk 0.0ME ;I

Bezchreibung:  Schrankt das Browsen von Interet- und Intranetwebsites ein.

Erforderlicher Speicherplatz: 3.7 MB Details |
WVerfugbarer Speicherplatz: A¥E3. 9 ME —

Die Komponente heisst

) _ _ Verstarkte
<Zuiick [ weiter> | abbechen | Hie | Sicherheitskonfi ti
icherheitskonfiguration

fur den Internet Explorer.

63/99 | 04.05.2007



Dokumentation UK M117; Netzwerk

Netzwerk konfigurieren

Emanuel Duss

15. Netzwerk konfigurieren

15.1. IP-Aufteilung

Folgende Vorgaben hatten wir bei der IP-Vergabe:

Start-1P-Range End-IP-Range Fur welche Ressource Erledigt
reserviert

192.168.16.1 192.168.16.9 Router Siehe 15.2

192.168.16.10 192.168.16.19 Server Siehe 14.5

192.168.16.20 192.168.16.99

Drucker, Printserver, Andere | Noch noch nicht

192.168.16.100 192.168.16.254

Clients im Netzwerk

DHCP, siehe 15.2

Die 16 war Vorgabe: Wir mussten die Nummer nehmen, die auf unserem Router stand

(VFI16).

15.2. DHCP auf dem Router aktivieren

Wir haben ja mit dem Router einen Reset gemacht. Jetzt missen wir ihn neu konfigurieren.

If wou modify the router’s IP address, your browser will continue to use the old IP address af
you save your changes. This means that you will need to enter the router’s new IP address
browser after you save your changes in order to access the router again. (First you may has
release and renew the IP addresses of all devices connected to the router so they can acqu
new IP address and re-connect. You can find information about this in the userImanuaI on t
installation CD-ROM. )

IP address: 192.168.16.1
Subnet mask: |255.255.266.0

DHCP server

IF range: 192.768.16.100 to |192.168.16.254]

Lease time: |0 days |1 hours |0 minutes

Dorain name:

IP address: 192168161
Subnet mask: 2552552550

OHCP server

IP range: 192.168.16.100 to [192.168.16.254]

Lease time: 0 days |1 hiours |0 minutes

Domain name:;

Standardmaéssig lautet die IP
ja 192.168.2.1. Daher
wechseln wir kurzfristig die IP
von einem Client damit wir im
selben Subnet sind.

Dann greifen wir Uber das
WEB-Interface auf den Router
ZU.

Im Ment wéahlen wir LAN.

LAMN

IP-Adresse: 192.168.16.1
Subnet: 255.255.255.0

DHCP-IP-Range:
192.168.16.100-254
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15.3. Arbeitsstationen konfigurieren

?)X

Eigenschaften von Internetprotokoll (TCPIP)

Allgermein | Altermative Konfiguration

|P-Einztellungen kaonhen autamatizch zugewiesen werden, wenn das
Metzwerk dieze Funktion unterstiitzt, Wenden Sie sich andemnfallz an
den Metzwerk administrator, um die geeigneten [P-Einztellungen zu
beziehen.

() IP-Adresse automatizch beziehen

" Folgende |P-Adresse verwenden:

i) DNS-Serveradresze automatizch beziehen
(%) Folgende DMS-Serveradressen venwenden:

Bevorzugter DMS-Server: 192 168 . 16 . 10

Alternativer DM S-Server:

l [ Abbrechen ]

| ok

15.4. Domane einrichten

Die Arbeitsstationen beziehen
die IPs Uber den DHCP-
Server.

IP-Adresse automatisch|

Bei den Clients wird der
Windows 2003-Server als
DNS-Server angegeben. Somit
kénnen alle Doméanen-Namen
auch aufgelést werden und die
Clients kénnen sich
problemlos anmelden.

192.168.16.10

Folgendes miissen wir tun, damit sich die Clients am DC® anmelden kénnen.

5> DC = Domanen-Controller
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Computernamen andern

Sie konnen den Mamen und Mitgliedzchaft dieses Computers
andern. Dies kann Auswirkungen auf Zugnffzrechte auf
Metzwerkressourcen haben.

Computername;

pcl |
Yallstandiger Computername:
pcil.
Mitglied won
{(®) Doméne;

|JMeierﬂG.lncaI % |

() Arbeitzgruppe;

| ok || Abbrechen |

Computernamen dndern [5_<|

L
" | ) Willkommen in der Domane JMeierdia, local,

Man druckt #+ .

(=Systemeigenschaften)

Im Register Computername
wahlt man den Button

Im darauffolgenden Fenster
wahlt man bei Mitglied von die

Radiobox aus.

Hier im Textfeld tragen wir
JMeierAG.local ein. Dies ist
ja der DNS-Namen vom DC.

Der Computer wurde nun zur
Domaéne hinzugefugt.

Und der Computer wird neu
gestartet.
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15.5. Konfiguration testen

%= Windows-Firewall

Allgemein | Ausnahmen | Eeitert

Eingehende Metzwerk verbindungen mit Ausnahme der unten aufgelisteten
Programme und Dienste werden geblockt. Durch Hinzufiigen weiterer Auznahmen
funktionieren die entzprechenden Programme eventuell besser, aber das
Sicherheitzriziko kann zich ethohen.

Programme und Dienste:

M are

Dater- und Druck erfreigabe %
M} F ermicted
Remoteunterstiitzung
[ UPnP-Framewark,

[ Pragrarr... ][ Part... ][ Bearbeiten...

Benachrichtigen, wenn Programm durch \Windows-Firewall geblockt wird

Wwielche Riziken bestehen beim Lulaszen von Ausnahmen’?

| ok || abbrechen |

WINDOWS' system32'.cmd.exe

C:xDokumente wund Einstellungen“Administrator>ping pcBil

Ping wird ausgefiihrt fiir pcBl.jmeierag.local [192.168.16.188]1 mit 32 Bytes Daten

von 192.168.16. H TTL=128
von 192.168.16. H TTL=128
von 192.168.16. H i TTL=128
von 192.168.16. : Bytes=32 Zeit<{ims TTL=128

Ping—Statistik fiir 192.168.16.188:

Pakete: Gesendet = 4, Empfangen = 4, Uerloren = B (Bx Uerlust).
Ca. Zeitangaben in Millisek.:

Minimum = Bms,. Maximum = Bms,. Mittelwert = Bms

C:xDokumente wund Einstellungen“Administrator>ping pcB2
Ping wird ausgefiihrt fiir pcBA2 [192.168.16.181]1 mit 32 Bytes Daten:

von 192.168.16. H 2 Zeit<ims TIL=128
von 192.168.16. H i TTL=128
von 192.168.16.181: Bytes=32 Zeit<{ims TTL=128
von 192.168.16.181: Bytes=32 Zeit<{ims TTL=128

Ping—Statistik fiir 192.168.16.181:

Pakete: Gesendet = 4, Empfangen = 4, Uerloren = B (Bx Uerlust).
Ca. Zeitangaben in Millisek.:

Minimum = Bms,. Maximum = Bms,. Mittelwert = Bms

C:xDokumente wund Einstellungen“~Administrator>

Damit wir sicher sind, dass
unser Netzwerk steht, pingen
wir mal eine Runde.

Daflr stellen wir die Firewall
erneut ein. (Ist nur beim
WinXP-Client nétig!)

Wir aktivieren die Datei- und
Druckerfreigabe in den
Firewall-Ausnahmen.

OK

Die Pings funktionieren.

Auch in der
Netzwerkumgebung ist alles i.
0.
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-.":-; Active Directory-Benutzer und -Compuker

<5 Datei  Akfion  Ansicht  Fenster

2

=101 x|

DTS

e | B@mE R X EFRDE| @

[in a7 & @

@ Domain Controllers
I:l ForeignecurityPrincipals

< |

*

I@ Active Directory-Benukzer und -Compr | Computers 2 Objekte
|:| Gespeicherte Abfragen Mame | Ty | Eesde
E--@ jmeierag.local = pco; Computer
B[] Bl
H - L" “ @F‘CEQ Computer
s f _ irnpiber s

Im Active-Directory sieht man

die Clients unter .
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16. Einrichten des Datenzugriffs

16.1. Vorgaben

Wir hatten uns an folgende Vorgaben zu halten:

Benutzername :Vollstandiger Name Beschreibung  Gruppe | Client
Admin* Administrator 2. Administrator 7 Doméanen- 2003 Server
Admins

T e P ey Frrmsves
S.Mehr Susanne Mehr Sekretarin  GL  WinXP
R.Steffen Ruedi Steffen Offertenwesen | Offerte  :Win 2000
S tenar e e
T.Peter Trix Peter Vertriebsleiterin ' Vertrieb  Win XP
H.Huber Heinz Huber Vertriebsmitarbeiter | Vertriecb | Win XP
B.Stalder Bruno Stalder Vertriebsmitarbeiter : Vertrieb Win 2000
T S LehrImgSLJ e Twin 2000
stalder ——— Lehrlmgle o Wi 2000

16.2. Erstellen der Partitionen

Home (R:)
15,63 GB NTFS
Fehlerfrei

CiFfrien
Durchsuchen

Laufwerkbuchstaben und -pfade dndern. ..

Logisches Laufwerk [Gschen, .

Eigenschaften

HilFe

&+ {Folgenden Lautwerkbuchstaben zuweiser:

f+ Folgenden Laubwerkbuchstaben zuweizen:

Home (R:)
15.63 GBE MTFS
Fehlerfrei

Daten (5:)
14,84 GB NTFS
Fehlerfrei

R:
md J.Meier
md S.Mehr

Wir teilen die Partitionen
folgendermassen ein:

R:\ Home 16 GB
S:\ Daten 16 GB

Eine kleine Batch-Datei

erstellt schnell die
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md
md
md
md
md
md
md

md
md

md

cd
md
md
md
md
md

16.3. User und Gruppen einrichten

R.Steffen
P.Steiner
T.Peter

H.Huber

B.Stalder
P.Schuetz
1.Stalder

Public
Winapps

Groups

Groups
GL
Offerte
BuHa
Vertrieb
Projekte

Verzeichnisse auf den
Datentragern.

-] = Home (R.:)
) B.5talder
) H.Huber
3 I.Skalder
) 1.Meier
) P.5chuetz
() P.5teiner
) R.Steffen
) 5.Mehr
) T.Peter
=| “e# Daten (5:)
=1 1) aroups
() BuHa
=
) Offerte
) Projekke
) Wertrieb
) Public
() Winapps

10 User von Hand erstellen ist noch machbar. Jedoch bei 50 Usern wird es sicherlich Zeit, das
zu Automatisieren. Zumindest sicherlich einen grossen Teil davon.

Wir haben uns in der Gruppe entschieden, alles mogliche per Batch zu machen. Wir werden

jedoch auch die GUI-Methode erklaren.

R:
md
md
md
md
md
md
md
md
md

md
md

md

cd
md
md
md
md
md

J.Meier
S._Mehr
R.Steffen
P.Steiner
T.Peter
H.Huber
B.Stalder
P.Schuetz
1.Stalder

Public
Winapps

Groups

Groups
GL
Offerte
BuHa
Vertrieb
Projekte

Eine kleine Batch-Datei
erstellt schnell die
Verzeichnisse auf den
Datentragern.

=] = Home (R.:)
) B.5kalder
1 H.Huber
) I.5kalder
) 1.Meier
) P.achuetz
) P.5teiner
) R.5keffen
1 5.Mehr
) T.Peter
-] = Daten (50
=1 1) aroups
() BuHa
i ke
) iDFferte
) Projekke
) Wertrieb
) Public
) Winapps
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16.4. Benutzer und Gruppen erstellen

16.4.1. Uber ein GUI

Wir 6ffnen das AD® und
klicken mit der rechten

{i Active Directory-Benutzer und -Computer

@ Datei  Akkion  Ansicht  Fenster 7
— e — = Maustaste auf Users
e5 | BE B XFRNE R BEEBTYRE g oo
@ Active Directory-Benutzer und -Compr | Users 18 Objekte
I:I l?Ees.peicherte Abfragen Marme | Typ
E"@ Eﬂ;rj?'lﬂcal ﬁ Adrnin Benutzer
Lilkin
|:| Computers ﬁ Adrminiskrakor Benutzer
: " ﬁDns.ﬁ.dmins Sicherheitsgra
{&5] Domain Controllers ﬁ ) )
&3 ForeignSecurityPrincipals DnslpdateProsy Sicherheitsgru
i aw ﬁDDménen-.ﬁ.dmins Sicherheitsgru
Objektvermaltung zuweisen. .. en-Benutzer Sicherheitsgru
Suchen. .. encompuker Sicherheitsgru
nnnnn S0 | [ c:a—l—unvl—un“-a—a—ru
Alle Tasks » Konkakk
Gruppe
Ansichk k oL ru
Neles Ferstar InetCrgPerson "
= MaMO-\arteschlangenalias -
Aktuslisieren Drucker "
Liste exportieren... W "
Eigenschaften Freigegebener ner
- Zlients Sicherheitsgru
HilFe kakherausgeber Sicherheitsgr
|

| Dann geben wir die Eingaben

von den Vorgaben ein.

g Erstellen in:  jmeierag. localiUszers

Wornane: I ; Initialer: I

Hachname: | Benutzeranmeldename:
I.Stalder @jmeierag.local

Vollstédndiger Name: Irene
Stalder

Wallztandiger Mame: Ilrene Stalder

Benutzeranmeldename:
— Weiter >

II.StaIder I @jmeierag.local j

Benutzeranmeldename [Pra-windows 2000];

|JME|EH¢~G& II.StaIder

4 Zuriick I Wieiter » I Abbrechen

® AD = Active-Directory
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Neues Objekt - Benutzer X| Hier im nachsten Fenster

kénnen wir festlegen, wie das
Passwort heisst und ob der
Benutzer das Kennwort bei
der nachsten Anmeldung
FKenrmart: I......... andern muss.

g Erztellen in:  jmeierag. local/zers

Kennwort bestatigen: I-u sesnes

Passwort: asdf.1234
v Benutzer muss Kennwort bei der nachsten Anmeldung anderm Erste Checkbox aktivieren.

[ Benutzer kann Kennwort nicht ndemn

[T Eennwart |5uft nie ab Weiter >

[ Konto ist deaktiviert %

Fertig stellen

< Zuruick I Wielter » I .-*-.I::I::reu:henl

Benutzer Dann wéahlen wir den User im

Forgarisations-Adnins Sicherheitsgruppe - Gl KOPITER AD unter Users aus und
ﬁRAS_ nd 143 Server Sicherheltsgruppe - Lol et SHERS fineufiigen: Offnen die Eigenschaften
ﬁRichtlinien-Ersteller-Besitzer sicherheitsgruppe - Gl anta deaktivieren g :
ﬁSchema-.ﬁ.dmins sicherheitsgruppe - Gl kennwort zuriicksetzen, .,
5 SUPPORT_388945a0 Benutzer verschieben...
ﬁTeInetCIients Sicherheitsgruppe - Lot HOMEPage dffnen
*3 Zertifikather ausgeber Sicherheitsgruppe - Lot Etal senden

Blle Tasks »

Busschneiden

Lischen

Urnbenennen

Eigenschaften
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Eigenschaften won Irene Stalder 7] Hier kdnnen wir noch eine

Beschreibung festlegen.

Mitglied won I Eirveahlen I Imgebung I Sitzungen
Remaotelibenvachung I T erminaldienstprofile I COk+
aAllgemein | tdrezze I K.onta I Frofi I Fiufrummert I Orgarization Bei Irene Stalder ist es laut

Vorgabe Lehrling 1.Lj

g Irene Stalder
W ornarnme: I Iritialer: I

Machname: I

Anzeigename: Ilrene Stalder

Bezchreibung: ILehrIing 1.1

I
Biino: I g

Bufrummer: I Andere..

E-Mail |

f It

Wwiebzeite: I Andere. ..

ak, I .-“-‘-.I:ul:urechenl Ulgernehmenl

16.4.2. Uber eine Batch-Datei

Naturlich geht alles einfacher mit einer Batch-Datei: Dieses Script erstellt viele Usr auf einmal,
vergibt das Passwort, fugt einfach alles ein, was man machen muss.

title Make User
color Oa

REM User erstellen

net user J.Meier "asdf.1234" /add /expires:never /fullname:"Jakob Meier"
/comment:"Geschaftsleiter”

net user S.Mehr "asdf.1234" /add /expires:never /fullname:''Susanne Mehr"
/comment:"'Sekretarin"

net user R.Steffen "asdf.1234" /add /expires:never /fullname:"Ruedi Steffen™
/comment:"Offertenwesen”

net user P._Steiner "asdf.1234" /add /expires:never /fullname:'"Petra Steiner"
/comment:"Buchhalterin"

net user T.Peter "asdf.1234" /add /expires:never /fullname:"Trix Peter"
/comment:"Vertriebsleiterin®

net user H.Huber "asdf.1234" /add /expires:never /fullname:'"Heinz Huber"
/comment:"Vertriebsmitarbeiter"

net user B.Stalder "asdf.1234" /add /expires:never /fullname:"Bruno Stalder™
/comment:"Vertriebsmitarbeiter"

net user P.Schuetz "asdf.1234" /add /expires:never /fullname:'"Priska Schiutz"
/comment:"Lehrling 3.Lj"

REM net user 1.Stalder "asdf.1234" /add /expires:never /fullname:"lrene Stalder"
/comment:"Lehrling 1.Lj"

REM Gruppen erstellen
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net group GL /add

net group Offerte /add
net group BuHa /add

net group Vertrieb /add
net group Projekte /add

PAUSE
16.5. Gruppen Einrichten

16.5.1. Uber das GUI

|EDDménen-.ﬁ.dmins Sicherheitsgruppe

objektverwaltung zumsisen. . Benukzer Sicherheitsgruppe

suchen, .. amplker Sicherheitsgruppe

= ontroller Sicherheitsarunpe

Computer .

flle Tasks r Konkakk

: mav &

e ’ InetCrgPer

Meues Fensker

MSMO-Warkeschlangenalias

&
Aktualisieren Drucker &
Liste exportieren. .. Eenukzer &
Freigegebener Ordner &

Eigenschaften

| 385945a0 Benutzer

Hilfe: nks Sicherheitsgruppe
|!§22&rtifikﬂt erausgeber Sicherheitsgruppe

Meues Objekt - Gruppe El

& Erstellen in:  jmeierag. local/Users

GrUppennane:

I Yerkrieh|

Gruppenname [Pra-wWindows 20000;

I Yertrieh

Gruppenbereich
= Lokal {in Domane)
%" Glgbal

= Wniversal

Gruppentyp
* Sicherheit
" Yerteilung

(] 4 I abbrechen

Wir erstellen eine neue
Gruppe genau gleich wie ein
User.

Neu Gruppe

Wir erstellen die Gruppe
Vertrieb.
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€7 Zertifikatl

Werschieben. .. h
E-Mail senden

alle Tasks r

Ausschneiden
Lischen
rmbenennen

Eigenschaften

HilFe

Eigenschaften von Yertrieb 2=

&llgemein  Mitglieder | kitgled v-:unl Wenualtet \-.-'u:unl

Mitglieder;
Hame | Active Directory-Ordner
ﬁ Irene Stalder jmeierag. localdl sers
Hinzufiigen... | Entfernen |

Ok &I &bbrechen Dbermehmen

16.5.2. Uber eine Batch-Datei

REM
net
net
net
net
net
net
net
net
REM

User in eine Gruppe hinzufuegen

group
group
group
group
group
group
group
group

GL J.Meier /add

GL S.Mehr /add

Offerte R.Steffen /add
Offerte P.Schuetz /add
BuHa P.Steiner /add
Vertrieb T.Peter /add
Vertrieb H.Huber /add
Vertrieb B.Stalder /add

net group Vertrieb I.Stalder /add

PAUSE

Dann wéahlen wir die
Eingenschaften von der
Gruppe aus.

Eingenschaften|

Dann fugen wir hier die
gewulnschten Usern mit

hinzu.

Wir wollen Irene Stalder in
die Gruppe aufnehmen.

Geben Sie die zu verwendenden Objekinamen ein (B eispiele]:

lrene Stalder (I StalderSimeierag.local

schliesst das Fenster.
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16.6. OU erstellen

Damit wir eine bessere Organisation haben, erstellen wir eine OU’. Somit kénnen wir die User
viel besser verwalten!

L T

SR incicrag ool 8 - —— Zuoberst auf jmeierag.local
#-|_] Built  Objekbverwaltung zuweisen. ., ) : H H
Suchen, . Container machen wir einen Rechtsklick
Yerbindung mit Domane herstellen. .. Conta!ner und wahlen Neu
) ) - Container
Verbindung mit Domanencontroller herstellen. .. o et heit " " " -
Domanenfunkkionsebene heraufstufen. ., raAnEALnEEnner ’Ofg anisationsheinh elt‘ .
Betriebsmaster. .,
Computer - -
Ale: Tasks b Kontakt Unsere OU heisst JMeierOU
: Gruppe
3
ﬁnSIChtF 3 InetCrgPerson
S Ity M3MQ-\Warteschlangenalias
Akkualisieran Organisationseinheit
Liske exportieren. .. Drucker
) haf Benutzer
e e Freigegebener Ordner

HilFe
]
?ES_DE'E”T”E;”'D"E";E” Mame | Dann markieren wir alle
jmeierag.loca "
ek | — Benutzer und Gruppen und

zeihen sie per Drag-and-Drop
in die MeierOU hinein.

[:l Compukters
&5 Domain Controllers
I:l ForeignsecurityPrincipals

14 ﬁDnménen-.ﬁ.dmins
ﬁDnménencnmputer
-l _ = = .

&% Active Directory-Benutzer und -Computer =13lxl| In der JMeierOU sieht man
<) Datei  Aktion  Ansicht  Fenster 2 |;Ii|1| nun alle User und Gruppen,
«» |(A@E e XER 2| eiReTEE die wir mit der Batch erstellt
@ Active Directory-Bernutzer und -Compr | JMeierOl) 15 Objekie haben.
D Gespeicherte Abfragen Mame | Typ | EBeschreibung  #
E‘@ Eﬂerjq.local L admin Benutzer

& Buikin ﬁiBuHa sicherheitsgruppe - Global

. C &
[C Computers o

{&5) Domain Controllers
ﬁOFFerte

Sicherheitsgruppe - Global
Sicherheitsgruppe - Global

-[:I FareignSecurityPrincipals
[ Users @F‘rojekte Sicherheitsgruppe - Global
“{25] Meierol ﬁ\n'ertrieb Sicherheitsgruppe - Global
ﬁ P.Steiner  Benutzer Buchhalterin
ﬂ J.Meier Benutzer Geschaftsleiter
ﬁ I.5kalder  Benutzer Lehrling 1. Lj
ﬁ P.Schuetz  Benutzer Lehrling 3.Lj
ﬂ R.Steffen  Benutzer Offertermesen
ﬂ 5.Mehr Benutzer Sekretarin
ﬂ T.Peter Benutzer Wertriebsleiterin
ﬁ B.Stalder Benutzer vertrishsmitarbeiter
ﬂ H.Huber  Benutzer Wertrishsmitarbeiter
1 | K3 | I

’ Organisation Unit = Organisationseinheit
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Eigenschaften von Yertrieb 2=

Allgemein  Mitglieder | Mitglied w:unl "Yenwaltet w:unl

Mitglieder:
M ame &ctive Directary-Ordner
| #&E Stalder jmeierag.local/Jk eier0L
ﬁ H.Huber jmeierag.localAJeier0U
ﬂ |.Stalder jmeierag. local/dk eier0 L
ﬂ T.Peter jmeierag. local/k eier0 L
Hinzufiigen. .. | Entfernen |

ok I .-’-‘-.I:nl:nrec:henl Ubernehmenl

Eigenschaften von LStalder d A

Remaotelibenvachung I T erminaldienstprofile I COrM+
Allgemein | Adrezze I K.onto I Praofil I R ufnurmmermn I Organization
Mitglied won I Eirmwahlen I Umgebung I Sitzungen

Mitglied won:
M arme | Active Directory-Ordner
Domanen-Benutzer  jmeieran. local/l)zers
Wertneh jmeierag.localAJeer0U

dl |+

Hinzufiigen. .. Entfernen

Frimare Gruppe:  Domanen-Benutzer
Erimare Gruppe festleaen | Frirnare Gruppe muss nur geandert werden,

wenn Sie Lber M acintozh-Clients oder
FO5-kompatible Arwendungen werflgen.

ak, I Abbrechen [DEermehmen

Wir kontrollieren unsere
Batch, indem wir prufen, ob
bei Vertrieb alle User
eingetragen wurden.

Wir sehen, dass der Batch
erfolgreich ausgefuhrt wurde.

Bei den Eigenschaften von
einem User sehen wir, dass er
Standardmassig auch ein
Doméanen-Benutzer ist.

Dies ist gut so.
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Wir fugen den Admin noch zu

Eigenschaften voniai 2 x| den Doméanen-Admins hinzu.

Geben Sie die zu verwendenden Objet

Remaotelibenvachung I T erminaldienstprofile I COk+
Allaemein | Adresze I K.onta I Prafil I Rufnurrmern I Organizatian Doménen-Admins]
Mitglied +an I Eirvmahlen I IJrgebung I Sitzungen
Mitglied wan:
] e | 1¥R
Mame | Active Directary-Ordner ﬁ adrin Benubzar
Domanen-ddming  meieraq. lozal/ zers ) )
Domanen-Benutzer  jmeierag. local/ zers @BUHE SR 22

Hinzufiigen... Entfernen

Primare Gruppe:  Domanen-Admins

Frimare Gruppe muss nur geandert werden,
wenn Sie uber Macintozh-Clents oder
POS[#-kompatible Anwendungen verfligen.

ok Abbrechen DEemehmen

78/99 | 04.05.2007



Dokumentation UK M117; Netzwerk Einrichten des Datenzugriffs Emanuel Duss

2fx]| Wit der Batch-Datei konnten

wir die Einstellung Benutzer

Mitglied *_w.cun I Eirveahlen I . Llrngebung I Sitzungen muss Kennwort bei der
Remaotelibenvachung | T erminaldienstprofile I COk+ .
. . o nachsten Anmeldung
Allgemein I fdregee Konto | Praofil I R ufnurmmermn I Organigation

andern nicht aktivieren.
Benutzeranmeldenane:

I I j Deshalb missen wir es leider
Benutzeranmeldename [Pra-indows 2000]; von Hand machen...
[JMEIERAGH |P Steiner

Anmeldezeiten. . Anmelden... |

™| Kortoist gespert

K.ontooptioner;

[ Benutzer h das K.enrwwart nicht andern
[ Eennwort [3uft nie ab

éﬁéEenutzer &S‘S K.enrwort bei der nachsten Anmeldung anderm ﬂ

[ Kenrwort mit umkehrbarer Yerschlizselung speichem j
~ Fonto [auft ab

i+ Mie

= Am; Samstag , 2 Juni 2007 j

ak, I .-“-‘-.I:ul:urechenl Ulgernehmenl

16.7. Berechtigungen einrichten

16.7.1. Vorgaben

Ressource Freigegeben Berechtigter :Berechtigte :Laufwerk : Art der
(auf Server) als Benutzer Gruppe (auf Berechtigung
Client)

R:\[Username] [Username]$ ' [Username] - H:\ Vollzugriff

S:\Public Public - Domanen- P:\ Andern +
Benutzer Lesen

S:\Groups\[Gruppe] :[Gruppe]l$ - [Gruppe] G:\ Andern +

Lesen
S:\Winapps Programme - Domanen- X:\ Lesen +

Benutzer ausfuhren

S:\Groups\Projekte  Projekte B Projektteam Andern +
Mitglied Lesen
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16.7.2. Partitionen

Wir wahlen die Eingenschaften vom Laufwerk S:\ und R:\ aus und erstellen folgende Settings

im Register Sicherheit|:

.-’-'-.Ilgemeinl Freigabe  Sicherheit |.-’-‘-.npassen|

Gruppen- ader Benutzermamen:

Die Gruppe Domanen-

2%
Admins hat den Vollzugriff|.

und die Domanen-Benutzer

[ €% Dominen-bdmins [IMEIERAGYD omnen-Admins]

Hinzufiigen... |

Domanen-Benutzer [JMEIERAGYDomanen-Benutzer]

Entfernen |

haben Lesen, Ausfiihren.

Eerechtigungen fir Domanen-Benutzer  Lulaszen

Weneigern

Wallzugriff

Andermn

Lezen, Ausfubren
Ordnerinhalt auflizten
Lesen

OXEEOO

Schreiben

FKlicken Sie auf "Enveitert”’, um zpezielle
Berechtigungen oder enweiterte Einstellungen
anzUzeigen.

E nweitert |

[

OO0oo0ooo

ok | .-ﬁ-.l:ul:ure-:henl

[Eermetmen |

16.7.3. Homes-Verzeichnisse

Erweiterte Sicherheitseinstellungen fir B.Stalder

Berechtigungen | Uberwachungl Besitzerl Effeklive Berechtigungenl

‘Weitere Infarmationen Uber spezielle Berechtigungen erhalten Sie, indem Sie die Berechtigung auswahlen

und auf "Bearbeiter’ klicken.

Berechtigungzeintrage:

Im Ordner
R:\Homes\[Username]
rufen wir die Eigenschaften
auf.

2 x|

Dort wechseln wir ins Register

Typ I Hame | Berechtigung I Geerbt won I Ubermehmen fr I
Zulazz... Administratoren [JMEL..  allzugriff <nicht geerbts Mur diesen Ordner
Zulazz.. Domanen-Admin: WM. Vollzugriff R, Diesen Ordner, Unter... SICherhelt'
Zulass.. DomanenBenutzer [J...  Lesen, ausfubren B Diesen Ordner, Unter... ) )
Wir entfernen die Vererbung
Uber den [Erweitert| Button.
Hinzufiiget... Bearbeiten... | Entfernen

v Berechtigungen ubergeordneter Dbjekte, zofem wererbbar, uber alle

untergeordneten Db|ekte
ginbezishen, i

werbreiten. Diese Obiekte inklusive den Edehmerten Eintr&gen mit

r Berechtigungen fur alle untergeardneten
ersetzen.

Weitere Informationen Lber Zudgniffssteusrung

jekte durch die angezeigten Eintrage. sofern anwendbar,

Ok I Abbrechen

[l Bermetmen
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Eigenschaften von B.Stalder el

.-’-'-.Ilgemeinl Freigabe Sicherheit |.-’-'-.npassen|

Gruppen- oder Benutzemamen:

ﬁ Domanen-4dminz [JMEIERAGYD omanen-&dming)

ﬂinzuf'u'gen...l Entfermen

Eerechtigungen fiir B.Stalder Zulaszen  Menweigern
Wallzugriff o =
&nderm O
Lezen, Ausfihren O
Ordnerinhalt auflisten a
Lezen O
Schreiben O ;I

Klicken Sie auf "Erveitert”’, um speziells :
Berechtigungen oder enweiterte Einstellungen Erweitert |

anzZUZeigen.
Ok I Abbrechen | Ubernehmenl

Eigenschaften yon Public el

.-’-'-.Ilgemeinl Freigabe Sicherheit |.-’-'-.npassen|

Gruppen- oder Benutzemamen:

ﬁ Domanen-ddming [(JMEIERAG D omanen-tdming)
ﬁ Damanen-Benutzer [(JMEIERAG YD omanen-Benutzer]

ﬂinzuf'u'gen...l Entfermen |

Eerechtigungen fir Domanen-Benutzer Zulaszen  Wenweigem

Yallzuariff

Andermn

Lezen, Ausfubren
Ordnerinhalt auflizten
Lezen

Schreiben

Klicken Sie auf "Erveitert”’, um speziells :
Berechtigungen oder enweiterte Einstellungen Erweitert |

OO0oo0o0oo
[ I—

anzZUZeigen.
Ok I Abbrechen | Ubernehmenl

Dann fugen wir jeweils den
betreffenden User (In diesem
Fall B.Stalder) ein und den
Domanen-Adminisstrator.

Beide erhalten den
Vollzugriff.

Im Ordner Public entfernen
wir auch die Vererbung und
figen dort folgende Gruppen
hinzu:

Domanen-Admins:
Vollzugriff

Domanen-Benutzer:
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Eigenschaften ¥on Winapps el

.-’-'-.Ilgemeinl Freigabe Sicherheit |.-’-'-.npassen|

Gruppen- oder Benutzemamen:

ﬁ Domanen-ddming [(JMEIERAG D omanen-tdming)
ﬁ Damanen-Benutzer [(JMEIERAG YD omanen-Benutzer]

ﬂinzuf'u'gen...l Entfermen |

Eerechtigungen fir Domanen-Benutzer Zulaszen  Wenweigem

[

Yallzuariff

Andermn

Lezen, Ausfubren
Ordnerinhalt auflizten

EEEEREO
OO0oo0o0oo

Lezen

Schreiben
Klicken Sie auf "Erveitert”’, um speziells :
Berechtigungen oder enweiterte Einstellungen Erweitert |
anzZUZeigen.

0K, Abbrechen | [0

Im Ordner Winapps genau
dasselbe.
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16.8. Freigaben erstellen

16.8.1. Uber das GUI

Eigenschaften yon B.Stalder ed | Wir geben den User-Ordner

. jeweils versteckt frei.
dllgemein  Freigabe I Sicherheitl .ﬁ.npassenl

e

— Sie kohnen diezen Ordner fir andere Benutzer im . . .
M etzwerk, freigeben. Klicken Sie dazu auf "'Diesen Dies geschieht mit dem $-
Ordner freigeben'. Zeichen.

£~ Diesen Ordrer nicht freigeben
—1i% Diezen Ordrer freigeben Den Ordner B.Stalder wird

Freigabenarne: |E=.Stalder$ also mit dem Freigabenamen
B.Stalder$ freigegeben.

Beschreibung: I

Benutzerbearenzung: % Hichstanzahl zulazsen

i~ Zugelaszene Anzahl: I _Ij

Klizcken Sie auf "Berechtigungen'’. um
die Benutzerberechtigunaen flir den
Zugrnff auf diesen Ordner festzulegen.

Berechtigungen|

i Berechtigungen. .

Klicken Sie auf "Offlinesinztellungen",
urmn die Eingtellungen fur die Offline- Dfflinesinzstelungen. ..
venyendung von Inhalten z2u andern.

Ok &bbrechen Ubermehmen
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Berechtigungen Fiir B.Stalders % 7 x| Bei der Berechtigung geben

wir der Gruppe Jeder den

Freigabeberechtigungen -
: gungen | Vollzugriff.

Gruppen- oder Benutzermamen:

ﬂinzuf'u'gen...l Entfernen |
Eerechtigunaen flir Jeder Zulaszen  Werweigemn
Wallzugriff O
Anderm |
Lezen a

]:4 I &bbrechen bermehmen

16.8.2. Uber eine Batch

Die
REM
net
net
net
net
net
net
net
net
net

REM
net

REM
net
net
net
net

REM
net

REM
net

restlichen Verzeichnisse geben wir natirlich tber eine Batch-Datei frei!!!

User-Home-Verzeichnisse freigeben /GRANT:Jeder,FULL
share J.Meier$=R:\J.Meier /GRANT:Jeder,FULL

share S.Mehr$=R:\S.Mehr /GRANT:Jeder,FULL

share R.Steffen$=R:\R.Steffen /GRANT:Jeder,FULL
share P.Steiner$=R:\P.Steiner /GRANT:Jeder,FULL
share T.Peter$=R:\T.Peter /GRANT:Jeder,FULL

share H.Huber$=R:\H.Huber /GRANT:Jeder,FULL

share B.Stalder$=R:\B.Stalder /GRANT:Jeder,FULL
share P.Schuetz$=R:\P.Schuetz /GRANT:Jeder,FULL
share 1.Stalder$=R:\I1.Stalder /GRANT:Jeder,FULL

Public freigeben
share Public=S:\Public /GRANT:Jeder,FULL

Groups-Verzeichnisse Freigeben

share GL$=S:\Groups\GL /GRANT:Jeder,FULL

share Offerte$=S:\Groups\Offerte /GRANT:Jeder,FULL
share BuHa$=S:\Groups\BuHa /GRANT:Jeder,FULL

share Vertrieb$=S:\Groups\Vertrieb /GRANT:Jeder,FULL

Winapps freigeben
share Programme=S:\Winapps /GRANT:Jeder,FULL

Projekte freigeben
share Projekte=S:\Groups\Projekte /GRANT:Jeder,FULL
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PAUSE

16.8.3. Ist die $-Freigabe sicher

Nein. Dies wird nur als Optisches Schén gemacht. Somit wird die Netzwerkumgebung nicht mit
Freigaben uberflutet.

_iix
File Help
Shates sciecstl witinthe selecid domain. |MEIERAG =
Share Path I Local Path I Domain I Type I Everyone I Other Read I Other
@ YWWSERWERDTM . Stalder Fi:4l Stalder JMEIERAG Dizk. Read ke
@\\SEHVEHDHPuhIic S:\Public JMEIERAG Dizk. Read ke
@ WMWSERWVERDTWertrieb SAGroupsiWertr..  JMEIERAG Digk Read ke
@ WMWSERVEROTWH Huberd F:%H.Huber JMEIERAG Digk. R ead ke
@\\SEHVEHN\D”EHE S:A\GroupshOfferte  JMEIERAG Disk. Read write
@ “WSERVERDT4BuUHa SAGroups\BuHa  JMEIERAG Disk ReadMw/rite
@'\'\SEH\-"EHDT\NETLDGDN Cw/IMDOWS...  JMEIERAG Digk Read YORDEFIMIERT A, ORI
@\\SEH\-"EHDT\P.SEME& R:4P. Steiner JMEIERAG Digk ReadMwike
@ WWSERVERDAT Peterd R:4T.Peter JMEIERAG Digk Read ke
@ YWWSERWERDTAE. Stalder R:4B. Stalder JMEIERAG Digk Read ke
@ YWMSERVEROTY Meier R:%J Meier JMEIERAG Digk Read ke
@ YWMSERVERDTYR Steffent R:4%R Steffen JMEIERAG Dk Read ke
@'\'\SEHVEHD'I “Programme S:%winapps JMEIERAG Digk Read ke
@'\'\SEHVEHD'I “Projekte ShGroups'\Proje... JMEIERAG Digk Read ke
@'\'\SEHVEHW WP Schuetzg R:%P.Schuetz JMEIERAG Disk ReadMwrite
@ YWMSERVERDT Mtest Fi:45 kehr JMEIERAG Digk Read ke
lﬁ'x'xSEF!\-"EF!m'xSYS\FDL ChwIMDOWSY...  JMEIERAG Digk Read YORDEFIMIERT A, ORI
@ YWMSERVERDTAGL S:\GroupshGL JMEIERAG Digk Read ke
@ YWWSERVERDTANS Mehr Fi:45 Mehr JMEIERAG Digk Read ke
1] | i
Befrezh I Cancel | Expart... | Gt |
F

Mit ShareEnum von Sysinternals (jetzt leider von Microsoft ibernommen) kann man
versteckte Freigaben in einem Netzwerk anzeigen lassen. Schon.
16.9. Projekte definieren

cd R:\Projekte Wir haben ja den Ordner
md Hugeltopv_verwaltung Projekte erstellt. In diesem
md Hundefabrik . .

erstellen wir zwei

Unterordner.
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Eigenschaften von Hugeltopf_¥erwaltu el

.-’-'-.Ilgemeinl Freigabe Sicherheit |.-’-'-.npassen|

Gruppen- oder Benutzemamen:

ﬁ Domanen-ddming [(JMEIERAG D omanen-tdming)
‘ Prol_Hugelbopt_emmaltung (JMEIERAGProl_Hugelkopf ..

ﬂinzuf'u'gen...l Entfermen |

Berechtigunagen fur

Frol_Hugeltopf_Yenwaltung Zulaszen  Venweigerm
Wallzugriff O O =
Andermn O
Lezen, Ausfubren % O
Ordnerinhalt auflisten a
Lezen O
Schreiben O ;I

Klicken Sie auf "Erveitert”’, um speziells :
Berechtigungen oder enweiterte Einstellungen Erweitert |

anzZUZeigen.
Ok I Abbrechen | Ubernehmenl

Eigenschaften von Projekte el

.-’-'-.Ilgemeinl Freigabe Sicherheit |.-’-'-.npassen|

Gruppen- oder Benutzemamen:

ﬁ Domanen-ddming [(JMEIERAG D omanen-tdming)
‘ Domanen-B etz

er [(JMEIERAGND omanen-Benutzer]

ﬂinzuf'u'gen...l Entfermen |

Eerechtigungen fir Domanen-Benutzer Zulaszen  Wenweigem

[

Klicken Sie auf "Erveitert”’, um speziells :
Berechtigungen oder enweiterte Einstellungen Erweitert |

anzZUZeigen.
Ok I Abbrechen | Ubernehmenl

Yallzuariff

Andermn

Lezen, Ausfubren
Ordnerinhalt auflizten
Lezen

OBEEOO
OO0oo0o0oo

Schreiben

Im [Eigenschaften|-Dialog im

Register Sicherheit|.

Wir haben zuvor die Gruppe
Proj_ Hugeltopf_ Verwaltun
g erstellt. Und dort drei User
hinzugefiugt:

Mitglieder:

Hame |
ﬁ H.Huber
ﬁ P Schuetz

€ =

Dieser Gruppe geben wir das

Recht: .

Dasselbe mit der Gruppe
Proj Hundefabrik.

Dem Ordner Projekt geben wir
folgende Berechtigungen:

Doméanen-Benutzer: Lesen,

Ausfiihren.

Dem Doméanen-Admins den

Vollzugriff.
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16.10.Konfiguration testen

j.meier @jmeierag.local Die User konnten sich auf drei

j.meier @jmeierag Varianten einloggen.
j.meier
Doméane: JMEIERAG

Wir konnten auf das Verzeichnis \\serverQ01\J.Meier$ zugreifen und auch auf das Verzeichnis
\\serverO1\GL$.

Somit wurden unsere User, Gruppen und Freigaben erfolgreich eingerichtet.
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17. Drucker installieren

17.1. Drucker auf dem Server installieren

Druckersoftware installieren

Der Hersteller und das Modell bestimmen, welche Duckersoftware zu venvenden
18

4\ wahlen Sie den Hersteller und das Modell des Druckers aus. Klicken zum Venvenden einer
@ Inztallationzdizkette auf "Datentrager”’. Informieren Sie sich in der Dokumentation fur
kompatible Duckerzoftveare, fallz der Drucker nicht aufgefiibt ist.

Hersteller | | Drucker | ﬂ
Fuji ®erax 5 HP DiraftPro Plus (C3 704)

Fuijitzu —1 3}

aoe HP DraftPro Flus [C31714) 1
Gastetner EHP L azenlet 1100 ]

HP .?J HF Lazer)et 1200 Senes PCL

IDkA LI “:. HD | —nmr Lk 170000 C mrimm DC (hAC j

Ggf Dieser Treiber ist digital signistt.

Windows Update |
Warum ist Treibersignierung wichtiq?

Datentrager... |

< Zuriick, I Weiter > I Abbrechenl

Druckermamne:
IHF'_L.J_1 100

Standort; IEentraIes Biiro

Fommentar;

LazerDrucker

17.2. Drucker auf Client installieren

A=

= serverD1

Datei Bearbeiten  Ansicht Fa > )
>
< _z" L.‘-ﬁ‘
Adresse | o Viserverol V| werhseln zu
- -
Offnen

'rj MWETL  Werknipfung erstellen

== Eigenschaften

f Programme “

Wir schliessen den Drucker
am Server an und installieren
diesen lokalen Drucker.

EDrucker hinzufligen

Wir geben dem Drucker einen
Namen. Wir entscheiden uns
far HP_LJ 1100.

Wir geben den Drucker unter
demselben Namen frei und
geben einen Standord ein
(Zentralse Buro) und den
Kommentar (LaserDrucker).

Das funktioniert genau wie
beim P2P-Netz.

Auf \\server01 gehen und
mit dem Rechtsklick

Verbinden... auswéhlen.
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EOX
Favoriter > /g0

“® Drucker, und Faxgerite

Datei  Bearbeiten  Ansicht

— >

) </ ? P ) Suchen

Adresse | % Drucker und Faxge % ‘Wechseln zu

\ L@ HETTTEG AR Serveri
= Rt
=~ Berait

17.3. Erweiterte Einstellungen

*®: Drucker und Faxgerite

Datei EBearbeiten  Ansicht

Drucker hinzufigen
Servereigenschaften

Faxinstallation

Yerkniipfung erstellen IE
Lischen
Umnbenennen
Eigenschaften

Schliefen

&_ Figenschaften von Druckserver

Forrnulare I anschlisse I Treiber  Erweitert |

@ SERYER.O1

2x

Spoolordnet IC:'l,'-.-'u'INDOWS'I,systemSE'I,spDDI'I,PRII"-JTERS

¥ Spoolerfehler protokalieren

¥ spoolerwarnungen prokokolieren

¥ spoolerinformationen protokallieren

[ signalton bei Fehlern won Remaoteauftragen wiedergeben
[ Informative Eenachrichtigungen For lokale Drucker anzeigen

[ Informative Benachrichtigungen fir Metzwerkdrocker anzeigen

Druckerbenachrichtigungen fir Yorgangerversions-Clients:

¥ Eenachrichtigen, wenn Remoteauftrage gedruckt wurden

v Computer benachrichtigen, wenn Remaoteauftrage gedruckt wurden;

[

W
(4 I &bbrechen | Ulgernehmenl

Der Drucker wurde nun schon
zu Drucker und Faxgerate
hinzugefigt.

Wir wahlen bei Drucker und

Faxgerate

Servereigenschaften|

Im Register

aktivieren wir die zwei
untersten Checkboxen.

Damit wir dem Computer und
dem User eine Nachricht
geschickt, wenn der
Druckauftrag fertig
ausgedruckt wurde.

Die erste Checkbox bedeutet:
Die Nachricht wird an den
Server geschickt

Die zweige Checkbox
bedeutet: Die Nachricht wird
an den User geschickt (wenn
sich der User an einem
anderen Client anmelden
wirde.)
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18. Server gespeicherte Benutzerprofile

Damit sich die User auf jedem PC mit dem Persodnlichen Profil anmelden kénnen, speichern wir
die Profile auf dem Server. Wir wollen diese Funktion fur die Gruppe Vertrieb einrichten. Wir
erinnern uns an folgende User:

Mitglieder;

Mame |
€3 B.Stalder
ﬁ H.Huber
€7 | Stalder

€ -

18.1. Profilpfad einfigen

18.1.1. Uber ein GU

Eigenschaften von B.Stalder d | Wir rufen die \Eigenschaften\

| von einem User auf. In

Mitglied won Eirnahlen I rngebur Sitzungen . .
2 - I I o - E.I . diesem Fall ist es B.Stalder.
Rematelibenvachung I T erminaldienstprofile I COM+
&llgemein I Adrezse I Konto  Profi I Rufrurmmern I Organisation Dort im Register tragen
wir bei Profilpfad
— Benutzerprofil
Profilpfad: I'\'xsewerlzl'l Y Zuzername$hprofile \\ServerO01\%username%o
$\profile ein.

Anmeldeskript; I

Es wird automatisch durch
den richtigen Username
ersetzt!

— Baszizordner

% Lokaler Piad; I

" Verhinden vor: I j it I

ok I .-’-'-.I::I::reu:henl Dbemehmen

Profilpfad: I"-."xsewerl:ﬂ LB Stalderdhprofile]
Aus

Erofilptad: I"-."-.SEWETD'I Yusemame % $hprofiled

18.1.2. Ube eine Batch-Datei

Folgendermassen geht es fur die restlichen User. Viel schneller:
REM Profilpfad den Usern zuordnen
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net user B.Stalder /profilepath:"\\Server01\B.Stalder$\profile"
net user |.Stalder /profilepath:'"\\ServerOl\Il.Stalder$\profile"
net user T.Peter /profilepath:'\\ServerO1\T.Peter$\profile"
net user H.Huber /profilepath:“\\Server01\H.Huber$\profile*

MWINDOWS system32 cmd.exe

D:“NEUXREM Profilpfad den Usern zuwordnen

D:“HNEU>net user I.Stalder ~pro th:' erverBis] . StalderS profile"

Der Befehl wurde erfolgreich a

D:“HNEU>net user T.Peter ~profi chi: ServerBisI .PeterS profile"
Der Befehl wurde erfolgreich a i

Abbildung 2 Die Batch unter Bearbeitung

18.2. Wichtig fir Administratoren

Soll der Administrator auch Zugriff auf den Profilordner haben? Dann muss man den Ordner
zuerst erstellen und die Berechtigungen setzen:

Eigenschaften von profile el Wir erstellen im Ordner
H.Huber den Ordner profile:

.-’-'-.Ilgemeinl Freigabe Sicherheit |.-’-'-.npassen| Md R:\H.Huber\proFile

Gruppen- oder Benutzemamen: = l.:'
€7 Domanen-tdmins [IMEIERAGAD omanen-Admins] [ profile

ﬁ Heinz Huber [JMEIERAGYH. Huber)

Und dort setzen wir die
Berechtigungen:

Betroffener User:

Hinzufiigen... | Entfemen | Vollberechtigung
Berechtigungen fur Heinz Huber Zulazzen  Wenweigem Domanen-Admins:
Yallzuariff
Andem

Lezen, Ausfihren
Ordnerinkalt auflisten
Lesen

j| Vollberechtigung
Schreiben ;I

Klicken Sie auf "Erveitert”’, um speziells :
Berechtigungen oder enweiterte Einstellungen Erweitert |

anzZUZeigen.
Ok I Abbrechen | Ubernehmenl

Bei einem Profil-Ordner werden automatisch viele spezielle Berechtigungen gesetzt. Wirde
man die oberen Schritte nicht machen, hatte der Admin keine Berechtigung. Daher muss man
dies vorher einrichten!

EEEEEE
OO0oo0o0oo

18.3. Basisordner festlegen

Der Basisordner ist sozusagen der Hauptordner, wenn es darum geht, wenn ein User seine
Daten speichern will. Dann werden diese in diesem Ordner abgelegt. Wir binden das
Basisverzeichnis beim User als Laufwerk H:\ ein.
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Eigenschaften von B.Stalder 7] Bei den [Eigenschaften| im

Register Profil bei Verbinden|

Mitglied won I Eirveahlen I Imgebung I Sitzungen
Remaotelibenvachung I T erminaldienstprofile I COk+ wahlen wir:

Allgemein I fdresse I Konta  Profil I R ufrurmmert I Organization

H:\

— Benutzerprofil
Profilpfad: I'x'xsewer[ﬂ B Stalderghprofile mit
I \\serverO1\%username%o

Anmeldeskript;

% username2o wird

— Bazizardher
¢ Lokaler Prad I automatisch durch den
entsprechenden Usernamen
% Verhinden von: IH: j rrik: Ih'xserverﬂ'l'ﬁéusername%ﬁ ersetzt.

ak, I .-“-‘-.I:ul:urechenl Ulgerne%mnl

18.4. Verbindliche Profil

Damit die Anderungen, welche am Profil vorgenommen werden nicht gespeichert werden,
miussen wir die Datei ntuser.dat in ntuser.man umbenennen:

Im Verzeichnis

=S R:\%username%o\profile
Datei  Bearbeiten  Ansicht  Faworiten  Extras befindet sich die Datei

() 2uriick ~ ) - T | ' Suchen | Ordner NTUSER.DAT.

Adresse | ) R:YR.Rindlisbacheriprofile

& R:.R.Rindlisbacher' profile

MTUSER.DAT
aaal | DAT-Dakei
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Diese benennen wir in
NTUSER.MAN um.

& R:.R.Rindlisbacherprofile

Datei  Bearbeiten  Ansicht  Eavoriten  Extras

Q) zwrick - &3 - (¥ | - Suchen | Ordner

Adresse |20 R:5R. Rindlisbacheriprofile

saal | MAN-Datei

18.5. Zwei Betriebssysteme mit Serverbespeicherten Profilen?

Das ist nicht so gut! Den die Betriebssysteme speichern die Sachen unterschiedlich ab. Dies
sollte man verhindern.
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19. Anmeldeeinschrankungen

19.1. Uber ein GUI

19.1.1. Anmelden nur an bestimmten Arbeitsstationen

Eigenschaften von Rene Rindlisbacher d | Im Register Konto| klicken wir
- _— . f
Mitglied waon I Eirwahlen I Irmgebung I Sitzunagen au elde

Remateubenyachung | T erminaldienztprafile I COk+
.ﬁ.llgemeinl Adiesze  Konto | Profil I Fiufnummernl Crganization

Benutzeranmeldenarnne:

[R Rirdisbacher | @imeierag local |
Benutzeranmeldename [Pra-windows 2000;
[JMEIERAG |FRindlisbacher

Anmeldezeiten. ..

™| Kontaist gespent

F.ontooptioner;

[ Benutzer muss Kennwort bei der ndchsten Anmeldung dndem ﬂ
[ Benutzer kann das Kennwort nicht dnderm
I Eenrwort [3uft nie ab

[ Kennwart mit umkehibarer Yerschliizzelung speichemn j
— Kaonto [&uft ab

i e

i Am: I Sonntag . 3. Juni 2007 j

1] 4 Abbrechen | Ulgernehmenl
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Anmeldearbeitsstationen

[Daz MetBlOS-Protokoll igt erforderdich. Geben Sie im Feld
"Computername’’ den Prawindows 2000-Computermamen ein.

Der Benutzer kann zich anmelden an:

= Allen Computem
—{%" Folgenden Computern:

2l

Computernanme:

PCM

Entfernen

Hinzufiiges

Bearbeiten

i

0k, I Abbrechen

19.1.2. Anmelden nur zu bestimmten Zeiten e

Eigenschaften von P.Schuetz

Mitglied won I Eirveahlen I Imgebung I Sitzungen
Remaotelibenvachung | T erminaldienstprofile I COk+
Allgemein I fdregee Konto | Praofil I R ufnurmmermn I Organigation

Benutzeranmeldenane:

rlauben

2|

IF'.S::huetz I (Ajmeierag. local j
Benutzeranmeldename [Pra-windows 2000];
[JMEIERAG |PSchuetz

Anmelden... |

™| Kontaist gespent

K.ontooptionen;

Iv Benutzer musz Kennwart bei der ndchsten Anmeldung Snderm
[ Benutzer kann das Kenrwart nicht Snderm
[T Eennwort [3uft nie ab

[~ Kennwort mit umkehibarer Yerschlizselung speichem

— Kaonta [auft ab

-

=

i+ Mie

= A Sormtag , 3 Juni 2007

[4

ok Abbrechen | Ulgernehmenl

Dort kénnen die gewilinschten
Computer hinzugefugt
werden.

Wir wahlen im Register

Anmeldezeiten aus.
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Anmeldezeiten fiir: P.Schuetz

q

O-2-4-6-8-10-12-14-16-18-20- 22 0

Freitag

Samztag

Sonntag

Samztag biz Sonntag won 00:00 biz 00:00

x|

(]
ra

Abbrechen |

€ Anmeldung zugelassen

@ {nmeldung verveigert

I

19.1.3. Passwort zurlicksetzen

7 B.Stalder Kopieren...
€ H.Huber Einer aruppe hinzufigen. ..

Konko deakkivieren

Kenmwork zurlicksetzen. .,

19.1.4. Ablaufen des Benutzerkontos
.-’-'-.Ilgemeinl fdresse Konto I Prafil I Fu

Benutzeranmeldenane:

Benutzeranmeldename [Pra-\Windows 2000):

|.JMEIEFH-‘~GH |H.Hu|:uer

Anmeldezeiten. .. Anmelden... |

™| Kortoist gespert

K.ontooptionen;

[ Benutzer muss Kenmwort bei der nachsten £
[ Benutzer kann daz Kennwart nicht Snderm
™ Kenrwaort [5uft nie ab

[ Kenrwort mit umkehrbarer Yerschlizzelung

~ Fonto [&uft ab
" Mie
% A I Montag |, 3.

bl arz

2008

Marz 2008

Mo Di Wi Do Fr
22 T 28

Sa
21 2L
i 4 5 B 7 8 9F

M0 N
17 18
24 25
g 1 2 3 4 5 EF

[ l+Heute: 04.05.2007

12
13
26

13
20
27

14 15
222
28 29

Hier kann man Farbig
auswahlen, wann man sich
anmelden darf.

Rechte Maustaste auf den
Usernamen und Kennwort
zuriicksetzen...,

Im Register Konto, zuunterst.

Man kann das Datum
auswahlen, wann das Konto
ablauft.
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19.1.5. Kennwortrichtlinien

|
e R |
¥ Dient derm Ar Verwaltung

.:‘."2 Arbeitsplatz
F Terminaldienskeverwaltung Filr die Orgar . - . — -
B, Systemsteusrung b T@ Terminalserverlizenzierung ‘S|Cherh eItSFIChtl inie fU r‘

% werteiltes Dateisvstem (DF3) ‘DO manencontroll er‘
@ Zertifizierungsstele

=

fiti  Sicherheitsrichtlinie fir Damanencontroller

Wir wechseln zu |Start

Terminaldienskelkonfiguration

Dort geht es zu den
Kennwortrichtlinien..

'fii Standard-Domanensicherheitsei

Datei  Akkion  Ansicht 2
& = | e

(1 Windows-Einstellungen
Skripks (Skark/Herunterfabren)

El Sicherheitseinstellungan
El@ Kantarichtlinien
e r- 2k eninvortrichtlinien
-- Kontosperrungsric] inien
-2 Kerberos-Richtlinie

ﬁ Lokale Richtlinien

Kennwnrt muss Komplexitatsvoraussetzunge,,. Akkiviert Diese kdnnen dort ganz
Kennwnrtchrnnik ErZWingen 15 gespeicherte Kennwirter einfach eingestellt werden.
Kennw-’:’urter mit urnkebrbarer Werschlisselung.., Deakkiviert

Maximales kKenrworkalter 160 Tage

Minimale Kennwortlange & Zeichen

Minimales kKennwortalter 2 Tage

19.2. Uber eine Batch-Datei

Naturlich geht es Uber eine Batch-Datei viel schneller:

REM Anmeldeeinschrankungen

REM Nur an bestimmten PCs erlauben (Vertrieb nur an PCO1)
net user T.Peter /workstations:''pc0O1"

net user H_Huber /workstations:*pc01™

net user B.Stalder /workstations:'pc01"

net user I|.Stalder /workstations:'pc01"

REM Anmelden nur zu bestimmten Zeiten
net user P.Schuetz /times:Montag-Freitag,00:00-00:00

REM Passwort zuriicksetzen
net user T.Peter "asdf.1234"

REM Benutzerkonto sperren am 31.03.07, wegen Austritt. Das Jahr wird automatisch
ermittelt.
net user H.Huber /expires:31.03

REM Kennwortrichtlinien setzen
net accounts /minpwlen:6 /maxpwage:90 /minpwage:1 Zuniquepw:5
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20. Anmeldescript

20.1. Speichern der Script-Datei

Wir speichern die Logon-Datei in folgendem Verzeichnis:
C:\Windows\SYSVOL\sysvo\IJMEIERAG.local\scripts

20.2. Batch-Datei erstellen

20.2.1. Gruppen-Script

Wir erstellen fur jede Gruppe folgendes Script:

pfad
buchstabe
dim netzwerk
set netzwerk

IIG:II

CreateObject("Wscript.Network™)

netzwerk.MapNetworkDrive buchstabe, pfad

dim objWscript, file
set objWscript

file

objWscript.Run file

CreateObject(""WScript.Shell™)

"\\ServerO1\GL$"

“"drives.bat"

Dieses l6scht zuerst das G:\-Laufwerk. Dann erstellt es das G:\-Laufwerk mit dem Pfad

\\ServerO1\GL$.

20.2.2. Allgemeines-Script

Danach wird das Allgemeine-Script aufgerufen.

title Logon-Script
color db

@echo off

echo Das Public-Laufwerk wird gemappt...

@net use P: /delete /yes
color Oa
net use P: \\ServerO1\Public

echo Das Programme-Laufwerk wird gemappt...

@net use X: /delete /yes
color 5d

net use X: \\ServerOl\Programme

echo Das Projekte-Laufwerk wird gemappt...

color a3
@net use Z: /delete /yes

net use Z: \\ServerOl\Projekte

color 85

Dieses erstellt die Laufwerke P:\, X:\ und Z:\.
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20.3. Ins Benutzerprofil eintragen

20.3.1. Uber das GUI

Eigenschaften von P.Steiner 2] x| Im Register Profil von einem

User geben wir bei

Mitglied 'Tf.n:nn I Eirwmahlen I . Llrngehung I Sitzungen Anmeldescript den Namen ein.
Remateubenyachung I T erminaldienztprafile I COk+
Allgemein I Bdrezze I F.onto Frafi I Fiufniummern I Crganization
Bt " Es wird dann automatisch
EnHiEpIal beim Anmelden in diesem
Erofilptad: | Standard-Verzeichnis gesucht:
Anmeldeskript: Ibuha.vbs I C:\Windows\SYSVOL\sysv
OoN\JMEIERAG.local\scripts
— Basisordher
* Lokaler Plad: | Daher muss man nur den
 Verbinden von: I =] it I Dateinamen angeben.

1] 4 I Abbrechen [ Eermebmen

20.3.2. Uber eine Batch-Datei

Naturlich kann man dies auch Uber eine Batch-Datei erledigen:

net user J_Meier /scriptpath:"gl.vbs"

net user S_Mehr /scriptpath:"gl.vbs"

net user R.Steffen /scriptpath:"offerte.vbs"
net user P.Steiner /scriptpath:'buha.vbs"

net user T.Peter /scriptpath:*"vertrieb.vbs"
net user H.Huber /scriptpath:"vertrieb.vbs"
net user B.Stalder /scriptpath:"vertrieb.vbs"
net user P.Schuetz /scriptpath:"offerte.vbs"
net user |.Stalder /scriptpath:"vertrieb.vbs"
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