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Dienste, zu integrierende Applikationen) an einen Internetserver analysieren und
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vorschlagen.

3. |Erforderliche Standardeinstellungen gemass Sicherheits- und Betriebskonzept
realisieren.

Software installieren, konfigurieren und notwendige Dienste einrichten.

5. |Zugriffsberechtigungen vergeben und Log-Services sowie Sicherungsprozeduren
einrichten.

6. |Internetserver testen (Lasttest, Sicherheit, Crashtest).
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Handlungsnotwendige Kenntnisse

Handlungsnotwendige Kenntnisse beschreiben Wissenselemente, die das Erreichen einzelner Handlungszie-
le eines Moduls unterstitzen. Die Beschreibung dient zur Orientierung und hat empfehlenden Charakter.
Die Konkretisierung der Lernziele und des Lernwegs flir den Kompetenzerwerb sind Sache der Bildungsan-

bieter.

Modulnummer 239

Titel Internetserver in Betrieb nehmen
Kompetenzfeld System Management
Modulversion 1.1

MBK Release R3

Handlungsziel

Handlungsnotwendige Kenntnisse

1.

1.

Kennt Kriterien, welche bei der Beurteilung einer Ausgangssituation fur die
Dimensionierung eines Internetservers angewendet werden mussen und kann
aufzeigen, welche grundsatzlichen Auswirkungen die Beurteilung in diesen Kriterien
hinsichtlich Dimensionierung haben.

Kennt Merkmale fir die technische Spezifikation von Serversystemen und kann
deren Bedeutung fur den Einsatz dieser Systeme erlautern.

Kennt das Prinzip der Namensauflosung mittels DNS und kann deren Notwendigkeit
fur den Betrieb des Dienstes erlautern (z.B. Virtual Host bei Webserver).

Kennt Kategorien von Standard-Sicherheitsmassnahmen fiir einen Internetserver
und kann aufzeigen, was diese zur Betriebssicherheit eines Internetservers
beitragen.

Kennt die Abfolge der Aktivitaten fur die Konfiguration der Internetdienste und
kann die gewahlte Abfolge anhand des Zusammenspiels der Dienste des Internets
mit jenen des Betriebsystems belegen.

Kennt die Kriterien, welche als Grundlage fiir die Abklarung dienen, welche
Zugriffsberechtigungen Benutzern bzw. Gruppen von Benutzern zugeteilt werden
sollen.

Kennt prinzipielle Vorkehren, die bei der Anbindung fremder Ressourcen an einen
Internetserver zu beachten sind.

Kennt grundlegende Testprinzipien und kann aufzeigen, welche Bedeutung diese fur
die Betriebssicherheit eines Internetservers haben.
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Kapitel 1: Arbeitsplatz vorbereiten

1. VMWAre-Image (Administrator: pc4pc&)
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Kapitel 2: 1IS7 im Allgemeinen

2.1 Aufgabe 1

* In welchem Format sind die Konfigurationsdaten flir den 11S6/7 gespeichert?
o Die Konfigurationsdateien werden als XML-Dateien abgespeichert.

* Unterstutzt 11S6/7 Ipv6?
o |pvé6 wird vom IIS6 und 1I1S7 unterstutzt.

e Unterstutzt 11S6/7 private FTP-Ordner?
o Ja, private FTP-Ordner werden unterstitzt.

* Unterstutzt 11S6/7 serverunabhangige Sicherungen?
o Ja, serverunabhangige Sicherungen werden unterstiitzt.

*  Was ist ein NNTP-Server

o NNTP steht fiir Network News Transfer Protocol und wird zur Ubertragung von Diskussionsfo-
ren.

¢ Welches Mail-Protokoll unterstiitzt 11S6/7 nicht?

o Das IMAP Protokoll wird nicht unterstiitzt.
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Kapitel 3: FTP-Server

3.1 Installation

Ab dem Windows-Server 2008 werden so genannte Rollen verwendet, um bestimmte Funktionen von einem

Server bereitzustellen.
Der FTP-Server befindet sich in der Rolle Webserver (lIS).

Wir fugen zu der Rolle Webserver (IIS) einen neuen Rollendienst hinzu:

=R TF-Fublishingdienst
IE FTP-Server
[] FTP-verwaltungskonsole

Abbildung 1: 1IS Rollendienst: FTP

3.2 Konfiguration FTP-Server

3.2.1 Bedingungen

Name: myFTP

Basisverzeichnis: C:\myWeb\myFTP
User: FTPuser

Passwort: just4us!

3.3 User oder Gruppe anlegen

Ich erstelle einen neuen Benutzer. Das ganze wiirde auch mit einer Gruppe funktionieren.

C:\Users\Administrator>net user ftpuser justdus /add

Das Kennwort entspricht nicht den Anforderungen der Kennwortrichtlinien. Uberpri

fen Sie die Kennwortldnge, die Komplexitdt des Kennworts und die Anforderungen b

ezliglich fritherer Kennwdrter.

Sie erhalten weitere Hilfe, wenn Sie NET HELPMSG 2245 eingeben.

Das Passwort ‘just4us’ ist zu schwach. Wir miissen ein starkeres auswahlen! Es ware unsicher und sehr
dumm, wenn man die Sicherheitsrichtlinen herunter schrauben wirde!

C:\Users\Administrator>net user ftpuser justdus! /add
Der Befehl wurde erfolgreich ausgefiihrt.

C:\Users\Administrator>

3.3.1 FTP-Site anlegen

Ich entferne den Default-Eintrag und erstelle einen neuen:

El ﬂ_i ?
&  Website hinzuflgen...

i3 Aktuslisieren

E’ Add FTP Site. .. I

| _ Zur Ansicht "Inhalt™ wechseln

Abbildung 2: Neue FTP-Seite erstellen
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Diesem Benutzer vergebe ich Lese- und Schreibrechte:

Edit Allow Authorization Rule i

Allow access to this content to:

" all Users
i~ all Anonymous Users

™ Specified roles or uzer groups:

Example: Admins, Guests

¥ Specified users:
Iﬂq:uuser

Example: Userl, User2

Permissions

¥ Read
v wirite

Ok I Abbrechen

Abbildung 3: Berechtigungen verteilen

3.4 Firewall konfigurieren

3.4.1 Firewall aktivieren

Ich aktiviere die Windows-Firewall:

L\@) (+ Aktiv

Diese Einstellung blockt den Zugriff auf den Computer fir alle aufien
liegenden Quellen, mit Ausnahme derjenigen, deren Blockierung auf
der Reqisterkarte “Ausnahmen” aufoshoben ist,

[~ alle eingehenden Verbindungen blocken

Aktivieren Sie diese Option, wenn Sie eine Verbindung mit
weniger sicheren Metzwerken herstellen, alle Ausnahmen
werden ignoriert und es wird keine Benachrichtigung
angezeigt, wenn Programme geblockt werden,

Abbildung 4: Firewall aktivieren

3.4.2 Zugriff Uberpriifen

Jetzt ist der Server nicht mehr iibers Netzwerk erreichbar:
C:\Dokumente und Einstellungen\inf.duss.emanuel>ftp 10.12.6.165
~C

C:\Dokumente und Einstellungen\inf.duss.emanuel>ping 10.12.5.165

Ping wird ausgefiihrt fiir 10.12.5.165 mit 32 Bytes Daten:
STRG-C

»C
C:\Dokumente und Einstellungen\inf.duss.emanuel>

Emanuel Duss 11139
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3.4.3 Neue Regeln hinzufuigen

Wir offnen die erweiterete Windows-Firewall:

wf.msc

Die Regel ist bereits aktiviert:

@FI‘P-SEWH (Eingehender FTP-Datenverkehr)  FTP-Server Belishin  Ja Fulassen  Mein
Abbildung 5: Bereits vorhandene FTP-Regel, die jedoch nicht funktioniert

Doch es funktioniert noch nicht! Hierfiir erstellen wir eine neue Regel, die den Port 21 zulasst:

C:\Users\Administrator>netsh advfirewall firewall add rule name="FTP (non-SSL)" action=allow
protocol=TCP dir=in localport=21
OK.

3.5 Verbindung testen

Jetzt bauen wir auf zwei verschiedene Arten eine FTP-Session auf:

3.5.1 Via Explorer

Start --> Ausfuihren --> explorer ftp://username:passwort@hostname

in meinem Fall sieht das so aus: explorer ftp://ftpuser:just4us!@10.12.6.165

Ausfiithren

- Geben Sie den Mamen eines Programms, Ordners,
3 Cokuments oder einer Inkernetressource an.

Offrien: | explorer frp:/ftpuser justdus@10,12.6, 165 " |

| Ok | [ fbbrechen ] [Quru:hsuu:hen... ]

Abbildung 6: FTP-Session im Windows-Explorer starten

P31 ftp://10.12.6.165/ - Microsoft Internet Expl... [= |[B][X]
r

Datei  Bearbeiten  Ansicht  Favoriten  Edtras  # .1.
=K 2
] ] ]
> </ lﬁ 7 Suchen - Ordner
adresse | ($1 Frpif10.12.6. 165/ v | £ wechseln 2u
Testordner
Benutzer: ftpuser @ Internet

Abbildung 7: Die FTP-Session

Emanuel Duss 12139
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3.5.2 Via Konsole
Eine Typische FTP-Session:

C:\Dokumente und Einstellungen\inf.duss.emanuel>ftp 10.12.6.165
Verbindung mit 10.12.6.165 wurde hergestellt.

220 Microsoft FTP Service

Benutzer (10.12.6.165: (none)): ftpuser

331 Password required for ftpuser.

Kennwort:

230 User logged in.

ftp> 1s

200 PORT command successful.

150 Opening ASCII mode data connection.

Testordner

226 Transfer complete.

FTP: 64d Bytes empfangen in 0.00Sekunden 12000.00KB/s
ftp> put Desktop/test.txt

200 PORT command successful.

125 Data connection already open; Transfer starting.
226 Transfer complete.

FTP: 64d Bytes gesendet in 0.00Sekunden 11000.00KB/s
ftp> get test.txt

200 PORT command successful.

125 Data connection already open; Transfer starting.
226 Transfer complete.

FTP: 64d Bytes empfangen in 0.16Sekunden 0.07KB/s
ftp>quit

221 Goodbye.

3.6 Verbindung nachweisen

3.6.1 Netzwerk-Traffic

Ich habe die Verbindung mit Wireshark mitgeschnitten:

Source | Destination I Protocol IInfn
RESpONSE: MiCcrosott FTP Service

Das Passwort wird in klartext libertragen. Deshalb sehe ich, dass das Passwort just4us! Ist. Manchmal ist es
auch hesunda20_.

3.6.2 Protokolldatei

Ich habe mich angemeldet:

Emanuel Duss 13139
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g FTP Current Sessions

IJser Mame = | Client IP Addr... | Session Start Time

| Curr

M23SPCO0VpUser  10.12,4,220 2009-06-15T09:23: 19,1717

Abbildung 9: Offene FTP-Sessions

Das Logfile ist standardmassig aktiviert:

Loqg File

Select W3C Figlds. ..

Directory:

IC: tinetpubYogsLogFiles

Encoding:
|uTFs =1

Abbildung 10: Logfile-Konfiguration

Hier ist ein Auszug aus dem Logfile:

2009-06-15 09:06:01 10.12.4.220 - 10.12.6.165 21
862a-0da2e5a549bf -

2009-06-15 09:06:01 10.12.4.220 - 10.12.6.165 21
0da2eb5a549bf -

2009-06-15 09:06:01 10.12.4.220 M239PCO0\ftpuser
862a-0da2e5a549bf /

2009-06-15 09:06:01 10.12.4.220 M239PCO0\ftpuser
4d31-862a-0da2e5a549bf -

2009-06-15 09:06:01 10.12.4.220 M239PC00\ftpuser
862a-0da2e5a549bf -

2009-06-15 09:06:01 10.12.4.220 M239PCO0\ftpuser
ad2d-4d31-862a-0da2e5a549bf /Testordner
2009-06-15 09:06:01 10.12.4.220 M239PC0O0\ftpuser
862a-0da2e5a549bf -

2009-06-15 09:06:01 10.12.4.220 M239PCO0\ftpuser
862a-0da2e5a549bf -

2009-06-15 09:06:01 10.12.4.220 M239PCO00\ftpuser
80441d8b-ad2d-4d31-862a-0da2e5a549bf -
2009-06-15 09:06:01 10.12.4.220 M239PC00\ftpuser
80441d8b-ad2d-4d31-862a-0da2e5a549bf -
2009-06-15 09:06:01 10.12.4.220 M239PCO0\ftpuser
862a-0da2e5a549bf /Testordner

2009-06-15 09:06:02 10.12.4.220 M239PC00\ftpuser
862a-0da2e5a549bf -

2009-06-15 09:06:02 10.12.4.220 M239PCO0\ftpuser
ad2d-4d31-862a-0da2e5a549bf /Testordner
2009-06-15 09:06:02 10.12.4.220 M239PCO00\ftpuser
862a-0da2e5a549bf -

2009-06-15 09:06:02 10.12.4.220 M239PCO0\ftpuser
862a-0da2e5a549bf -

2009-06-15 09:06:02 10.12.4.220 M239PCO00\ftpuser
80441d8b-ad2d-4d31-862a-0da2e5a549bf -
2009-06-15 09:06:02 10.12.4.220 M239PC00\ftpuser
80441d8b-ad2d-4d31-862a-0da2e5a549bf -
2009-06-15 09:06:02 10.12.4.220 M239PCO0\ftpuser
862a-0da2e5a549bf /Testordner

2009-06-15 09:06:02 10.12.4.220 M239PCO00\ftpuser
862a-0da2e5a549bf -

2009-06-15 09:06:02 10.12.4.220 M239PCO0\ftpuser
862a-0da2e5a549bf /

2009-06-15 09:06:02 10.12.4.220 M239PCO00\ftpuser
862a-0da2e5a549bf -

2009-06-15 09:06:02 10.12.4.220 M239PC00\ftpuser
862a-0da2e5a549bf -

Browse,

ControlChannelOpened - - 0 0 80441d8b-ad2d-4d31-

USER ftpuser 331 0 0 80441d8b-ad2d-4d31-862a-

10.12.6.165 21 PASS *** 230 0 0 80441d8b-ad2d-4d31-

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

12.

12.

12.

12.

12.

12.

12.

12.

12.

12.

12.

12.

12.

12.

12.

12.

12.

12.

12.

6.

6.

165

21 opts utf8+on 200 0 0 80441d8b-ad2d-
21 PWD - 257 0 0 80441d8b-ad2d-4d31-
21 CWD /Testordner/ 250 0 0 80441d8b-
21 TYPE A 200 0 0 80441d8b-ad2d-4d31-
21 PASV - 227 0 0 80441d8b-ad2d-4d31-
49261 DataChannelOpened - - 0 0

49261 DataChannelClosed - - 0 O

21 LIST - 226 0 0 80441d8b-ad2d-4d31-
21 noop - 200 0 0 80441d8b-ad2d-4d31-
21 CWD /Testordner/ 250 0 0 80441d8b-
21 TYPE A 200 0 0 80441d8b-ad2d-4d31-
21 PASV - 227 0 0 80441d8b-ad2d-4d31-
49262 DataChannelOpened - - 0 0

49262 DataChannelClosed - - 0 O

21 LIST - 226 0 0 80441d8b-ad2d-4d31-
21 noop - 200 0 O 80441d8b-ad2d-4d31-
21 CWD / 250 0 O 80441d8b-ad2d-4d31-
21 TYPE A 200 0 0 80441d8b-ad2d-4d31-

21 PASV - 227 0 0 80441d8b-ad2d-4d31-
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2009-06-15 09:06:02 10.12.4.220 M239PCO00\ftpuser 10.12.6.165 49263 DataChannelOpened - - 0 0
80441d8b-ad2d-4d31-862a-0da2e5a549bf -
2009-06-15 09:06:02 10.12.4.220 M239PCOO0\ftpuser 10.12.6.165 49263 DataChannelClosed - - 0 0

80441d8b-ad2d-4d31-862a-0da2e5a549bf -

2009-06-15 09:06:02 10.12.4.220 M239PCO0O0\ftpuser 10.12.6.165 21 LIST - 226 0 0 80441d8b-ad2d-4d31-
862a-0da2e5a549bf /

2009-06-15 09:06:03 10.12.4.220 - 10.12.6.165 21 ControlChannelOpened - - 0 0 47bblc9e-36a6-4£f91-
bcbe-d9f3c3ebdeca -

2009-06-15 09:06:03 10.12.4.220 - 10.12.6.165 21 USER ftpuser 331 0 0 47bblc9e-36a6-4f91-bcbe-
d9f3c3ebdeca -

2009-06-15 09:06:03 10.12.4.220 M239PCOO0\ftpuser 10.12.6.165 21 PASS *** 230 0 0 47bblc9e-36a6-4£f91-
bcbe-d9f3c3e5deca /

2009-06-15 09:06:03 10.12.4.220 M239PCOO0\ftpuser 10.12.6.165 21 TYPE I 200 0 0 47bblc9e-36a6-4f91-
bcbe-d9f3c3eb5deca -

2009-06-15 09:06:03 10.12.4.220 M239PCO00\ftpuser 10.12.6.165 21 PASV - 227 0 0 47bblc9e-36a6-4f91-
bcbe-d9f3c3e5deca -

2009-06-15 09:06:03 10.12.4.220 M239PCO0\ftpuser 10.12.6.165 49264 DataChannelOpened
47bblc9e-36a6-4f91-bcbe-d9f3c3e5deca -

2009-06-15 09:06:03 10.12.4.220 M239PCO0O0\ftpuser 10.12.6.165 21 SIZE /test.txt 213 0 0 47bblc9e-
36a6-4f91-bcbe-d9f3c3e5deca /test.txt

2009-06-15 09:06:03 10.12.4.220 M239PCOO0\ftpuser 10.12.6.165 49264 DataChannelClosed - - 0 0
47bblc9e-36a6-4f91-bcbe-d9£f3c3e5deca -

2009-06-15 09:06:03 10.12.4.220 M239PCO0O0\ftpuser 10.12.6.165 21 RETR /test.txt 226 0 0 47bblc9e-
36a6-4f91-bcbe-d9f3c3e5deca /test.txt

- 00

2009-06-15 09:08:09 10.12.4.220 M239PCO00\ftpuser 10.12.6.165 21 ControlChannelClosed - - 258 0
80441d8b-ad2d-4d31-862a-0da2e5a549bf -

2009-06-15 09:08:09 10.12.4.220 M239PCOO0\ftpuser 10.12.6.165 21 ControlChannelClosed - - 258 0
47bblc9e-36a6-4f91-bcbe-d9f3c3e5deca -

2009-06-15 09:18:58 10.12.4.220 - 10.12.6.165 21 ControlChannelOpened - - 0 0 c7caa834-39ec-4c99-

ac48-4bdab6749839 -

2009-06-15 09:19:00 10.12.4.220 - 10.12.6.165 21 USER ftpuser 331 0 0 c7caa834-39ec-4c99-ac48-
4bda56749839 -

2009-06-15 09:19:03 10.12.4.220 M239PCO00\ftpuser 10.12.6.165 21 PASS *** 230 0 0 c7caaB834-39ec-4c99-
ac48-4bda56749839 /

2009-06-15 09:19:04 10.12.4.220 M239PCO00\ftpuser 10.12.6.165 21 PORT 10,12,4,220,10,8 200 0 O
c7caaB834-39ec-4c99-ac48-4bda56749839 -

2009-06-15 09:19:04 10.12.4.220 M239PCO00\ftpuser 10.12.6.165 20 DataChannelOpened - - 0 0 c7caa834-
39ec-4c99-ac48-4bda56749839 -
2009-06-15 09:19:04 10.12.4.220 M239PCO00\ftpuser 10.12.6.165 20 DataChannelClosed - - 0 0 c7caa834-

39ec-4c99-ac48-4bda56749839 -

2009-06-15 09:19:04 10.12.4.220 M239PCOO0\ftpuser 10.12.6.165 21 NLST - 226 0 0 c7caa834-39%ec-4c99-
ac48-4bda56749839 /

2009-06-15 09:19:10 10.12.4.220 M239PC00\ftpuser 10.12.6.165 21 PORT 10,12,4,220,10,9 200 0 O
c7caaB834-39ec-4c99-ac48-4bda56749839 -

2009-06-15 09:19:10 10.12.4.220 M239PCOO0\ftpuser 10.12.6.165 20 DataChannelOpened - - 0 0 c7caa834-
39%9ec-4c99-ac48-4bda56749839 -
2009-06-15 09:19:10 10.12.4.220 M239PCO00\ftpuser 10.12.6.165 20 DataChannelClosed - - 0 0 c7caa834-

39%9ec-4c99-ac48-4bda56749839 -

2009-06-15 09:19:10 10.12.4.220 M239PCO0O0\ftpuser 10.12.6.165 21 RETR test.txt 226 0 0 c7caaB834-39%ec-
4c99-ac48-4bda56749839 /test.txt

2009-06-15 09:20:16 10.12.4.220 M239PCOO0\ftpuser 10.12.6.165 21 PORT 10,12,4,220,10,18 200 0 O
c7caaB834-39ec-4c99-ac48-4bda56749839 -

2009-06-15 09:20:16 10.12.4.220 M239PCO0O0\ftpuser 10.12.6.165 20 DataChannelOpened - - 0 0 c7caa834-
39ec-4c99-ac48-4bda56749839 -
2009-06-15 09:20:16 10.12.4.220 M239PCOO0\ftpuser 10.12.6.165 20 DataChannelClosed - - 0 0 c7caa834-

39ec-4c99-ac48-4bda56749839 -

2009-06-15 09:20:16 10.12.4.220 M239PCO00\ftpuser 10.12.6.165 21 STOR test2.txt 226 0 0 c7caa834-
39ec-4c99-ac48-4bda56749839 /test2.txt

2009-06-15 09:20:17 10.12.4.220 M239PCOO0\ftpuser 10.12.6.165 21 PORT 10,12,4,220,10,19 200 0 O
c7caaB834-39ec-4c99-ac48-4bda56749839 -

2009-06-15 09:20:17 10.12.4.220 M239PCO00\ftpuser 10.12.6.165 20 DataChannelOpened - - 0 0 c7caa834-
39ec-4c99-ac48-4bda56749839 -
2009-06-15 09:20:17 10.12.4.220 M239PCO00\ftpuser 10.12.6.165 20 DataChannelClosed - - 0 0 c7caa834-

39%9ec-4c99-ac48-4bda56749839 -
2009-06-15 09:20:17 10.12.4.220 M239PCOO0\ftpuser 10.12.6.165 21 NLST - 226 0 0 c7caa834-39%ec-4c99-
ac48-4bda56749839 /

Jede Aktion von einem Benutzer wird also geloggt. Deshalb sollte man keinen Unfug treiben! ;-)
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Kapitel 4: Webseiten erstellen

4.1 Zwei neue Webseiten

Ich erstelle zwei neue Webseiten: myWebSiteOne und myWebSiteTwo

@]

? &  Website hinzuflgen. ..
3 Aktuslisieren
@ AddFTP Site...

Zur Ansicht "Inhalt™ wechseln

Abbildung 11: Neue Webseite

B

Website hinzufiigen ed A
Sitename: Anwendungspoal;

IM\,r'x-'-.-'eI:uSiteDne IM}"L"'J'E'ZISitEGI‘IE Auswahlen. .. |

—Inhaltswverzeichnis
Physikalischer Pfad:

IC: imyweb\SiteCine - |

Pass-Through-Authentifizierung

Verbinden als... Einstellungen testen... |

—Bindung
Typ: IP-Adresse: Port:
Ihtu:u j IKEinE Zugewiesen j Isn
Hostname:
I-:une.u:h|

-

Beispiel: “www.contoso,com” oder “marketing. contosao, com

¥ iebsite sofort starten

o ]4 I Abbrechen

Abbildung 12: Mit diesen Einstellungen

4.2 Fehlermeldungen anapssen

Jeder kennt wahrscheinlich die 404-Fehlerseite. Natirlich gibt es noch weitere Fehlerseiten im Internet.
Diese werden vom IS standardmassig auch aktiviert. Doch ich mochte meine Fehlerseiten selber erstellen.
Das mache ich folgendermassen:
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"—_P' i G T ol LEUT IS LUs LA SI¥H N F-CAvdil
E-la] Sites

B myfip

a my\WebSiteOne i

-9 MyWebsiteTwo

: @
% =

Ablaufverfolgungsre... ASP
fur Anforderungsfe...

Handlerzuordnungen

oaMa My A st s, 0 o, S

| =
W N Y VLY J‘-#u#‘-fﬁaﬁimuf i
Abbildung 13: Die Fehlerseiten-Option im IIS

q [Fehlerseiten ]

(i) mit die

IISFe

Verwenden Sie dieses Feature zum Konfigurieren von HTTP-Fehlerantworten. Bei den Fehlerantworten kann es sich um lldiger
SRR B itz e rdefinierte Fehlerseite bearbeiten 2=l andein. Kr:)n%;
- _ = _ benut
ruppieren na Kei Cabscndes ASP.N
Statuscode = |4U4 erhalt

401
. Beispiel: 404 oder 404.2
oo | iz

U + Inhalte aus statischel Datei in Fehlermeldung
406 _
412 Dateipfad: m & - Computer ~ Lokaler Datentréger (¢
500 C:\a04.html - .
501 ehlerdatei nach Moglichkeit in Clentsprache zuriic Organisieren » =5 Ansichten = | [/ Newer C
2z " URL auf dieser Site ausfiihren Linkfavoritan Mame =
) o . \ Benutzer
URL (relativ zum Stammverzeichnis der Site): B Deskiop o2
I (M Computer L myweb
Beispiel: [ErrorPages/404.aspx E| Dokumente | Perflogs
" Antwortcode 302 fiir Umleitung [E sider i PHP
i ProgramData
Absolute URL: @ Mus \J Programme
I [# Zuletzt gedndert | 5QLBackup
Eeispiel: http: ffwww.contoso,com /404, aspx E Suchvorgange J SQLDaten
|y Offentlich J 50LLog
, temp
Ok
Ordner

Abbildung 14: Neue Fehlerseite definieren

Wenn wir das Hakchen deaktivieren, wird bei allen Sprachen vom Client die selbe Seite angezeigt. Ware es
aktiviert, wirde bei Englischen Benutzern eine andere Sprache als bei den Deutschen Benutzern angezeigt

werden.
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In der Datei C:\404.html steht folgendes:

<hl>Errrrrorrrrr</hl>

<p> Diese Seite existiert doch gar nicht. Warum hast du diese aber aufgerufen???? Bist du nicht ganz
beisammen??? Was geht in dir vor??2?</p>

<address> emanuelduss </address>

Wir rufen auf dem Server eine unbekannte Seite auf:

/2 1IS 7.0 - Detaillierter Fehler - 404.0 - Not Found - Windows Internet Explorer

Go

o.p Faveriten ‘ 95 & Mehr Add-ons erhalten ~ € Vorgeschlagene Sites ~

- |g, http:/fone.ch/5_tonnen_flachs.php j |§| |E| |E| IE) jgraph php

55| ~ | B3 sourceFarge net: 3Graph Di... | @115 7.0 - Detailierter Fehl.., x i~ B - 7 o= - seitew Sicherl

Serverfehler in der Anwendung "MYWEBSITEONE"

Internetinforma

Fehlerzusammenfassung |

HTTP-Fehler 404.0 - Not Found

Die gesuchte Ressource wurde entfernt oder umbenannt, oder sie steht
voriibergehend nicht zur Verfiigung.

Ausfiihrliche Fehlerinformationen ‘

ModulIIS Web Core Angefordertehttp:/ fone.ch:80/5_tonnen_flachs.php
EenachrichtigungMapRequestHandler — -
HandlerPHP_via_FastCGI Fh vslkallsglf'l:é’(::\myweh‘\ SiteOne'5_tonnen_flachs.php

Fehlercode0x&0070002 T e e

AngemeldeterAnonym
Benutzer

Abbildung 15: Erweiterte Fehlerseite auf dem Server

Doch warum ist das nicht unsere personliche Fehlerseite? --> Auf dem Server wird immer die erweiterte
Fehlerseite angezeigt! Auf dem Client sieht man jedoch gleich unsere Personliche Fehlerseite: Jetzt wird
folgende Fehlermeldung angezeigt:
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© Mozilla Firefox E|E|E|

File Edit Miew History  Bookmarks  Tools  Help

@ - ol I ] | hitps/fane.chiS_tonnen_flachs.php 7+ Gl jaraph 2

EI Mast Visited " Getting Started |5 | Lakest Headlines l:) Portabledpps.com |24 | Portabledpps,com Mews

Errrrrorrrrr

Diese Seite existiert doch gar nicht. Warum
hast du diese aber aufgerufen???? Bist du

nicht ganz beisammen??? Was geht in dir
vor???

emanuelduss

Abbildung 16: Unsere Fehlerseite auf dem Client

4.3 DNS bzw. Hosts-Eintrag

Damit die Domain one.ch aufgelost werden kann, erganzt man das Hostfile...

notepad C:\windows\system32\drivers\etc\hosts

...mit folgenden werden:

127.0.0.1 one.ch
127.0.0.1 two.ch

Dann erstellen wir noch eine index.html seite:

<hl>Foo Bar!!!</hl>

Et voila, es funktioniert:

ff hittp:/ fone.ch/ - Windows Interne
@A L |g http: ffone.ch/

.7 Favoriten | 9= & Mehr Add-on

@ http: ffone.chf

Foo Bar!!!!

Abbildung 17: Die Hosts-Datei zieht!
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Das kann man nun auch auf dem Client machen, indem man das Hostfile anpasst und die IP-Adresse vom

Webserver angibt.

4.4 Webseitenzugriffe limitieren

Es diirfen nur noch zwei Verbindungen zur Webseite hergestellt werden:

© EEEE=.

@. My ehSite| Im Explorer 6ffnen
Berechtigungen bearbeiten, ..

:” Anwendung hinzufligen. ..
;J Virtuelles Verzeichnis hinzufligen...
Bindungen bearbeiten. ..
| Website verwalten ] | 2 MNeu starten
i3 Aktualisieren starten
K Entfernen B EBeenden

Add FTP Publishing. ..

Durchsuchen

mbenennen

I Erweiterte Einstellungen... I

Abbildung 18: Erweiterte Einstellungen der MyWebSiteOne aufrufen

Typ der Anmeldeinformationen fir der ClearText
B verhalten
Ablaufverfolgung fir Anforderungsfet

Aktivierte Protokolle http
B verbindungslimits
Maximale Anzahl gleichzeitiger Verbjed
Maximale Bandbreite (Bytes/Sekun 4294367295
Verbindungstimeout (Sekunden) 120

B (Allpemein)
Anmeldeinformationen fir den physikz
Armvendungspool myWebSiteOne
Automatisch starten True
Bindungen http:=i80:one.ch
i 2
Mame my'Web5iteOne
Physikalischer Pfad Cimyweb\SiteOne

Abbildung 19: Maximale Anzahl gleichzeigiger Verbindungen dndern

Wenn jetzt mehr als 2 Verbindungen aufgebaut werden, kommt folgende Meldung:
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/= Service Unavailable - Windows Internet Explorer

A, |g, aone.ch

Datei  Bearbeiten  Ansicht  Favoriten  Extras 7 b 4 % -
ﬁFavuriten ”1'5 E - ] -

=5 |~ | lns Configuring FTP Firewall Setti... . @Service Unavailable 4 .

Service Unavailable

HTTP Error 503. The service is unavailable.

Abbildung 20: Zu viele Verbindunge auf den Server...

4.5 Protokollierung

Auch hier ist die Protokollierung schon standardmassig aktiviert:

@ Protokollierung

Konfigurieren Sie mit diesem Feature die IIS-Protokollierung von Anforderungen auf dem Webserve
Eine Protokolldatei pro:

|sit= =]

Protokolldatei

Format:

I'-.-'-s' 3C j Felder auswahlen

Verzeichnis:

I“quystemDrive“fu YinetpubYogs'LogFiles Durchsucher. .. |
Codierung:

|uTF-8 =l
Abbildung 21: Die Protokollierung ist eingeschaltet

Das Logfile sieht so aus (gekirzte Version):

#Software: Microsoft Internet Information Services 7.0

#Version: 1.0

#Date: 2009-06-15 11:42:31

#Fields: date time s-ip cs-method cs-uri-stem cs-uri-query s-port cs-username c-ip cs(User-Agent)
sc-status sc-substatus sc-win32-status time-taken

2009-06-15 11:42:31 127.0.0.1 GET / - 80 - 127.0.0.1 Mozilla/4.0+ (compatible;

+MSIE+8.0; +Windows+NT+6.0;+Trident/4.0; +SLCC1l;+.NET+CLR+2.0.50727;+.NET+CLR+3.5.30729; +.NET+CLR+3.0.
30729) 200 0 O 1439

2009-06-15 11:48:27 10.12.6.165 GET / - 80 - 10.12.4.220 Mozilla/4.0+ (compatible;

+MSIE+8.0; +Windows+NT+5.1;+Trident/4.0;+.NET+CLR+2.0.50727;+InfoPath.2;+.NET+CLR+3.0.04506.648;+.NET
+CLR+3.5.21022;+0fficeliveConnector.1.3;+0fficelLivePatch.0.0;+.NET+CLR+3.0.4506.2152;+.NET+CLR+3.5.3
0729) 200 0 0 134

2009-06-15 11:48:27 10.12.6.165 GET /favicon.ico - 80 - 10.12.4.220 Mozilla/4.0+ (compatible;
+MSIE+8.0; +Windows+NT+5.1;+Trident/4.0;+.NET+CLR+2.0.50727;+InfoPath.2;+.NET+CLR+3.0.04506.648;+.NET
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+CLR+3.5.21022;+OfficelLiveConnector.1.3;+0fficelLivePatch.0.0;+.NET+CLR+3.0.4506.2152;+.NET+CLR+3.5.3
0729) 404 0 64 129

2009-06-15 11:48:29 10.12.6.165 GET / - 80 - 10.12.3.222 Mozilla/4.0+ (compatible;

+MSIE+8.0; +Windows+NT+5.1;+Trident/4.0;+.NET+CLR+2.0.50727; +InfoPath.2;+.NET+CLR+3.0.04506.648;+.NET
+CLR+3.5.21022;+0fficeliveConnector.1l.3;+0fficelLivePatch.0.0;+.NET+CLR+3.0.4506.2152;+.NET+CLR+3.5.3
0729) 200 0 0 74

2009-06-15 11:48:29 10.12.6.165 GET /favicon.ico - 80 - 10.12.3.222 Mozilla/4.0+ (compatible;
+MSIE+8.0; +Windows+NT+5.1;+Trident/4.0;+.NET+CLR+2.0.50727;+InfoPath.2;+.NET+CLR+3.0.04506.648;+.NET
+CLR+3.5.21022;+0fficeliveConnector.1.3;+0fficelLivePatch.0.0;+.NET+CLR+3.0.4506.2152;+.NET+CLR+3.5.3
0729) 404 0 64 22

[...]

Wir sehen sogar, mit welchem Client (Browser) die Website aufgerufen wurde.
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Kapitel 5: PHP in die Webseite einbinden

5.1 Information

http://php.iis.net

PHP ist offiziell supportet von Microsoft:

TTC Internet

Information Services

Home Get Started Learn Downloads Forums

Home » Get Started with IIS » PHP on IIS7

Click to Install PHP on lIS

[5)

Top applications from the Web Application Gallery:

Acquia Drupal — learn more
mﬂ WordPress — learn more

stall 1 | Gallery — learn more

zo to the Web Application Gallery
Abbildung 22: PHP-Seite von Microsoft (iis.net)

Doch wir nutzen nicht dieses Tool, sondern installieren es so, wie es der Lehrer vorgibt. Vielleicht lerne ich
daraus mehr...

5.2 Download und Installation von PHP

Wir browsen auf http://php.net vorbei und ziehen uns folgende Datei:

m PHP 5.2.9-2 Non-thread-safe installer [18,892Kb] - 8 April 2009
md5: 4e7albec2b268d3d2d28cb89f629b680

Abbildung 23: Der Download vom MSI-file
Wir installieren das MSI-File.

Ich installiere PHP ins Verzeichnis C:\PHP, damit es keine unnotigen Leerschlage im Pfad hat, was bei mir
zu Problemen gefiihrt hat.

Beim Webserver wahle ich IS FastCGl aus.

Am besten installieren wir alle Module, damit uns keines Fehlt und wir bei bedarf nicht extra nachinstal-
lieren miissen.
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5.3 Handling-Eintrag

Folgender Eintrag wurde vom MSI-Package automatisch erzeugt:

Modulzuordnung bearbeiten d

Anforderungspfad:
|*.php
Beispicl: *.bas, wevec.axd

Modul:
IFasthiMu:u:IuIE j

Ausfiihrbare Datei (optional):

IC: YPHP \php-cgi.exe . |

Mame:
|PHP _via_FastCGl

Einschrankungen...

oK I Abbrechen

Abbildung 24: Der Handling-Eintrag wurde automatisch hinzugefiigt

Wenn dieser Eintrag vorhanden ist, werden alle *.php-Skripte mit der Datei C:\PHP\php-cgi.exe ausge-

fuhrt.

5.4 Installation testen

Wir erstellen eine neue Datei mit dem Namen index.php im Verzeichnis C:\myWeb\SiteOne

<hl>Eris goes Fnord!!!</hl>
<?php

phpinfo () ;
2>

Wichtig: Bei mir Funktionierte das Script nur, wenn man ,,<?php“ und nicht ,,<?“ schrieb!!!
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ﬁ C\myweb\siteOne\index.php - Notepad++

Datei  Eearbeiten  Suchen  Ansicht  Format Sprachen  Einstellungen Makro Aosfilhren  TextF¥  Erweiterungen  Fenster 7
| OB - . 4mD(oe(ak| B2 1E0(@ =56 E| 0L
=] index.php Eil

1 <hl1>Eris goes Fnord!!'</hlx>
2 < ?php
= phpinfo ()
o >
/= phpinfo() - Windows Internet Explorer
% = IE, http:/fone.ch/ j |§| |‘_?| |£| IE) Bing
f{' Favaoriten | {55 & | Mehr Add-ons erhalten - ﬁ Vorgeschlagene Sites
@ phpinfa() | | - - [ g o Seite v Sicherheit -
Eris goes Fnord!!!
System Windows NT M239PC00 6.0 build 002
Build Date Apr @ 2008 058:26:58
Configure cscript fnologo configure js "—enable-snapshot-build” "—enable-debug-pack™ "-with-
Command snapshot-template=d\php-sdkisnap_5_2wcixBE\template” "—with-php-build=d:\php-
sdkisnap_5_2wcBuwB6\php_build™ "—disable-zmis™ "—-disable-izapi” "—disable-nsapi” "
with-pdo-cci=D\php-sdkioracletinstantclient10sdi, shared” "-with-oci8=0\php-
sdkoraclelinstantclient10\sdk shared”
Server AP| CGlIFastCal
Virtual Directory |disabled
PHP Hypertext Pr Support
P Configuration File | CWindows
{php.ini) Path

Abbildung 25: Die PHP-Funktion phpinfo()

Et voila. Es funktioniert. Die Funktion phpinfo() wird nun auf dem Server gerendert und als HTML beim Cli-
ent angezeigt. Der Client braucht also keine Installation. Alles geschieht also auf der Server-Seite.

5.5 Testen mit Jgraph

Wir laden Jgraph herunter: http://sourceforge.net/projects/jgraph/

Nach dem wir den Tarball entpackt haben, kopieren wir den in unser WebSiteOne-Verzeichnis und fiihren
einige der unter Examples befindliche PHP-Scripts aus.
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e e

(f http:/ fone.chfEBxamples/accharexl.php - Windows Internet Bxplorer

e —

o C &Y IE http:/fone.ch/Examples/accharex1.php j @ || X |-|

'»T\_:f Fawvoriten | {.5 &  Mehr Add-ons erhalten - @ Vorgeschlagene Sites -

1 28| - | B3 sourceForge.net: 1Graph Di... | @& http:/jone.ch/Examples/... X - F

I Hodul 239'

18

'l

Upsilon=Achse

:":I_ - - - S PR N -
Abbildung 26: Mein personlcher Graf mit PHP

Es funktioniert also. Auf dem Webserver wird das Bild gerendert und an den Client geschickt. Dieses PHP-
Script kann jetzt beliebig angepasst werden, wie man im Beispiel sehen kann.

Die Bibliothek GD muss bei der Installation unbedingt aktiviert werden!
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Kapitel 6: MySQL mit PHP

Nun erstelle ich eine kleine Webseite mit PHP und MySQL.

6.1 Installation

Ich browse bei http://mysql.com vorbei und besorge mir den aktuellsten MSI-Installer von MySQL, welchen
ich danach installiere. Bei mir war die aktuellste Version 5.1.

Abbildung 27: MySQL-Logo

6.2 Konfiguration

Nach der Installation werde ich gefragt, ob ich den MySQL-Server konfigurieren mochte. Das mache ich
gleich.

¥ Configure the MySQL Server now

|Jse this option to generate an optimized MySQL config
file, setup a Windows service running on a dedicated port
and to set the password for the root account.

Abbildung 28: MySQL konfigurieren

Ich wahle die Standardkonfiguration, da das einfacher und schneller geht. (Vielleicht ist es etwas unsicher,
aber es wird ja nur zu Testzwecken verwendet...)

{* Standard Configuration;

h t ; IIse this only on machines that do not already have a MySQL server

installation, This will use a general purpose configuration for the
server that can be tuned manually.

Abbildung 29: Standardkonfiguration

MySQL lauft als Service im Hintergrund, welcher autimatisch gestartet wird. Zudem erweitere ich die
PATH-Variable um den Pfad vom MySQL-Binary-Directory, damit ich die MySQL-Werkzeuge auf der CLI zur
Verfligung habe.
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Flease set the Windows options.

[+ Install As Windows Service
+*" ™5  This is the recommended way to run the MySGQL server

{f; an Windows.

Service Mame: IM*;SQL j

[¢ Launch the MySQL Server automatically

[+ Include Bin Directory in Windows PATH:

Chedk this option to indude the directory containing the
server [ dient executables in the Windows PATH variable
g0 they can be called from the command line,

Abbildung 30: Service angeben, automatisch starten und die PATH-Variable
erweitern

¥ Modify Security Settings

Mew root password; I’*””’* s Enter the root password.

=3 Confirm: I’*’“”““”‘H Retype the password.

d - 4 : ¥ Enable root access from remote machines:
|pw : justdus! '

[T Create An Anonymous Account

This option will create an anonymaous account on this server, Please
note that this can lead to an insecure system,

Abbildung 31: Passwortvergabe
Das Passwort ist ,,just4us!“.

6.3 Testen der Installation

Wir starten ein Terminal:

C:\Users\Administrator>mysql -u root -p

Enter password: **xkxkxksk

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 11

Server version: 5.1.35-community MySQL Community Server (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> show databases;

Fom - +
| Database |
o +
| information schema |
| mysql \
| test |
o +

3 rows in set (0.00 sec)

mysql> use test;
Database changed
mysql> show tables;
Empty set (0.00 sec)

mysql>
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Unser MySQL-Server ist jetzt ansprechbar.

6.4 Datenbank vorbereiten

6.4.1 Datenbank

Ich erstelle eine neuen Datenbank:

CREATE DATABASE dbNotizen;

Ich wechsle in die Datenbank:

USE dbNotizen;

6.4.2 Tabelle erstellen

Und erstelle eine neue Tabelle. Das wird die einzige Tabelle sein, die ich verwenden werde:

CREATE TABLE tab Notizen (
ID INT AUTO INCREMENT PRIMARY KEY,
Titel Text NOT NULL,
Inhalt TEXT NOT NULL,
Datum DATETIME NOT NULL
) i

6.4.3 Daten einfligen
INSERT INTO
tab notizen(Titel, Inhalt, Datum)
VALUES (
"Titel der Notiz",

"Fnord tut gut! 5 Tonnen Flachs fuerr alle!",

NOW ()
)

6.4.4 Daten abfragen

So werden die Daten abgerufen

mysgl> select * from tab notizen;

o o
| ID | Titel | Inhalt

B et o
| 1 | Titel der Notiz | Fnord tut gut!

Fom b B e e LT e et

6.5 PHP-Skript schreiben

Jetzt bin ich genug vorbereitet, damit ich mein kleines PHP-Script schreiben kann:

index.php

<hl>Notizensammler</hl>
<?php
ob start();
// Verbindung herstellen
Sdb = new mysqgli('localhost',

// Auf Verbindungsfehler iberpriifen

if (mysgli connect errno()) {

'justdus!"',

'db Notizen');

die ('Konnte keine Verbindung zur Datenbank aufbauen:

'.mysqgli connect error().'('.mysqgli connect errno() .

}
// Meine SQL-Abfrage

$sqgl = 'SELECT Titel, Inhalt, Datum FROM tab Notizen';

Sresult = $db->query($sql) ;
// Schlug der Query fehl?
if (!Sresult) {

die ('Etwas stimmte mit dem Query nicht:

}
// Datenausgabe

'.$db->error) ;
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echo '<p>Es wurden '.Sresult->num rows." Datensdtze gefunden.</p>\n";

// Tabelle erstellen
echo '<table border=1>';
echo '<th>Datum</th><th>Titel</th><th>Inhalt</th>';
// Zeilen wiederholt ausgeben
while ($row = Sresult->fetch assoc()) {
// NULL ist &aquivalent zu false
// $row ist nun das Array mit den Werten
echo '<tr>';

echo '<td>'.Srow['Datum'].'</td><td>'.Srow['Titel'].'</td><td>"'.

Srow['Inhalt'].'</td>";

B>

echo '</tr>';
}
echo '</table>';
ob_end flush();

<form action="send.php" method="post">

</form>

<table>

<tr><td>Titel:</td><td><input type="text" name="Titel" /></td></tr>

<tr><td>Inhalt:</td><td><textarea name="Inhalt" rows="6" cols="40"></textarea></td></tr>
<tr><td>&nbsp;</td><td><input type="submit" name="formaction" value="Eintragen" /></td>

</table>

send.php

<?php

Stitel = $ POST['Titel'];
$inhalt = $ POST['Inhalt']:;
// Verbindung herstellen

$db = new mysqgli ('localhost', 'root', 'justdus!', 'db Notizen');

// Auf Verbindungsfehler uberpriifen
if (mysqli connect errno()) {
die ('Konnte keine Verbindung zur Datenbank aufbauen:

'.mysqli connect error().'('.mysgli connect errno().')'");

?>

Und so

}
// Meine SQL-Abfrage

$sql = 'INSERT INTO tab notizen(Titel, Inhalt, Datum)
VALUES (
"' o, Stitel . '",
"' . $inhalt . '",
NOW ()

)it
Sresult = $db->query($sql);
// Schlug der Query fehl?
if (!$result) {

die ('Etwas stimmte mit dem Query nicht: '.$db->error);

}
echo $titel . " " . S$inhalt;
header ('Location:index.php');

sieht mein Ergebnis aus:
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/2 http:/ /one.ch/index.php - Windows Internet Explorer

5@ ¥ Iﬁ. http: ffone.ch/index. php j |E| |‘__?| |E| Ib 1501): Column count does

{2 Favariten | ‘1';“5 &  Mehr Add-ons erhalten - @ Vorgeschlagene Sites ~

88' '| i€ SourceForge.net: JGraph Di... | E MySaL 1 MysQL 5.1Dcwnlo...| ‘€ http: ffone.chfindex.php X | | ‘& - - ] pm - Seite +

Notizensammler

Es wurden @ Datensitze gefunden

| Datum | Titel | Inhalt

2009-06-18 134050 |Titel der Notiz ~ [Fnord tut gut! 5 Tonnen Flachs fuerr alle!

12009-06-18 14:29:25 Stitel \Sinhalt

12009-06-18 14:29:28 Stitel (Sinthalt

2009-06-18 14:29:33 [Stitel \Sinhalt

12009-06-18 14:3333 [atasdf lasdfasdfasdfasdfasdf

12009-06-18 14:33:39 |asdfasdf |asdfasdfasdfasdfasdfasdfasdfasdf

12009-06-18 14:33:45 [adsdlfj asd asdfjokl [adskdlj assjas dasj asodlkjas savskdlifa sdol a sdfasdf

|2009-06-18 14:34:44 |Titel der Notiz |hasl aadskdl asdjokl asdjokl asdfjadskdlf asdsk] asdfekl asd asd asdfsl asdf asdalfkas dfas d
2009-06-18 14:36:55 [Modul 239 Nicht vergessen:

Titel: |

=

Inhalt:

Eintragen |

Abbildung 32: Meine fertige Seite...
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Kapitel 7: Ein Sicheres Login mit ASP.NET und SQL

Jetzt erstellen wir eine kleine Seite, die Logins verwalten tut...

7.1 Vorbereitungen auf dem Server

Auf dem Server deaktiviere ich die Firewall.

@ Der Computer ist ungeschiitzt. Aktivieren Sie die Windows-Firewall.

Windows-Firewall ist aus, Einstellungen dndern

Metzwerkstandaort: Offentliches Metzwverk

Was sind Metzwerkstandorte?

Abbildung 33: Firewall deaktivieren

Jetzt erstelle ich einen Admin-User auf der DB:

Datei Bearbeiten Ansicht Extras Fenster Community ?

E_A_Neue.b.l:ufrage i@ S E S| B

Objekt-Explorer

E' Anmeldungseigenschaften - eris

Seiteausﬂiu S Skript HE Hiffe

2 Algemein

2 Servemollen

2 Benutzerzuordnung

2 Sicherungsfahige Hemente
' Status Servemollen:

= oh e v D Bl

verbinden~ | 33 33 m F [2] 5§
=l Lﬂ (ocal)\SQLExpress (SQL Server 10.0.2531 - FNCF
[ Datenbanken
= 3 Sicherheit
= [ Anmeldungen

Die Servemolle wird verwendet, um eir

&, £#MS_PolicyEventProcessinglogin=3 g Ikamin
&; ##MS_PolicyTsglExecutionLogin== = discl-:r:dmcill:
ﬁ M23SPC00\Administrator A processadmin
@ MT SERVICE\MSSQLSSQLEXPRESS ) public

& NT-AUTORITAT\NETZWERKDIENST

" [w] securtyadmin
A NT-AUTORITAT\SYSTEM

[w| serveradmin

& =2 [w| setupadmin
f%] VORDEFINIERT \Benutzer vl sysadmin
ﬁ Eris

3 Serverrallen

A Anmeldeinformationen
[ Serverobjekte
Abbildung 34: Neuer Benutzer eris mit den Berechtigungen

7.2 Userdatenbank vorbereiten

Jetzt konnen wir mit folgendem Programm die UserDatenbank einrichten:
C:\WINDOWS\Microsoft.NET\Framework\v2.0.50727\aspnet regsql.exe
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“r ASP.NETSetup-Assistent fiir SQL Server M=

,:!?T Server und Datenbank auswahlen
A

eben Sie den SOL Server-Mamen, den Datenbanknamen, der erstell oder entfernt werden zoll, sowie die
Anmeldeinformationen an, die beim Herstellen der Datenbankeverbindung venwendet werden zoll.

Hinweis: Die Anmeldeinformationen miiszen ein Benutzerkonto enthalten, das Berechtigungen
zumn Erstellen oder Entfernen einer Datenbank. besitzt.

Server: (triorchSOLEXPRESS

YWindows-Authentifizierung

+ SHL Server-Authentifizierung

Benutzermame: | ers |

Eenrwort;

P |

Datenbank: | dbt/Eb W |

< Zuriick, ” Weiter » Ahbbrechen

Abbildung 35: Verbindung zur Datenbank

Fnord entsprichte dabei dem Servernamen. Man kann natiirlich auch die IP-Adresse angeben. Eris ist das
Login, das wir vorhin auf dem Server eingerichtet haben.

7.3 VisualStudio-Projekt

Ich bearbeite folgende Datei C:\WINDOWS\Microsoft.NET\Framework\v2.0.50727\CONFIG\machine.config:

notepad C:\WINDOWS\Microsoft.NET\Framework\v2.0.50727\CONFIG\machine.config

Wir suchen nach: ConnectionString. Diese Zeile muss so aussehen:

<add name="LocalSglServer" connectionString="data
source=fnord\SQLEXPRESS; User=eris;Password=eris;Database=dbWEb"
providerName="System.Data.SglClient" />
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Meues Projekt

|.NET Framework 3.5 v||E|

Projekttypen: Vorlagen:
Business Intelligence-Projekte ¥on Yisual Studio installierte Yorlagen

Wisual C#

andere Sprachen _EWindu:uws Forms-Anmendung @KIassenbibliuthek

= Andere Projekttypen . -ASP NET-%Webanwendung Et%,.ﬂ.SP.NET-Wel:udienslzanle\lenclung
Setup und Bereitstellung @lWPF-.ﬂnwendung {5 WPF-Browseranwendung
Datenbank _%Knnsolenanwendung L,’E*Excel 2007-arbeitsmappe
Erweiterungen [ Outlack 2007-Add-In 55 WCF-Dienstanwendung
Visual Studio-Prajektmappen L’[ﬁ?WDrd Z007-Dokument EWindDws Forms-Steuerelementhbibli, ..

Testprojekbe E:%Webanwendung Filr Dynamic Data E:%Webanwendung Filr Drynamic Data ...

Eigene ¥orlagen

S Onlinevorlagen durchsuchen...

Ein Projekt zum Erstellen einer Anwendung mit einer \Webbenutzeroberflache, { NET Framework 3,5) |

Mame: | ‘WebApplication1 |
Speicherort: | C:'\Dokumente und Einstellungenyinf. duss . emanuel\Eigene Dateien!Visual Studio 2003\Pro; | [Qurchsuchen. . ]
Projektmappennarne: | Webapplication1 | [¥] Projektmappenverzeichnis erstellen

I Ok ][ Abbrechen ]

Abbildung 36: Neues Projekt

Wir erstellen ein ASP.NET-Webanwendung-Projekt

“a WebApplication1 - Microsoft Visual Studio

Datei  Bearbeiten  Ansicht | Projekt | Erstellen Debuggen  Daten Extras  WMware Te

v e 5 e @ & 3] Komporente hinzufigen... C
.H _-:-: | ;g ;g “% | Klasse hinzuf(gen. ., Umschalt+alt+C —
B u* o b =i Meues Element hinzufgen. .. Strg+Umschalk+a N
}ff_’ Defaulbasnil ctartesi :i:| | Worhandenes Element hinzufiigen..,  Umschalt+Alk+a
g |Elientuhjekte und -ereit A5P. MET-Ordner hinzufiigen 3 é
g <%0 Page Langi Aus Prajekt ausschliefien "

1 Alle Dateien anzeigen

< IDIOCTYPE htm S he
Werweis hinzuflgen. ..

E <html xmlns="] Dienstyverweis hinzuflgen, ..
F <head runat="r: #ls Startprojekk Festlegen
<titlex<si
</ head:>
F <lodys Webdpplication! -Eigenschaften. ..
= <form id=
= cdiv> Als Startseite Festlegen
§9  ASP.NET-Kanfiguration
<f divs l}—

Abbildung 37: ASP.NET-Konfiguration aufrufen

Und offnen die ASP.NET-Konfiguration.
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Wir wahlen folgenden Identifizierungstyp:

® Aus dem Internet

Waéahlen Sie diese Option aus, wenn Benutzer vom &offentlichen Internet auf

Ihre Website zugreifen werden. Benutzer miissen sich mit einem Web Form

anmelden. Die Site verwendet Formularauthentifizierung, um Benutzer anhand

von Benutzerinformationen zu identifizieren, die Sie in einer Datenbank
Abbildung 38: Identifizierungstyp: "Aus dem Internet”

Beim Wizard konnen wir die Rollen deaktivieren:

] Aktivieren Sie Rollen fir diese Website.

Abbildung 39: Rollen deaktivieren

Dann konnen wir neue Benutzer einrichten:

Benutzer erstelen | Rollen

o Rollen fir diesen Benutzer auswéhlen:
Neues Konto einrichten

Benutzername: malclypse |

Kennwort: |ooo.ooooo |

Kennwort bestitigen: esssseses |

E-Mail: |ma|clypse@opiat_org |
Sicherheitsfrage: jhocizen |

Sicherheitsantwort: \verschluckt seine nase |

[  Benutzer erstellen |

Abbildung 40: Neuer Benutzer hinzufiigen

7.3.1 Login testen

Jetzt konnen wir das Login testen:

Anmelden
Bemutzername: asdfasdf
Kennwort:
[J Anmeldedaten speichern.

Die Anmeldung verlief nicht erfolgreich. Wiederholen Sie den Vorgang.

Abbildung 41: Fehlgeschlagenes Login
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Anmelden
Benutzername: malclypse

Kennwort:eeeesesesess
[J Anmeldedaten speichern.

Abbildung 42: Erfolgreiches Login
Und es funktioniert.
7.4 Realisation

Wir erstellen eine Ordnerstruktur in unserem Projektverzeichnis mit einem Administrations-Ordner, der nur
fir Admin sichtbar sein soll.

Dann starten wir den ASP.NET-Wizard noch einmal. Dort konnen wir Berechtigungen vergeben:

Neue Zugriffsregel hinzufiigen

Verzeichnis fiir diese Regel Regel bezieht sich Berechtigung:

auswadhlen: auf:
Rolle O Zulassen
_ [Rollen deaktiviert]
= D
() adminbereich O Benutzer @® Verweigern
1 App_Data ‘ |
- bi
_CI |n. O Alle Benutzer
# (] obj
(] Properties ® Anonyme

Benutzer | Diese Regel hinzufiigen |

MNach Benutzern
suchen

Abbildung 43: Anonyme Benuzter bekommen keinen Zugriff

Wenn jetzt auf den Unterordner Adminbereich zugegriffen wird und man nicht angemeldet ist, wird auto-
matisch das Login.aspx im Root aufgerufen.

Bei mir sieht das Szenario so aus:
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Hallo
Welt Sie sind nicht angemeldet!!!

Anmelden

Neues Konto einrichten

Benutzername: | |
Kennwort: | Anmelden
Kennwort bestatigen:| Benutzername: malclypse
. .E-Mall:| | Kennwort:sessssssssse
Sicherheitsfrage: | | :
Sicherheitsantwort: | U Anmeldedaten speichern.
| Benutzer erstellen | Anmelden

Abbildung 44: Startseite

Hallo
Welt Hoi du! du bist angemeldet !!!

Abmelden

Administration

Neues Konto einrichten

Abbildung 45: Anmeldung

back to Ruth!!!Default.aspx

Das ist der TOP-Secret-BEreich vom Fnord FUNK!

X

O LinkButton

oiep 2
Neues Konto einrichten
Benutzername:
Kennwort:

Kennwort bestitigen:

E-Mail:
Benutzername: | | Sicherheitsfrage:
Kennwort: | | Sicherheitsantwort:
Kennwort bestﬁtlgen:| | [ Benutzer erstellen l
E'h'{all5| | | [__Durchsuchen... |
Sicherheitsfrage: | | = Juni 2009 >
Sicherheitsantwort:| | Mo Di Mi Do Fr Sa So

[ Benutzer erstellen l £ 20 2/ 20 27 3V 22

Abbildung 46: Nach der Anmeldung

1 2 3 4 5 6 17
Abbildung 47: Adminbereich
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Wenn man jetzt die Administrations-URL in die Adresszeile des Browsers kopiert kommt man automatisch
zum Login-Prompt:

& http:fllocalhost: 1244 flogin.aspx?ReturnUrl=-2:2fadminbereich%2fadministration.aspx - Wing

@ -, - |& htkp: fflocalbost: 1244 flogin, aspxeReturnUrl=%2f adminbereich%s 2Fadministr ation, aspi “E

Datei  Bearbeiten  Ansicht  Eavoriten Extras 7 x % -
ﬁFavDriten {5 @ - 8| -

"E hitkp:fflocalhost: 1244 /login, aspx R eturnUrl=%:2f admi. ..

Anmelden
Benutzername:
Kennwort:

[ Anmeldedaten speichern.

Abbildung 48: Man ist zur Anmeldung gezwungen!
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Gute Links

Unter folgenden Links findet man weitere nutzliche Informationen:

e http://emanuelduss.ch
(Weitere Zusammenfassungen, Dokumentationen und Dokumente von mir)

Glossar
Begriff Definition
1S Internet Information Service

Stichwortverzeichnis
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